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A virtualizacao esta em toda parte

Pratica padrao do setor
“fazer mais com menos”

Tipos de virtualizacao
Servidor
Storage
- Aplicacao
Desktop
Dados
Rede

A virtualizacao € a base da nuvem
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Beneficios da virtualizacao

Principais motivos
para virtualizar...

Economia de custos
Eficiéncia da infraestrutura
Menos espaco fisico
Agilidade de negdcios

Quando um desastre acontece...

Recuperacao quase instantanea
de dados

Tempo de inatividade reduzido

Continuidade para sistemas
de missao critica
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Perguntas a fazer

«  Que tipos de cargas de trabalho ou hipervisores
vocé precisa incluir no backup?

« Qual é o nivel de granularidade
que vocé precisa em seus backups e restauracoes?

« Qual é o RPO/RTO necessario?

-« Quais sao os requisitos de conformidade?

«  Qual é a politica de retencao?

«  Qual € o nivel de dificuldade para implantar
Ou gerenciar as operacoes?



Melhores praticas
para backup de VMs




Nem todas as VMs precisam de backup

Com a virtualizacao, ocorre
a dispersao de servidores

Priorize as maquinas
que precisam de backup

Use tags de VM para identificar
maquinas e criar politicas
de backup




Conheca suas aplicacoes!

@ Podem precisar de configuracao adicional
ou operagoes manuais

« Seguranca de dados e backup com consisténcia
transacional

Processamento com percepcao de
aplicagcoes

Scripts de pré-congelamento e pds-
congelamento

Pense nas restauracoes!

© O ©
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Objetivos de recuperacao

©
O

Quais sao seus objetivos de tempo
de recuperacao (RTOs)? Quais sao seus objetivos
de ponto de recuperacao (RPOs)?

Considere a Protecao Continua de Dados

- Mantém um diario continuo
de alteracdes de dados

« Fornece RPOs proximos a zero

- Para as cargas de trabalho
de nivel 1 mais cruciais (as 5% mais importantes)

Software. Informagoes confidenciais. Todos os direitos reservados. Todas as marcas comerciais sdo propriedade de seus respectivos titulares.
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O Veeam Backup & Replication oferece CDP

Proteja cargas de trabalho essenciais com Protecao
Continua de Dados, que € confiavel, escalavel e tem
desempenho completo

Edit CDP Policy [CDP Policy - Lin

] < ag=
0Oy e - Utiliza APIs vSphere
d - Specify policy scheduling and retention options.

Name Recovery point objective (RPO): < |Seconds v| | Schedule..

Virtual Machines RPO defines the maximum acceptable data loss in case

Reporting . . .
- Failover imediato para
Destination
Short-term retention

Policy Settings s P
Enable point-in-time recovery within: 4 Hours

SHiElc Defines how far back you can go from the latest state for a point-in-time recovery. The bigger this interval is, u I I l I I I OI I lel Ito I I 0 tel I l po

- the more disk space is required on the target datastore to store the I/O journal.
Guest Processing

Long-term retention

Summary

Create additional restore points every: 8 v | hours Schedule...

Keep these restore points for: 2 S days

- Abordagem baseada em politicas

< Previous Finish Cancel




Visao geral da
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Cluster

Servigo coordenador
no servidor

do Veeam Backup &
Replication

Estado replicado

\4

Destino
CDP

E—> vososi vesssi voresi Filtro
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Estratégia de protecao e gerenciamento

de dados

7 &l

Trés cdpias Duas midias diferentes Uma copia externa
diferentes de dados

3

Uma delas:
isolada

ou imutavel
e off-line

Sem erros apos o teste

automatizado
de backup
e verificagao

de recuperabilidade

VeeAM




Nuvem NUNCA é demais!

@ E necessario ter uma estratégia off-site
para usar a regra 3-2-1!
Data center off-site
- Copia de backup
- Replicacao

©
@ Armazene os backups de VM
O,

em um storage de objeto

« Escalavel

- Retencao de longo prazo
Use um provedor de servicos

© 2022 Veeam Software. Informagdes confidenciais. Todos os direitos reservados. Todas as marcas comerciais sdo propriedade de seus respectivos titulares.
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ao se esqueca do ransomware

Advanced Settings

Nao deixe seus backups serem a porta dos fundos [N
da sua politica de seguranca TR

Enable inline data deduplication (recommended)

- Proteja os dados em transito, em repouso e off-line F R T K SR X

Exclude deleted file blocks (recommended)

Compression level:

Crl ptog rafla Optimal (recommended)

Optimal compression provides for best compression to performance ratio,
and lowest backup proxy CPU usage.

Storage optimization:

Storage de Backup Local targer

Best performance at the cost of lower dedupe ratio and larger incremental
> Off- | ine Encryption

Enable backup file encryption

backups. Recommended for backup to local and direct-attached storage.
14
¢ Im Utavel Password:

Reg ra do menor p rIVI |ég IO Loss protection enabled

© OO ©

Save As Default Cancel




Backups ultrarresilientes com a Veeam

——— Performance Tier

DAS NAS

(5]
'y

Appliance Repositorio
de deduplicacao Seguro

11 oo

— Scale-out Backup
= Repository™

— p ry

P

Imutabilidade @
do comeco ao fim

Baseado em politicas
Transparéncia
Eficiéncia de espaco
Autossuficiente

Sem custos adicionais

\ 4

Capacity Tier

VeeAM
READY

= Repository

VeeAM veeAM
READY READY (&

i Object with
@ i {é\) Immutability

~ Archive Tier -

Compativel com S3 -
. Amazon S3

Storage de

»
»

Amazon S3
Glacier

Objeto IBM .
. Microsoft Azure
Blob Storage

Google
Cloud Platform

»
>

Armazenamento
de Blob do
Microsoft Azure
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Nao € questao de se, mas QUANDO

Predefined  Enabled

@ Ransomware e ataques maliciosos
continuam acontecendo

Predefined  Enabled

Monitore o ambiente para garantir que os
@ dados estao protegidos, identifique R g R
atividades anormais

Knowledge Base

« O backup cumpre os RPOs — Tamanho
suspeito do backup incremental

- Detectar utilizacao anormal de recursos

« A imutabilidade esta habilitada
e nao alterada




Mais importante
que fazer backup &
Recuperar!



O que € necessario para recuperar?

Quando se trata de backup, pense em recuperacao

w

o

Recuperacgao Nivel Recuperacao Teste de
Instantanea de Aplicacao de site recuperacao
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Recuperar: recuperacao instantanea da

Veeam

VMs

Servidores
fisicos

Instancias
de nuvem

Compartilh
amentos
de arquivos

—
—> —
o

Arquivos de backup
compactados/deduplicados

4

Repositorio do VBR
y R

A A

Arquivos de backup
de NAS compactados

\ 4

Recuperacao
instantanea
de mdltiplas VMs

Recuperagao
instantanea
de disco

Recuperagao
instantanea de
banco de dados

Recuperagao
instantanea
de NAS

VeeAM



Recuperacao no nivel da aplicacao com
Explorers

A restauracao de VM completa L | 2R R

| 4 !
Instant Publish  Restore Restore  Export Export Export

4 7 = Recoveryv  Databasev Database Schema~ Backup~ Filesv Schema
nem sempre € necessaria

Databases

PMM-SQL05.PMM.GLOBAL as of less than a day ago (6:01 PM Monday 1/31/2022) - Veeam Explorer for Microsoft SQL Server ~ — o x

w87

Database Info

4 [F%PMM-5QL05 Name: MOUNTAINSPARK
E' Default Instance Backup created: 1 :02 PM
~ ’ = GOLDRUNNER Y "
MOUNTAINSPAR™“ -
. ) Instant recovery of the latest state to PMM-SQLOS...
A recu pPEracao no nivel dos itens NOTARTAR Lty : _
Reporseer 2 publish database ) Instant recovery of the point-in-time state to PMM-SQL05...
1 1 1 1 ReportServerTem| = Restore database ) eryto a‘nnthirséwér,..
REPORTSKYBREA L S
Restore schema
REPORTSKYBREA i
1 H H ROCKBRIAR & Export backup
e Inatlvidade e a perda de dados saLGRENDREA 2 Eponie

TOWERLINE

» E MSSQLSERVERO1

Restauracao de itens de aplicacao

- Microsoft Active Directory, Microsoft
SQL Server e mais



Recuperacao de desastres/nivel do site

Planeje hoje, fique tranquilo
amanha

Automatize os processos
de recuperacao de desastres

Pense na flexibilidade
de recuperacao — onde,
0 que preciso recuperar?

© © OO

Documentar e manter
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Teste, Teste, Testel

@ Execute testes para VMs de producao
- Verifique a recuperacao
- Solucione problemas

- Teste patches e upgrades de software

@ Veeam Data Labs pode fazer tudo
iSso para vocé!

- Restauracao por Etapas e Restauracao
Segura

© 2022 Veeam Software. InformagOes confidenciais. Todos os direitos reservados. Todas as marcas comerciais sdo propriedade de seus respectivos titulares. VeeAM



Melhores praticas de backup para VMs

Identificar as maquinas que precisam
ser protegidas

Compreender as dependéncias de aplicacoes

Essas maquinas sao de missao critica?
Existe algum tempo de inatividade aceitavel?

Siga a regra 3-2-1-1-0
Seguranca

A recuperacao é tao importante quanto o backup

VeeAM



A Veeam oferece uma plataforma de protecao
ampla e extensivel

AWS

Azure
Google Cloud

Kubernetes

Bancos de dados

Microsoft

SAP Hana

HANA

[J Office 365
& Salesforce

> -

Saas P Virtual

Veeam Platform

Proteger e Gerenciar TODAS as cargas de trabalho

Aplicacoes

Data center | Borda | Nuvem

. Dados ndo estruturados :

'
| '
'
.

D nas

EY Compartilhamento

Fisico

vmw VMware vSphere

X
S

w @ &

Microsoft Hyper-V

Nutanix AHV
Red Hat Virtualization

Windows
Linux
MAC
UNIX
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A Veeam esta trabalhando muito

Veeam Availability Suite &
Veeam Backup & Replication v11a

Veeam Backup for AWS v4
Veeam Backup for Azure v3
Veeam Backup for Google Cloud v?2

Veeam DR Orchestrator v5
Kasten K10 by Veeam 4.5

Qualquer nuvem. Do seu jeito

PRIVADA | PUBLICA | HIBRIDA | MULTIPLA | COMO UM SERVICO
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Confira esses recursos

@ Faca o download do teste gratis do
Veeam Backup & Replication

@ Siga a Veeam nas redes sociais para
ver as Ultimas novidades e atualizagcoes

@ Novo na Veeam? Confira um grupo
de usuarios perto de vocé!

https://community.veeam.com/groups



https://community.veeam.com/groups

Obrigado



