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Zprava o trendech v ransomwaru

V lednu 2022 provedla nezavisla vyzkumna firma pruzkum mezi 1000 nezaujatych vedoucich pracovniku v oblasti IT, ktery se tykal
dopadu ransomwaru na jejich prostredi a jejich metod napravy a strategii do budoucna. Respondenti patrili do jedné z nasledujicich
ctyr skupin: CISO, odbornici na zabezpeceni, spravci zaloh a pracovnici v provozu IT. Tyto skupiny reprezentovaly organizace vsech

velikosti z 16 ruznych zemich

oblasti APJ, EMEA a Ameriky, z nichz 300 bylo z oblasti EMEA.
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88 %

utoku ransomwaru se
pokusilo napadnout uloziste
zaloh a 75 % techto utoku
bylo uspéesnych

haprava

22 %

organizaci dokazalo
provést obnovu bez
zaplaceni vykupného

47 %

produkénich dat bylo
uspésné zasifrovano —

a z toho bylo pouze 72 %
dat obnovitelnych

Vykupne #
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29 9%

organizaci, které zaplatily
vykupné, nedokazalo ani
tak data obnovit

Technologie

) " 4 W =

pro prezi

84 %

organizaci se pri zajistovani
obnovitelnosti spoleha na
protokoly zaloh nebo citelnost
médii, coZ znamena, Ze pouze
16 % organizaci bezne testuje
obnovenim a testovanim
funkCnosti

ti

shoda

49 %

organizaci si mysli,

Ze v oblasti zalohovani
a zabezpeceni je treba
udéelat kompletni zmeénu

92 %

organizaci po utoku
ransomwaru nejprve
provedlo obnovu do
1zolovaného prostredi
a poteé data obnovilo

Organizacni

postupu kybernetickych
tymu v pripadé ransomwaru
obsahuje overovani nebo
povinnost zajistené
nezavadnosti

00O

iIncident. Ve s
ransomware

nolecnosti Veeam® verime, ze zalohovani je vasi posled

M. Nas software je svou podstatou zabezpeceny a e

a placenim nakladneho vykupneho.

Nilinii obrany

1) Zabezpecené zalohovani je vasi posledni linii obrany

Ransomware je katastrofa, ktera firmy stoji témér dva miliony dolart (USA) na |

eden

ored

iminuje zavislost
na proprietarnim hardwaru, takze funguje na stavajici architekture, onsite i v cloudu,
protoze spolehlive zalohovani muze znamenat rozdil mezi prostojem, ztratou dat

@ Dalsi informace: www.veeam.com/cz

B Stahnout celou vyzkumnou zpravu


https://www.veeam.com/cz
https://www.veeam.com/cz/wp-veeam-ransomware-trends-executive-brief-2022-emea.html

