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Strategien




Executive Summary:

Bewertung von Ransomware-Bedrohungen
und Abwehrmaf3nahmen im Jahr 2025

Ransomware-Angriffe entwickeln sich weiter und werden
schneller und raffinierter als je zuvor. Eines ist sicher:
Die allgegenwdrtige Bedrohung durch Ransomware
wird Unternehmen auch 2025 und dariiber hinaus
beschdftigen. Unabhdngig davon, ob diese Angriffe von
etablierten Gruppen oder der zunehmenden Zahl von
.einsamen Wélfen” ausgehen, kann eine unzureichende
Vorbereitung eine Organisation viel Zeit und Geld sowie
das Vertrauen der Beteiligten kosten.

Um diesen anhaltenden Cyber-Bedrohungen
entgegenzuwirken, zeigt unser Risk to Resilience Report
2025 verschiedene MaBnahmen auf, die Unternehmen
ergreifen kdnnen, um Risiken zu mindern und sich
schneller von einem Angriff zu erholen. Wir haben 1.300
Unternehmen weltweit befragt, um herauszufinden,
wie Chief Information Security Officers (CISOs),
Sicherheitsexperten und IT-Flihrungskrafte dafir
sorgen, dass sich ihr Unternehmen von
Cyber-Bedrohungen erholt.

Die praxiserprobten Strategien von Unternehmen, die sich
schneller von Angriffen erholt haben, spiegeln eine Reihe
von Best Practices flr die Cyberresilienz wider, deren
Umsetzung alle Unternehmen in Betracht ziehen sollten.

Es gibt eine gute Nachricht. Im Vergleich zu unserer
Umfrage von 2024 ist der Prozentsatz der Unternehmen,
die von mindestens einem Ransomware-Angriff
betroffen waren, der zu einer Verschliisselung oder
Datenexfiltration fiihrte, von 75 % auf 69 % leicht
zuriickgegangen. Dieser Riickgang ist wahrscheinlich
darauf zurlickzufihren, dass die Unternehmen ihre
Vorbereitungs- und Resilienzpraktiken sowie die
Zusammenarbeit zwischen IT- und Sicherheitsteams
weiter verbessert haben. Auch Regierungen haben
sich zusammengetan, um groe Ransomware-
Gruppen auszuschalten, was die Bedrohungsakteure
dazu veranlasst, sich anzupassen und ihre
Angriffsdynamik zu verdndern.

Unsere Analyse zeigt sechs wichtige Trends, die
die Ransomware-Bedrohungslandschaft 2025

prdgen sowie die datengestitzten Erkenntnisse, die
Unternehmen bei der Verbesserung ihrer Resilienz
unterstiitzen kdnnen. Von Katz-und-Maus-Taktiken und
der Zunahme der Exfiltration bis hin zu einem Riickgang
der Losegeldzahlungen und einer zunehmenden
Zusammenarbeit zwischen den Beteiligten untersuchen
wir die gegenwdrtige Bedrohungslandschaft und
fragen, wie erfolgreiche Unternehmen die Risiken

und Auswirkungen von Ransomware reduzieren.

e

Organisationen auf der ganzen
Welt wurden von Veeam befragt

/
o

Weniger Unternehmen, die von
mindestens einem Ransomware-
Angriff betroffen sind

Unternehmen mussen von
reaktiver Sicherheit zu proaktiven
Cyberresilienz-Strategien Gbergehen,
um den Herausforderungen durch
Ransomware-Angriffe zu begegnen,
indem sie Bereitschaft, schnelle
Reaktionsfahigkeit und sichere
WiederherstellungsmafBnahmen

kombinieren, um das Risiko zu verringern.
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Die 6 wichtigsten Ransomware-Trends,
auf die Sie 2025 achten sollten

Strafverfolgung zwingt
I Bedrohungsakteure zur

Anpassung

Datenexfiltrationsangriffe
nehmen zu

Ransomware-Zahlungen
sind riicklaufig
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Neue rechtliche
Konsequenzen von
Losegeld-Zahlungen

Zusammenarbeit starkt
die Resilienz in Bezug auf
Ransomware

Budgets fiir Sicherheit und
Wiederherstellung steigen,
aber dies ist nicht alles,
worauf es ankommt
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Strafverfolgung zwingt 1
Bedrohungsakteure zur Anpassung TREND#

2024 starteten die Behérden mehrere ( )
erfolgreiche Operationen, um prominente Cyber-
Bedrohungsgruppen auszuschalten. Die Eliminierung
dieser gréBeren Gruppen ist naturlich eine positive
Entwicklung fiir die Bedrohungsabwehr. Allerdings hat
die Zahl der kleineren Gruppen und ,einsamen Waélfe", Tatigkeit eingestellt haben, sind:
die Angriffe durchfiihren, zugenommen. Einige Gruppen
haben ihre Ziele auch ,heruntergefahren”, indem sie
kritische Infrastrukturen meiden, um der Kontrolle durch
Strafverfolgungsbehdrden zu entgehen, und stattdessen
kleine und mittlere Unternehmen (KMUs) ins Visier

Einige der groBeren Gruppen, die
entweder geschlossen wurden,
verschwunden sind oder ihre

+ LockBit, eine Ransomware-as-a-
Service (RaaS)-Gruppe, wurde durch
StrafverfolgungsmaBnahmen unter
der Leitung der britischen National
Crime Agency in Zusammenarbeit mit
dem FBI und Europol ausgeschaltet.?

nehmen, die oft eine schwéchere Cyberabwehr haben.

+ BlackCat, eine RaaS-Gruppe, die das
FBI bereits 2023 stoppen konnte,?
stellte den Betrieb im Mdrz 2024 nach
einem erfolgreichen Angriff auf Change
Healthcare und einer Lésegeldzahlung
von liber 22 Millionen US-Dollar ein.*
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v Black Basta stellt offenbar 2025 seinen
Betrieb ein, nachdem durchgesickerte
Chatprotokolle zeigten, dass man
dort nach einem Angriff auf das US-
Gesundheitssystem Ascension, zu dem
140 Krankenhduser in 19 Bundesstaaten
gehoren, wegen der Kontrolle durch die
Strafverfolgungsbehérden besorgt war.® /




Datenexfiltrationsangriffe
nehmen zu

Da sich die Bedrohungslandschaft stetig weiterentwickelt,
dandern die Bedrohungsakteure ihre Taktiken stéandig.
Obwohl Exfiltrationstaktiken in der Regel in Verbindung
mit Datenverschllisselungen eingesetzt werden, stieg
die Zahl der Opfer, die nur aufgrund von Exfiltration ein
Losegeld gezahlt haben, im 4. Quartal an.®

Die Exfiltration ist eine Art,,.Smash-and-Grab“-Konzept,
das bei herkdmmlichen Ransomware-Angriffen vor der
Verschliisselung tblich ist. Sie kommt auch bei schlecht
gesicherten cloudbasierten Anwendungen und Cloud-
Infrastrukturen vor. Neben dieser Verlagerung hin zur
Datenexfiltration — und zur doppelten Erpressung,
bei der sowohl die Verschlisselung zur Beschrankung des
Zugriffs als auch die Veréffentlichung sensibler exfiltrierter
Daten miteinander kombiniert werden — hat sich auch
die ,Dwell Time" verkiirzt, also die Zeitspanne zwischen
der Kompromittierung selbst und dem Start des
Angriffs, wobei viele Angriffe innerhalb weniger
Stunden stattfinden.

Im 2. Quartal 2024 stellte Coveware by Veeam fest, dass
zwei der drei gré3ten Ransomware-Angreifer in diesem
Quartal eine durchschnittliche Dwell Time von weniger
als 24 Stunden zeigten.” Dies ist ein deutlicher Riickgang
im Vergleich zu den vorangegangenen Quartalen, und
dieser Trend setzte sich auch im 4. Quartal fort.

TREND# 2

Wenn sich Bedrohungsakteure Zugang zu den
Netzwerken der Opfer verschaffen, verwenden sie in der
Regel laterale Bewegungstechniken. Sie suchen nach
einer einfachen Exfiltrationsmoglichkeit oder einem
spezifischen Ziel, wie z. B. der Kompromittierung von
VMware ESXi Hypervisoren, um die Opfer zur Zahlung von
Lésegeld zu zwingen. Diese effizienten und gut
eingespielten Strategien flihren oft zu schnelleren
Angriffen, die schwer zu entdecken und einzudémmen sind.

Allzu oft sind Unternehmen mit
schwacher Cybersicherheit
und komplexen
Netzwerkarchitekturen
besonders anfallig far
Datenexfiltrationen und
damit verbundene Cyber-
Bedrohungen.
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Ransomware-Zahlungen
sind rucklaufig

Gllcklicherweise ging der Gesamtwert der Ransomware-
Zahlungen 2024 im Vergleich zu 2023 zurtick.2 Mehr
als ein Drittel der von einem Ransomware-Angriff
betroffenen Unternehmen (36 %) zahlten kein Lésegeld,
und 25 % zahlten nicht, konnten ihre Daten aber
trotzdem wiederherstellen.

Von denjenigen, die zahlten, zahlten 82 % weniger als
das urspriinglich geforderte Lésegeld, und 60 % zahlten
weniger als die Halfte dieser Summe. Diese Daten
stimmen auch mit dem Uberein, was Coveware by Veeam
wdhrend seiner Arbeit mit den betroffenen Unternehmen
2024 aus erster Hand erfahren hat: Der Medianwert
der Zahlungen sank im 4. Quartal um 45 % auf ca.
110.000 USD, was einen historischen Tiefstand bedeutet.

Nur 25 % der Unternehmen, die mit Experten fir
die Reaktion auf Vorfdlle von Coveware by Veeam
zusammenarbeiten, zahlten ein Lésegeld, was
einen ,wichtigen Meilenstein im Kampf gegen
Ransomware” darstellt.’

Im Vergleich zu den Unternehmen, die Services fiir
die Reaktion auf Vorfdlle von Coveware by Veeam
nutzten, zahlten andere Unternehmen mit einer um
166 % héheren Wahrscheinlichkeit ein Losegeld. Dies
deutet darauf hin, dass die Zusammenarbeit mit
erfahrenen externen Anbietern fiir die Reaktion
auf Vorfdlle mit weniger Lésegeldzahlungen,
niedrigeren Lésegeldzahlungen und insgesamt
widerstandsfdhigeren Praktiken korreliert.

Opfer zégern zunehmend, Lésegeld zu zahlen, weil sie
nicht darauf vertrauen kdnnen, dass die Angreifer dann
ihre Daten auch wirklich freigeben. Unternehmen haben
auch ihre eigenen Plane fir die Reaktion auf Vorfdlle
proaktiv verbessert, unter anderem durch den Einsatz
unverdnderlicher Backups.

TREND#3

Hat lhr Unternehmen ein Losegeld fur die
Wiederherstellung seiner Daten bezahlt?

Ja, aber wir konnten unsere Daten trotzdem nicht
wiederherstellen

G 17 %
Ja, und wir konnten unsere Daten wiederherstellen.
Gl 47 %

Nein, und wir konnten unsere Daten nicht wiederherstellen

®2%
Nein, aber wir konnten unsere Daten trotzdem
wiederherstellen

25%

Kein Lésegeld gefordert
9%

Prozentsatz des gezahlten Losegelds

31%
29%

15% 13%

7%

. 5%

<25% 26-50 % 51-75% 76-99 % 100 % WeiB nicht /
Keine Antwort
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Neue rechtliche Konsequenzen

von Losegeld-Zahlungen

Die Zahlung eines Losegelds kann sich als sehr kostspielig
erweisen, da sie flir Angreifer einen Anreiz darstellt und
bestatigt, dass ein gefahrdetes Unternehmen zu
Zahlungen bereit ist. Tatsdchlich wurden von
denjenigen, die ein Lésegeld gezahlt haben, 69 %
mehr als einmal angegriffen. Unternehmen, die keine
MaBnahmen ergreifen, um ihre Verteidigungs- und
Reaktionskapazitaten zu starken, haben weniger
Méglichkeiten, wenn ein Angriff stattfindet.

der Organisationen, die ein
Losegeld gezahlt haben,
wurden mehr als einmal
angegriffen.

TREND#4

Sich entwickelnde Regulierungs- und Reporting-
Initiativen sowie koordinierte DurchsetzungsmafZnahmen
durch Behdrden in verschiedenen Ldndern haben
ebenfalls zum Riickgang der Lésegeldzahlungen
beigetragen. Die von der US-Regierung 2021 ins Leben
gerufene International Counter Ransomware Initiative
(CRI) und die ihr angeschlossene Task Force bringen
68 Lander mit dem Ziel zusammen, das Ransomware-
Okosystem zu stéren und gemeinsame Konzepte fir
Richtlinien zu entwickeln.'®

2023 unterzeichneten 40 CRI-Mitglieder eine
gemeinsame Erklarung, in der sie sich dafiir aussprachen
»nachdriicklich davon abzuraten, eine Ransomware-
Forderung zu bezahlen"." Einige L&nder haben auch
Gesetze vorgeschlagen, die es Organisationen des
offentlichen Sektors untersagen, Lésegeld zu zahlen —
wie etwa Grofbritannien im Januar 2025™ — und zwei
US-Bundesstaaten (Florida und North Carolina) haben
solche Gesetze verabschiedet.®

Das FBI rat Organisationen davon ab, Lésegeld zu
zahlen," und das US-Finanzministerium weist darauf
hin, dass bei Zahlungen an Einrichtungen, die vom
Office of Foreign Asset Control (OFAC) gesperrt sind,
Sanktionsrisiken bestehen kénnen.'® Weltweit tatige
Unternehmen missen auch andere Zahlungsrisiken

und Compliance-Anforderungen berticksichtigen.
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Zusammenarbeit starkt die Resilienz

in Bezug auf Ransomware

Die Verbesserung der Zusammenarbeit und

der Kommunikation zwischen IT-Betriebs- und
Sicherheitsteams hat Unternehmen ebenfalls bei
der Verbesserung ihrer Cyberresilienz unterstuitzt.
Die Mehrheit der Befragten (52 %) gab jedoch an, dass
erhebliche Verbesserungen oder eine vollstdndige
Uberqrbeitung erforderlich sind, um diese Teams
aufeinander abzustimmen. Und nur 11 % sagten, dass
keine oder nur geringe Verbesserungen erforderlich sind.

Gleichzeitig schlieBen sich Plattform- und
Technologieanbieter zusammen, um Ransomware-
Informationen zu sammeln und Dienste anzubieten,
die Unternehmen dabei unterstiitzen, ihre Abwehr
zu verbessern. Die Meldung von Ransomware und
anderen Cyberangriffen an Strafverfolgungs- und
Regulierungsbehdérden sowie an die entstehenden
Partnernetzwerke und der Informationsaustausch
in der Branche stdrken die kollektive Abwehrfdhigkeit.

Gemeinsame Ausrichtung der
IT-Betriebs- und Sicherheitsteams

Deutliche Verbesserung oder komplette Uberholung erforderlich

@ 527

Einige Verbesserungen sind nétig

37%

Wenig oder keine Verbesserung erforderlich

@ %

S—<—"

TREND#

W wir verfolgen den gemeinsamen
Zweck der Sicherheit, und wir miissen
unsere Ziele auf diesem Gebiet
gemeinsam erreichen. Ich denke
also nicht, dass wir eine cybersichere
Zukunft erleben werden, wenn nicht
sowohl 6ffentliche als auch private
Organisationen mit ihren jeweiligen

Werteversprechen gemeinsam

Losungen finden. oy

Sue Gordon

friiher Principal Deputy Director of U.S.

National Intelligence

Sehen Sie das vollstdndige Interview mit Sue Gordon und
Veeam CISO Gil Vega hier
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https://www.youtube.com/watch?v=Fs2xq0pb7YQ
https://www.youtube.com/watch?v=Fs2xq0pb7YQ

Budgets fur Sicherheit und Wiederherstellung steigen,
aber dies ist nicht alles, worauf es ankommt TREND#

Entscheidend ist dabei, dass dies Anbietern und
Behorden ermdglicht, anderen im Okosystem
Anzeichen fir Kompromittierungen und Strategien
zur Schadensbegrenzung zur Verfligung zu stellen.

Obwohl viele Techniken zur Abwehr von Ransomware
Anzeichen flir Verbesserungen zeigen, erhéhen einige
Unternehmen ihre Budgets fiir Sicherheit und
Wiederherstellung nicht schnell genug, um mit der
wachsenden Bedrohungslandschaft Schritt halten zu
kénnen. Auch Sicherheitsteams sind aufgrund der
Vielzahl von Ransomware- und anderen Angriffsvektoren,
mit denen sie konfrontiert sind, oft GUberfordert.

Insgesamt neigen Unternehmen dazu, etwas mehr
Ressourcen fir die Sicherheit (durchschnittlich 31 %
des IT-Budgets) als fiir die Wiederherstellungsfdhigkeit
(durchschnittlich 28 %) aufzuwenden, was auf eine
potenzielle Schwachstelle beim Aufbau proaktiver
Resilienz hindeutet. Chief Information Officers (ClOs)
und CISOs sollten bei der Zuteilung von Budgets fiir die
einzelnen Bereiche ein angemessenes Gleichgewicht
auf der Grundlage der Bedlirfnisse ihrer Organisation
finden. Die Ergebnisse der Umfrage zeigen, dass zu
geringe Investitionen in die Sicherheit oder die
Wiederherstellung die Féhigkeit von Unternehmen
schwdchen kénnen, sich vor Ransomware-
Angriffen zu schiitzen und darauf zu reagieren.
Insbesondere die mangelnde Konzentration auf die
Wiederherstellung kann wertvolle Zeit und Ressourcen
kosten, vor allem, wenn Bedrohungsakteure es auf
Backup-Repositorys abgesehen haben.

Positiv ist anzumerken, dass 94 % der Unternehmen

2025 ihr Budget fiir die Wiederherstellung 2025 und
95 % die Budgets fiir Vorbeugungsmafnahmen erhdht
haben, was darauf hindeutet, dass der Stdrkung der
Cyberresilienz zunehmende Prioritét eingerdumt wird.

der Organisationen haben ihr  der Organisationen haben ihr
Wiederherstellungsbudget Budget fiir Wiederherstellungen
fur 2025 erhoht zur Prdvention erhoht

Fragen, die lhr Vorstand
nach einer Ransomware-
Attacke stellen wird

Wie kam es zu dem Angriff?
Geben Sie die Ursache und den Umfang
des Angriffs an, sowie die Auswirkungen.

Was wurde getan, um die
Bedrohung zu beseitigen?
Beschreiben Sie, ob ein Losegeld gezahlt
wurde (wenn ja, wie) und welche Schritte
zur Beseitigung der Bedrohung und zur
Wiederherstellung unternommen wurden.

Welche Systeme, Daten und
Geschdaftsabldufe waren betroffen?
Skizzieren Sie die Auswirkungen des

Angriffs, einschlieBlich der finanziellen

und rufschadigenden Folgen.

Was wurde getan, um die
Cyberresilienz zu verbessern und
zukiinftige Angriffe zu verhindern?
Identifizieren Sie die Schritte, die zur Stdrkung
der Sicherheit und Wiederherstellungsfahigkeit
unternommen wurden, wie z. B. Anderungen
der Governance-MaBnahmen oder
Investitionsprioritaten im Bereich

der Cybersicherheit.
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Wichtige Erfolgsfaktoren:

Was Organisationen mit besseren
Resultaten gemeinsam haben

Wenn Unternehmen plétzlich mit einem Ransomware-
Angriff konfrontiert werden, miissen sie sofort und
koordiniert handeln. Da die Zeit dréingt, ist es wichtig,
das Ausmaf eines Angriffs abzuschdatzen, die Bedrohung
einzuddmmen und innerhalb weniger Minuten eine
Reaktion auf den Vorfall einzuleiten.

Die Analyse der gemeinsamen Merkmale von
Unternehmen, die bei einem Ransomware-Angriff
erfolgreicher oder weniger erfolgreich waren, kann Ihnen
Erkenntnisse liefern, um Ihre Cyberabwehr zu verbessern.

Dieser grof3e Unterschied beim Erfolg
wirft die Frage auf:

Warum haben so

viele Organisationen
Schwierigkeiten, einer so
weit verbreiteten Cyber-
Bedrohung zu begegnen?

Die Untersuchung der Umfrageergebnisse zeigt, dass
mehrere Schwachstellen mit einer geringeren
Widerstandsfdahigkeit gegen Ransomware korrelieren.
Wenn Sie sich ansehen, welche Lehren Unternehmen
nach eigenen Angaben im vergangenen Jahr aus den
Angriffen gezogen haben, werden mehrere Muster deutlich,
die fir eine bessere Abwehr und Wiederherstellung von
Ransomware genutzt werden kénnen.

Eine Organisation galt als
erfolgreicher, wenn finf der neun
folgenden Kriterien erfillt waren.

v/ Das Unternehmen zahlte kein Lésegeld

und konnte seine Daten wiederherstellen.

v/ Die Organisation wurde nicht mehrfach
angegriffen.

v/ Die Organisation hat keine signifikanten
Auswirkungen erfahren.

v Das Unternehmen hatte seine
Produktionsdaten nicht verschliisselt.

v/ Die Organisation wurde nach dem
Angriff als vorbereitet oder vollstdndig
vorbereitet eingestuft.

v Das Unternehmen konnte die
Betriebsfdhigkeit von mehr als
80 % seiner Server wiederherstellen.

v Mehr als 90 % der betroffenen
Daten des Unternehmens
konnten wiederhergestellt werden.

v/ Weniger als 20 % der
Produktionsplattformen
des Unternehmens waren betroffen.

v/ Weniger als 10 % der Backup-Repositorys
wurden verdndert oder geldscht, als der
Bedrohungsakteur dies versuchte.

/
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Ransomware Playbooks verbessern die
Vorbereitung auf potenzielle Angriffe @

Die Zuversicht vor einem Angriff entspricht nicht
immer der Realitdt: 69 % der Ransomware-Opfer
gaben an, dass sie sich vor dem Angriff gut
vorbereitet filihlten, diese Zuversicht sank jedoch
nach dem Angriff um mehr als 20 %, was kritische
Licken in der Planung aufzeigt.

Die Diskrepanz zwischen der Wahrnehmung der
Bereitschaft und der Realitat war auch bei
bestimmten Rollen gréBer. Insbesondere die
Bereitschaft der ClOs ging nach dem Angriff um
30 % zurtck, wahrend sie bei den CISOs nur um
15 % sank, was darauf hindeutet, dass CISOs
ein besseres Verstdndnis der Sicherheitslage
ihres Unternehmens haben.

Insgesamt ist es von entscheidender Bedeutung, die
organisatorische Ausrichtung auf Cyberresilienz,
VorbereitungsmaBnahmen und Verfahren zur Reaktion
auf Vorfdlle zu unterstitzen. Dies sollte Schulungen
und Ubungen fiir alle betroffenen Gruppen beinhalten,
um eine einheitliche und koordinierte Reaktion wdhrend
und nach einem Angriff zu ermdglichen.

Wdhrend 98 % der Befragten Uber ein Ransomware-
Playbook verfligen, verfiigt weniger als die Hdlfte der
Unternehmen liber wichtige technische Elemente,
wie z. B. Backup-Uberpriifungen und -Frequenzen

(44 %), Backup-Kopien und gewdhrleistete Reinheit
(44 %), alternative Infrastrukturvorkehrungen (37 %),
Einddmmungs- oder Isolierungspldne (32 %) und eine
vordefinierte ,Befehlsstruktur” (30 %).

Organisationen mit erfolgreicheren Ergebnissen
hatten eine deutlich h6here Instanz mit diesen fiinf

technischen Schliisselelementen in ihren Playbooks.

waren zuversichtlich

in Bezug auf ihre
Vorbereitungen gegentiber
potenziellen Ransomware-
Angriffen

Rickgang des Vertrauens
in die Vorbereitungen
ihrer Organisation nach
einem Angriff

Zentrale Playbook-Elemente fir
erfolgreichere Unternehmen

Backup-Uberpriifungen und -Intervalle

G 63 %

Backup-Kopien und Zuverldssigkeit von Daten

@R 37 %

Plan zur Einddmmung oder Isolierung

@R 32%
Alternative Infrastrukturanordnungen
28 %

Vordefinierte ,Befehlskette”

21%
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Proaktive Sicherung und

Wiederherstellung starkt die Resilienz

Sichere Backup-Wiederherstellung ist wichtig, aber
schwieriger, als viele denken. Tatséchlich fanden 89 %
der Unternehmen ihre Backup-Repositorys im Visier
eines Bedrohungsakteurs.

Schlimmer noch: Im Durchschnitt wurden 34 % der
Backup-Repositorys veréndert oder geléscht. Weniger als
10 % schafften es, mehr als 90 % ihrer Server im Rahmen
der Erwartungen wiederherzustellen, und nur 51% gelang
es, die Mehrheit ihrer Server wiederherzustellen.

Die Planung der Wiederherstellung ist entscheidend
und umfasst mehrere Phasen. Sicherheits- und
IT-Teams missen die Cyberbedrohung eindédmmen
oder beseitigen und den Zugriff anschlieBend mit Tools
wie ldentity and Access Management und anderen
Cybersicherheitslésungen sichern, bevor sie schlieflich
die Daten in einer sicheren Umgebung wiederherstellen.

Sichere Backups wurden ebenfalls nicht ausreichend
als proaktive MaBnahme genutzt. Nur 32 % der
Befragten nutzen Repositorys oder Services, die als
unverdnderlich konfiguriert sind, wdhrend nur 28 %
der Befragten die Daten in einer Sandbox-Umgebung
wiederherstellten und auf ihre Integritat Gberpriften.
39 % der Befragten mussten ihre Daten direkt in der
Produktivumgebung wiederherstellen, wihrend 8 %
die Integritdt des Backups vor der Wiederherstellung
nicht liberpriifen konnten.

Unternehmens- und IT-Fihrungskréfte missen
sicherstellen, dass Daten und Backups gescannt
und frei von Malware sind, bevor sie in die
Produktivumgebung zuriickgebracht werden, um das
Risiko flir das Unternehmen zu minimieren. Andernfalls
droht ihnen eine Reihe schwerwiegender Konsequenzen,
unter anderem: Schnelle Wiederinfektionen, seitliche
Bewegung, Persistenzmechanismen, verzégerte
Detonation, anhaltende Geschaftsunterbrechung,
Compliance-VerstéBe und mehr.

der Unternehmen

fanden ihre Backup-
Repositorys im Visier eines
Bedrohungsakteurs.

Backup-Integritatsprifungsmethode

Verwendete Repositories oder Dienste, die als
unverdnderlich konfiguriert sind

G 52 7
Wiederhergestellt in einer ,Sandbox”
zum Scannen vor der Produktion

T
Zur Produktion wiederhergestellt und
anschlieBend zur Sicherheit gescannt

G 22 7
Zur Produktion wiederhergestellt

und anschlieBend Uberwacpt
o

Die Integritat der Backups konnte vor der
Wiederherstellung nicht8i]lt:’>/erprﬁft werden
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.Die Macht der Menschen” bei
der Resilienz gegen Ransomware

Wadhrend diese technischen Aspekte der
Wiederherstellung von entscheidender Bedeutung
sind, vernachldssigen zu viele Unternehmen die
entscheidenden ,menschlichen” Elemente in ihren
Ransomware-Playbooks.

Nur 26 % der Unternehmen verfligen lGber einen
Entscheidungsprozess flir Lésegeldzahlungen, der eine
schnelle Reaktion auf Zahlungsforderungen auf der
Grundlage der méglichen Auswirkungen vorschreibt.
In vielen Fdllen gibt es auch keine Verfahren fiir die
Benachrichtigung der Strafverfolgungsbehérden, was
Wiederherstellung und Compliance unterstiitzen kénnte.

Mehr als ein Drittel der Unternehmen nutzte

interne Teammitglieder fiir die Kommunikation mit
Bedrohungsakteuren. Der Rest verlieB sich auf die
Hilfe Dritter, darunter Spezialisten fir die Reaktion
auf Vorfdalle und fir Lésegeldverhandlungen. Diese
Spezialisten sind unverzichtbar, um die Interaktion auf
der Grundlage eines detaillierten Verstdndnisses des
Verhaltens der Bedrohungsakteure anzuleiten, was
zu erfolgreicheren Ergebnissen flihrt. Wenn interne
Teammitglieder mit Bedrohungsakteuren kommunizieren,
kann ein Unternehmen unbeabsichtigt zusatzlichen
Risiken und Bedrohungen ausgesetzt werden.

SchlieBlich hatten nur 30 % der Unternehmen eine
vordefinierte Befehlskette fiir den Umgang mit Angriffen.
Die ,Befehlskette” tragt dazu bei, dass bei der Reaktion
auf einen Vorfall die korrekten Autorisierungswege
und Genehmigungen fir kritische Entscheidungen
sichergestellt werden, bis hin zur Kontaktaufnahme mit
Bedrohungsakteuren oder der Zahlung von Lésegeld.

Egal, an welchem Tag oder zu welcher Uhrzeit, ein
Ransomware-Angriff kommt immer ungelegen.
Deshalb ist es so wichtig, einen Fahrplan fiir die
Reaktion auf solche belastenden und zeitkritischen
Bedrohungen zu haben.

der Unternehmen

verfligten Uber

einen Entscheidungsprozess
fur Lésegeldzahlungen
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So kommt alles
zusammen

Zusammengenommen deuten diese MaBnahmen auf
einen zentralen Unterschie bei der Denkweise zwischen
Unternehmen, die sich im vergangenen Jahr gegen
Ransomware-Angriffe gewappnet haben, und solchen,
bei denen dies nicht der Fall war:

Erfolgreiche Unternehmen
machen Cyberresilienz zu
einem Teil ihrer taglichen
Praxis. Sie verankern proaktive
Strategien in ihren taglichen IT-
Betriebsablaufen.

Erfolgreichere Unternehmen haben nach einem Angriff
auch mit gréBerer Wahrscheinlichkeit groBeren Wert auf
Mitarbeiterschulungen und Sensibilisierungsprogramme
gelegt, was dazu beitragen kann, Social-Engineering-
Angriffe wie z. B. Phishing abzuwehren. Die Richtlinien
fur Software-Updates werden in der Regel auch nach
einem Angriff verscharft, um die Ausnutzung von
Softwareschwachstellen auf einer kontinuierlichen

Anbieter im Bereich Ransomware-Angriffe

O+
Qan

Basis zu verhindern. Insbesondere haben viele
Unternehmen nach dem Angriff neuere Sicherungs-
und Wiederherstellungslésungen implementiert
und auf Cloud- oder verwaltete Services umgestellit.
Diese MaBnahmen unterstiitzen Unternehmen dabei,
sich vor hdufigen Angriffsvektoren zu schitzen und die
Resilienz zu verbessern.

Erfolgreiche Unternehmen setzten mehr proaktive
Wiederherstellungselemente nach einem Angriff ein.
als weniger erfolgreiche Unternehmen.

Diese proaktiven Verteidigungspraktiken tragen auch
dazu bei, die hdaufigsten anfdanglichen Zugriffsvektoren
zu bekdmpfen, die Coveware by Veeam bei seiner
Arbeit im vierten Quartal festgestellt hat, einschlieBlich
Kompromittierung des Remote-Zugriffs, Phishing,
Software-Schwachstellen und mehr.

Eine starke Verteidigung gegen Ransomware-Angriffe
kann nicht einfach herbeigezaubert werden, wenn ein
Angriff erfolgt. Sie muss ein grundlegender Bestandteil
der taglichen Arbeit eines Unternehmens sein.

100%
75%
50%
\//\,/\
25% /\\/
0 % e ™ —
2019 2020 2021 2022 2023 2024
== Kompromittierung des Fernzugriffs == Software-Schwachstelle == Intern Phishing == Mehrere Vektoren
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Bestandsaufnahme und

Maf3nahmen

Ransomware-Angriffe kdnnen den Ruf eines
Unternehmens schadigen und das Vertrauen der
Kunden und Endbenutzer untergraben. Die Kosten fir
den Umgang mit einem Angriff kénnen auch erhebliche
finanzielle Auswirkungen haben, einschlieflich
betrieblicher Ausfallzeiten, Produktivitatsverlust

und moglicher GeldbuBen oder Gerichtsverfahren.

Wenn es zu einem Angriff kommt, sollten sich
Unternehmen auf Teamarbeit, Zusammenarbeit

und Kommunikation konzentrieren und ruhig und
gelassen bleiben, wahrend sie die Reaktionsstrategien
aus ihrem Ransomware-Angriffs-Handbuch
umsetzen. Nach einem Angriff miissen Unternehmen
eine Bestandsaufnahme durchfihren, sich mit

den eigentlichen Ursachen des Angriffs befassen und
MaBnahmen ergreifen, um ihre Resilienz zu erhéhen,
damit sich ein solcher Vorfall nicht wiederholt.

Organisationen, die erfolgreichere
Wiederherstellungen hatten, folgten
diesen Best Practices:

/ Entwickeln Sie robuste Pléne fiir die
Reaktion auf Vorfalle mit klaren
Rollen und Verantwortlichkeiten.

«/ Erstellen Sie eine Backup- und
Wiederherstellungsstrategie.
Befolgen Sie die 3-2-1-1-0-Regel fiir
die Datenresilienz, um Repositorys
als unverdnderlich oder anderweitig
geschiitzt zu konfigurieren, und
stellen Sie sicher, dass die Backups
vor der Wiederherstellung frei von
Malware sind.”

v Implementieren Sie proaktive
SicherheitsmaBnahmen und -prozesse,
wie z. B. eine Zero-Trust-Architektur,
Identitdts- und Zugriffsmanagement,
Software-Update-Richtlinien, neuere
Erkennungs- und Reaktionslésungen
sowie Cloud- oder Managed Services.

v/ Erhdhen Sie die Aufwendungen fiir
Tools zur Erkennung von Bedrohungen zur
Pravention und fir Backup-Lésungen zur
Wiederherstellung. Plattformen fiir die
Datenresilienz, die mit Sicherheitstools
integriert sind und tiber Funktionen
zur Verhinderung oder Erkennung von
Bedrohungen verfligen — wie die Veeam
Data Platform™— tragen erheblich zur
Verbesserung von Cybersicherheit und
Resilienz bei.

v/ Organisieren Sie
Sicherheitsschulungsprogramme,
und sensibilisieren Sie alle Mitarbeiter.
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Uber den
Bericht

Der diesjahrige Ransomware Report befragte

1.300 Unternehmen, von denen 900 in den letzten
12 Monaten mindestens einen Ransomware-Angriff
mit Verschliisselung oder Exfiltration erlebt hatten.
Diee Befragten setzten sich aus Chief Information
Security Officers (CISOs) oder Fihrungskraften mit
dhnlicher Verantwortung sowie aus Sicherheitsexperten
und IT-Leitern aus ganz Amerika, Europa und
Australien zusammen.

(“.™) Besuchen Sie unsere Homepage, um mehr
liber Sicherheitslésungen zu erfahren, die

Y Ihre Cybersicherheitsposition verbessern
und die Wiederherstellung beschleunigen
kénnen, oder um mit einem unserer
Veeam-Experten zu sprechen.

Cyber-Verteidigungsstrategien
sind ein Thema auf Vorstandsebene.
Warten Sie nicht darauf, dass ein
Cyberangriff stattfindet. Ergreifen
Sie die erforderlichen Maf3nahmen,
um das Risiko zu minimieren und
die Resilienz zu wahren.


https://www.veeam.com/products/veeam-data-platform.html?ad=menu-solutions-business-type
https://www.veeam.com/de/products/veeam-data-platform.html?ad=menu-solutions-business-type
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