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Einführung

Abschnitt 01

Kernfunktionen, unterstützte Plattformen, Lizenzierung
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Veeam Data Platform

Foundation

Advanced

Premium

• Coveware Incident-Response-Abonnement mit 15-minütiger SLA

• Bis zu $5M Ransomware-Garantie mit Veeam Technical Account Manager

• 24/7/365 SWAT-Team und dedizierter Support-Account-Manager

• Onboarding-, Design- und Implementierungsdienstleistungen sowie vierteljährliche 
Sicherheitsbewertungsprüfungen
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v13.0.1

Agentenlos (virtuelle Plattformen)

• VMware vSphere 7.x – 9.0

• VMware Cloud Director 10.4 – 10.6

• Microsoft Windows Server Hyper-V 2016 – 2025

• Microsoft Azure Local
*Microsoft Hyper-V Server (kostenloser Hypervisor) ist unterstützt
*Server Core-Installationen sind vollständig von VAW unterstützt

• Nutanix AOS 6.8.1.6 – 7.3

• Red Hat Virtualization 4.4 SP1 (RHVM 4.5.0 oder später)

• Oracle Linux Virtualization 4.5.5 oder später

• Proxmox Virtual Environment 8.2 – 9.0

• Scale Computing HyperCore 9.4.32.218226 oder später
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v13.0.1

Agenten (physische oder virtuelle Arbeitslasten)

• Microsoft Windows Server 2016 – 2025

Microsoft Windows 10 – 11 25H2
*Server Core-Installationen sind unterstützt

• Mehrheit der populären Linux-Distros (vollständige Liste)

• Mac OS 11 Big Sur – 26 Tahoe

• IBM AIX 7.1 – 7.3 TL3

• Oracle Solaris 10 1/13, 11.3 und 11.4
*SPARC und x86 sind unterstützt

https://helpcenter.veeam.com/docs/agentforlinux/userguide/system_requirements.html?ver=13
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v13.0.1

Unstrukturierte Daten

• Dateifreigaben (SMB 1.x, 2.x, 3.x und NFS 3 und 4.1)
• Enterprise NAS-Systeme:

• NetApp FAS/AFF/ASA, FlexArray (V-Series), ONTAP Edge/Select/Cloud 
VSA (Versionen von 9.7 bis 9.17.1)

• Lenovo ThinkSystem DM/DG Series (Versionen von 9.7 bis 9.17.1)
• Fujitsu ETERNUS HX/AX (Versionen von 9.7 bis 9.17.1)
• Dell PowerScale (OneFS Versionen von 8.1.2 bis 9.11)
• Nutanix Files Storage (Versionen 3.8.1.3 bis 5.2)

• Objektspeicher-Repositories:

• S3-kompatibler Objektspeicher

• Amazon S3 Objektspeicher

• Microsoft Azure Blob-Speicher

• Azure Data Lake Gen2-Speicher (HNS)
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v13.0.1

Datenbanken - Plugins

• MS SQL 2014 SP3 – 2022
• Oracle 11gR2 – 23ai
• SAP HANA 2.0 sowohl auf Linux als auch auf Power (Benutzerhandbuch)
• MongoDB 7.0 – 8.0
• IBM db2 10.5, 11.1, 11.5, 12.1 auf Linux, Power und AIX

Andere Arbeitslasten
• EntraID
• Salesforce
• M365
• Microsoft Azure
• Amazon Web Services
• Google Cloud

https://helpcenter.veeam.com/docs/vbr/userguide/system_requirements_saphana.html?ver=13
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Lizenzierung

Zwei Lizenzierungsmodelle

Pro Sockel

Legacy-Modell. Für bestehende Kunden 
noch verfügbar.

Veeam Backup & Replication wird nach der Anzahl der 
CPU-Sockel auf den geschützten Hosts lizenziert.

Lizenzen sind nur für Quell-Hosts erforderlich- Hosts, 
auf denen sich die VMs befinden, 
die Sie sichern oder replizieren. Zielhosts 
(für Replikations- und Migrationsaufträge) müssen nicht 
lizenziert werden.

Instanzbasiert (VUL*)
*Veeam Universal License

Zukunftssicheres Modell. Es ist flexibler und kann 
für verschiedene Produkte verwendet werden. 

Instanzen sind Einheiten (oder Token), die Sie zum 
Schutz Ihrer virtuellen, physischen oder Cloud-
basierten Workloads verwenden können.

Sie müssen eine Lizenzdatei mit der Gesamtzahl 
der Instanzen für die Workloads beschaffen, die Sie 
in Veeam Backup & Replication schützen möchten.
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Zwei Lizenztypen

Lizenzierung

Unbefristet

Dauerhafte Lizenz. Support- und 
Wartungszeitraum sind in der Lizenz enthalten 
und werden in Monaten oder Jahren 
angegeben.

Unbefristete Lizenzen beinhalten einen 
Produktions- oder Basis-Support- und 
Wartungsvertrag für das erste Jahr.

Die maximale vorausbezahlte Laufzeit für 
Support und Maintenance bei einer 
unbefristeten Lizenz beträgt drei Jahre.

Abo

Lizenzen, die am Ende der Laufzeit des 
Abonnements ablaufen.

Die Abo-Lizenz umfasst einen 
Produktionssupport- und Wartungsvertrag für 
die gesamte Laufzeit der Lizenz.

Die Laufzeit der Abo-Lizenz beträgt 
normalerweise 1-3 Jahre ab dem Datum der 
Lizenzerteilung.

Die maximale im Voraus bezahlte Laufzeit für 
eine Abo-Lizenz beträgt fünf Jahre.



Veeam 
Software 
Appliance 
(VSA)
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Reguläres VBR vs. VSA: Produktpaketierung & Konsolen

Reguläres VBR Veeam Software Appliance

Linux OS (JeOS)Windows OS

VBR-Dienste VBR-Dienste

Web-UI

Management-
Konsole

Management-
Konsole

Verwaltet
von Veeam

Hardware
(Server)
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Veeam Updater

TUI/Web Host Management

Reverse Proxy (weniger Ports erforderlich)

Veeam-Dienste/Rollen
Gehärtet durch:

• Zertifikatsbasierte Kopplung
• Deaktiviertes SSH
• Erzwungenes SELinux
• DISA-STIG-basierte Baselines
• Non-Root-Admin-Modell
• Security-Officer-Funktion

Veeam JeOS ist ein minimales, von Veeam verwaltetes Linux-Appliance-Image, das nur die Komponenten enthält, die 
für bestimmte Veeam-Infrastrukturrollen erforderlich sind.

Sowohl die Bereitstellungen der Veeam Software Appliance als auch der Veeam Infrastructure Appliance verwenden 
JeOS als Betriebssystem.
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Hochverfügbarkeit

• Zwei Knoten (primär und sekundär)

• Hohe Latenz wird unterstützt

• Automatische Updates für beide 
Knoten

• Manuelles Failover

• Schnelle Disaster Recovery ohne 
Konfigurations-Wiederherstellung

Hochverfügbarkeitscluster

Backup-Konsole Web-UI

Primärknoten Sekundärknoten
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Alle Veeam-Updates mit dem „Veeam Updater“ verwalten

Aktualisiert JeOS-Pakete und Veeam-Komponenten.
HTTP-Proxy wird unterstützt, wenn eine direkte 
Internetverbindung blockiert ist oder eine präzisere 
Steuerung des Datenverkehrs erforderlich ist.
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Vorteile & Nachteile

Reguläres VBR Veeam Software Appliance

Windows-basiert Linux-basiert

Erfordert manuelle Schritte zur Härtung Ab Werk gehärtet

Dauert länger zu installieren (bereits installiert, wenn wir von 
bestehenden Kunden sprechen)

Einfacher zu installieren

Manuelle Updates von VBR
Automatische Updates des Betriebssystems und der 
Veeam-Dienste über den integrierten Veeam Updater

Es fehlen einige Funktionen Einzigartige Funktionen wie Hochverfügbarkeit

Verwaltung über eine eigenständige Management-Konsole
Web-UI (derzeit mit eingeschränktem 
Funktionsumfang) + Management-Konsole

VUL- oder Socket-basierte Lizenzierung; Community Edition Nur VUL; keine Community Edition
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Web-UI

veeam_admin@site.local
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Management-Konsole / Web-UI (mit eingeschränktem Funktionsumfang)
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Host-Management-Oberfläche

Veeam Software Appliance
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Host-Management-Oberfläche

Veeam Software Appliance
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Architektur & 
Kernkomponenten

Abschnitt 02

Komponentenüberblick, Installationsprozess-Überblick, Backup-
Workflow, Detaillierte Aufschlüsselung der Komponenten, Design



Komponentenüberblick
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Überblick

Architektur & Kernkomponenten

Web-UI
(Nur VSA)

Management-
Konsole

Verwaltungstools

Backup-ProxyBackup-Server Backup-Repository

und mehr…

Infrastrukturkomponenten



Installation
(Windows-basierte Anwendung)
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Installation

Architektur & Kernkomponenten

Melden Sie sich an und laden Sie die aktuellste Version der .ISO-Datei von https://my.veeam.com/my–products herunter.

https://my.veeam.com/my–products
https://my.veeam.com/my–products
https://my.veeam.com/my–products
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Installation

Architektur & Kernkomponenten
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Installation

Architektur & Kernkomponenten
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Installation

Architektur & Kernkomponenten



Installation
(Veeam Software Appliance)
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Installation

Veeam Software Appliance
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Installation

Veeam Software Appliance
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Installation

Veeam Software Appliance



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Installation

Veeam Software Appliance



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Installation

Veeam Software Appliance



Konfigurationsdatenbank
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Konfigurationsdatenbank

• Speichert Daten über die Backup-Infrastruktur, Jobs und 
Sitzungen.

• Seit Version 12 installiert der VBR-Installer standardmäßig 
PostgreSQL. Man kann jedoch auf Microsoft SQL umstellen.

• Die Datenbank kann von MSSQL zu PostgreSQL und umgekehrt 
migriert werden.

• Die DB kann entweder lokal (auf derselben Maschine wie der 
Backup-Server) oder remote installiert werden.

• Das Konfigurationsdatenbank-Backup ist die Methode, mit der 
sich VBR „selbst sichert“.

• Das DB-Backup kann auf einen anderen VBR-Server 
wiederhergestellt werden.

https://helpcenter.veeam.com/docs/vbr/userguide/vbr_config.html?ver=13
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Detaillierte 
Aufschlüsselung der 
Komponenten
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Beispiel für einen Backup-Workflow

Architektur & Kernkomponenten

Backup-Server

Backup-Repository

Backup-Verkehr
Management-Verkehr

Backup-Proxies

Lastverteilung



Backup-Proxy
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Backup Proxy

Architektur & Kernkomponenten

Typen 

• VMware

• VMware CDP

• Hyper-V On-host

• Hyper–V Off–host

• Nutanix AHV (Worker)

• Red Hat Virtualization (Appliance)

• Proxmox (Worker)

• Scale Computing HyperCore (Worker)

• Allgemeine Zwecke (NAS, Dateifreigaben, 
physische Server, Off-Host-Sicherung)

Aufgaben

• Abrufen von VM-Daten aus dem 
Produktionsspeicher

• Komprimierung

• Deduplizierung

• Verschlüsselung

• Übertragung von Daten an das Backup-
Repository (Backup) oder einen anderen 
Backup-Proxy (Replikation)
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Backup Proxy

Architektur & Kernkomponenten

Backup-Repository

Backup-Server

Data Mover Data Mover

Backup-Proxy
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Backup Proxy
(VMware)
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Netzwerk-Modus 

In diesem Modus werden die Daten über den 
ESXi-Host über LAN mit dem Network Block 
Device-Protokoll (NBD) abgerufen.

1. Der Proxy sendet eine Anfrage an den ESXi-
Host, um die VM auf dem Datenspeicher zu 
finden.

2. Der ESXi-Host lokalisiert die VM.

3. VBR weist VMware vSphere an, einen Snapshot 
zu erstellen.

4. Der ESXi-Host kopiert VM-Datenblöcke aus 
dem Quellspeicher und sendet sie über LAN 
an den Proxy.

5. Der Proxy sendet die Daten an das Repository.

3

2 4

1

4
5

Backup-RepositoryBackup-Proxy

Speichersystem

Backup-Server 
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Virtual Appliance

Dieser Modus bietet eine bessere Leistung 
als der Netzwerk-Modus.

1. Der Backup-Server sendet eine Anfrage an den ESXi-Host, um die 
VM auf dem Datenspeicher zu finden.

2. Der ESXi-Host findet die VM.

3. VBR veranlasst VMware vSphere, einen VM-Snapshot zu 
erstellen.

4. Die VM-Festplatten werden (per Hot-Add) an den Proxy 
angehängt.

5. VBR liest Daten direkt von den an den Proxy angeschlossenen 
Festplatten.

6. Wenn die VM-Verarbeitung abgeschlossen ist, werden die VM-
Festplatten vom Proxy abgetrennt und der VM-Snapshot wird 
gelöscht.

2

1

5

VM-Disks

VM-Snapshot

4

6

1,3

Speichersystem

Backup-Repository
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Direct Storage Access 

In diesem Modus verwendet VBR VMware VADP
für den direkten VM-Datentransport über SAN
(FC, FCoE, iSCSI).

1. Der Proxy fordert vom ESXi-Host die VM-Position an.

2. Der ESXi-Host lokalisiert die VM.

3. VBR löst die Erstellung eines VM-Snapshots aus.

4. Der ESXi-Host ruft Metadaten über das Layout der 
VM-Festplatten auf dem Speicher ab.

5. Der ESXi-Host sendet Metadaten an den Proxy.

6. Der Proxy verwendet Metadaten, um 
VM-Datenblöcke direkt vom Quellspeicher 
zu kopieren.

7. Der Proxy verarbeitet kopierte Datenblöcke 
und sendet sie an das Ziel.

3

2 4

1

5
7

6

Backup-Server 

Speichersystem

Backup-RepositoryBackup-Proxy
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Backup Proxy
(Hyper-V)
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Data Mover

Hyper-V-Sicherungsmodi

Architektur & Kernkomponenten

On–Host

Die Verarbeitung der Backup-Daten erfolgt auf dem Hyper-V-
Knoten, auf dem die virtuellen Maschinen laufen, wobei nicht 
transportierbare Schattenkopien über den Software-VSS-
Provider genutzt werden.

1. VBR ruft VM- und Virtualisierungshost-Details von 
Microsoft Hyper-V ab.

2. VBR weist Microsoft Hyper-V VSS an, eine VM-Kopie zu 
einem bestimmten Zeitpunkt zu erstellen – entweder per 
Volume Snapshot oder VM Checkpoint.

3. Der Veeam Transport Service liest die VM-Daten aus dem 
Snapshot oder Checkpoint aus und überträgt sie an das 
Backup-Repository.

4. Nach dem Datentransfer fordert VBR Microsoft Hyper-V 
VSS zu den Bereinigungsaktionen auf.

1

2

2

3

3

1,4

Speichersystem Volumen-Snapshot

Backup-Repository

Backup-Server 
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Hyper-V-Sicherungsmodi

Architektur & Kernkomponenten

Off–Host

Die Verarbeitung der Backup-Daten wird an einen separaten, 
nicht geclusterten Hyper-V-Knoten ausgelagert. Dabei werden 
transportierbare Schattenkopien über den Hardware-VSS-
Provider des SAN-Storage-Herstellers genutzt.

1. VBR ruft VM- und Virtualisierungshost-Details von Microsoft 
Hyper-V ab.

2. VBR weist Microsoft Hyper-V VSS an, eine VM-Kopie zu 
einem bestimmten Zeitpunkt zu erstellen – entweder mittels 
Volume Snapshot oder VM Checkpoint.

3. Der Veeam Off-host Proxy liest VM-Daten aus dem Snapshot 
oder Checkpoint und überträgt sie in das Backup-Repository.

4. Nach dem Datentransfer fordert VBR Microsoft Hyper-V VSS 
zu den Bereinigungsaktionen auf.

1

2

2

3

3

1,4

Backup-Server 

Backup-Repository

Speichersystem Volumen-Snapshot



Backup for Nutanix, 
Red Hat,
Oracle Linux, 
Proxmox VE,
Scale Computing 
HyperCore
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Nutanix AHV

Architektur & Kernkomponenten

Veeam Backup for Nutanix AHV nutzt die nativen Funktionen 
von Nutanix AHV, um Backups auf Image-Ebene zu erstellen, 
und installiert keine Agentensoftware in VMs, um Daten 
abzurufen.

1. Über die Nutanix-REST-API stellt Veeam eine Verbindung
zum Nutanix-AHV-Cluster her.

2. Veeam erstellt Snapshots für alle verarbeiteten VMs oder
Protection Domains. Anschließend wird eine Volume-
Gruppe auf dem Nutanix-AHV-Cluster eingerichtet.

3. Veeam stellt einen Worker bereit und bindet die VM-
Festplatten per iSCSI an diesen Worker ein.

4. Der Worker liest die VM-Daten auf Blockebene aus,
wendet Kompression und Deduplizierung an und
überträgt die Daten an das Backup-Repository.

4

Backup Server mit 
Nutanix AHV Plug-in

Backup-Repository

Worker

Speichersystem

2
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Red Hat Virtualization & Oracle Linux Virtualization Manager (oVirt)

Architektur & Kernkomponenten

Veeam Backup for RHV/OLVM nutzt native oVirt-Funktionen, um
Image-Level-Backups zu erstellen, und installiert keine Agenten-
Software innerhalb der VMs zur Datenentnahme.

1. VBR startet einen Backup-Job und überträgt Sitzungsdaten an
die Backup-Appliance.

2. Die Backup-Appliance kommuniziert über die REST-API mit
dem Virtualisierungsmanager, erstellt Snapshots für die
vorgesehenen VMs und richtet anschließend eine Image-
Transfer-Session ein, inklusive der entsprechenden URL.

3. Die Backup-Appliance stellt einen Worker bereit, der die
bereitgestellte URL nutzt, um die VM-Daten abzurufen.

4. Der Worker wendet Kompression und Deduplizierung auf die
VM-Daten an, bevor diese an das zugewiesene Backup-
Repository übertragen werden.

2

3

4

1

Speichersystem

Backup-Repository

Backup Server mit 
RHV/OLVM Plug-in

RHV/OLVM 
Appliance

Worker

RHV / OLVM



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Proxmox VE

Architektur & Kernkomponenten

Veeam Backup for Proxmox VE nutzt native Funktionen, um
Image-Level-Backups zu erstellen, und installiert keine Agenten-
Software innerhalb der VMs zur Datenerfassung.

1. Startet einen Worker auf dem Host, auf dem sich die VM
befindet. Wenn dort keiner bereitgestellt ist, verwendet
Veeam Backup for Proxmox VE einen Worker von einem
anderen verbundenen Host.  

2. Stellt eine Verbindung zum Proxmox-VE-Server her und erstellt
einen Copy-on-Write-Snapshot der verarbeiteten VM.

3. Der Worker liest die Daten von den VM-Festplatten aus,
vergleicht sie mit dem Snapshot aus Schritt 2, schließt
Änderungen aus und überträgt die resultierenden Daten im
nativen Veeam-Format an das Ziel-Repository.

4. Entfernt den erstellten Snapshot und beendet den Worker, 
sobald die Backup-Session abgeschlossen ist.

3

1

Backup-Repository

Backup Server mit 
Proxmox VE Plug-in

Worker

Proxmox VE

2

3

2, 4
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Scale Computing HyperCore

Architektur & Kernkomponenten

Veeam Backup for Scale Computing HyperCore nutzt native
Funktionen, um Image-Level-Backups zu erstellen, und installiert
keine Agenten-Software innerhalb der VMs zur Datenerfassung.

1. Startet einen Worker auf dem HyperCore-Knoten, auf dem die 
VM läuft. Wenn dort keiner verfügbar ist, startet das Veeam 
Plug-in einen Worker auf einem anderen HyperCore-Knoten, der 
mit der Backup-Infrastruktur verbunden ist.

2. Stellt eine Verbindung zum HyperCore-Cluster her und erstellt 
einen Snapshot der VM.

3. Der Worker liest die Festplattendaten der VM aus, vergleicht sie 
mit dem Snapshot aus Schritt 2, filtert unveränderte Blöcke 
heraus und überträgt die resultierenden Daten im nativen 
Veeam-Format an das Backup-Repository.

4. Löscht den Snapshot und beendet den Worker, sobald das 
Backup abgeschlossen ist.

3

1

Backup-Repository

Backup Server mit Scale 
Computing HyperCore Plug-in

Worker

SC HyperCore

2

3

2, 4



Machen wir eine 
5-minütige 
Pause
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Wie installiert und 
konfiguriert man 
einen Backup-Proxy?
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Wie fügt man einen Proxy hinzu? VMware-Beispiel.

Architektur & Kernkomponenten

42

3

1
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Wie fügt man einen Proxy hinzu? VMware-Beispiel.

Architektur & Kernkomponenten
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Wie fügt man einen Proxy hinzu? VMware-Beispiel.

Architektur & Kernkomponenten
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Veeam Backup & Replication creates one task per 
every VM disk.

The recommended number of concurrent tasks is 
calculated automatically based on available 
resources: 1 CPU core = 2 concurrent tasks.

But the best practice is to reserve 2 CPUs cores and 
2GB of RAM for the needs of the OS.

Thus, for a 4–core CPU, it is recommended that you 
set-up 4 concurrent tasks ((4 CPUs – 2 CPUs) x 2 = 4), 
for an 8–core CPU — 12 concurrent tasks ((8 CPUs – 
2 CPUs) x 2 = 12).

Wie fügt man einen Proxy hinzu? VMware-Beispiel.

Architektur & Kernkomponenten
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Wie konfiguriert man einen Proxy? Hyper-V-Beispiel.

Architektur & Kernkomponenten

2

1

3

4
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VSA-Proxy Installation

Architektur & Kernkomponenten

Melden Sie sich bei my.veeam.com an. Die Veeam Infrastructure Appliance finden Sie unter Products (linke Seite) → 
Veeam Software Appliance → Extensions and Other.

https://my.veeam.com/my-products
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VSA-Proxy Installation

Architektur & Kernkomponenten
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VSA-Proxy Installation

Architektur & Kernkomponenten

Alle Schritte sind identisch mit dem 
VSA-Installationsassistenten …
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VSA-Proxy Konfiguration

Architektur & Kernkomponenten

1

2
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VSA-Proxy Konfiguration; als Managed Server hinzufügen (optional)

Architektur & Kernkomponenten

1

2

1



Backup-Repository
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Backup Repository

Architektur & Kernkomponenten

Ein Repository ist ein Speicherort, 
an dem Sicherungsdateien, Kopien 
von VM-Daten und die für die 
Wiederherstellung erforderlichen 
Metadaten abgelegt werden.

Das Repository kann sich lokal oder 
remote befinden und dient als 
zentraler Speicherplatz für Backup-
und Replikationsdaten.

Direct Attached Storage

• Microsoft Windows Server
• Linux Server
• Veeam Hardened Repository

Deduplicating Storage Appliances

• Dell EMC Data Domain
• ExaGrid
• Fujitsu ETERNUS CS800
• HPE StoreOnce
• Infinidat InfiniGuard
• Quantum Dxi

Network Attached Storage

• SMB (CIFS) Freigabe
• NFS Freigabe

Objektspeicher

• Veeam Data Cloud Vault
• S3-kompatibel
• Amazon S3
• Google Cloud Storage
• IBM Cloud Object Storage
• Microsoft Azure Storage
• Wasabi Cloud Storage
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Beispiel für ein Windows-Backup-Repository

Architektur & Kernkomponenten

Windows-Backup-Repository

Backup-Server

Backup-Proxy

Data Mover Data Mover
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Beispiel für ein SMB-Backup-Repository

Architektur & Kernkomponenten

SMB-Backup-Repository

Data Mover

Backup-Proxy

Backup-Server

Gateway

Data Mover
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Beispiel für ein Objektspeicher-Repository

Architektur & Kernkomponenten

Backup-Proxy

Backup-Server

Gateway

ODER

Cloud-basierter ODER lokaler 

Objektspeicher



Unveränderbarkeit
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Unveränderbarkeit

• Amazon-, S3-kompatible und Azure-
Objektspeicher-Repositories

• Veeam Data Cloud Vault

• Veeam Hardened Repository

• HPE StoreOnce

• Dell EMC Data Domain

Unterstützte Arten unveränderlicher 
Repositories

Definition von Unveränderbarkeit:

• Unveränderbarkeit bezeichnet den Zustand von 
Daten, der verhindert, dass sie verändert oder 
gelöscht werden können.

Vorteile der Unveränderbarkeit:

• Gewährleistet Datenintegrität und -sicherheit.

• Bietet Schutz vor Ransomware und 
versehentlichem Löschen.
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Hinzufügen eines Veeam Hardened Repository

Unveränderbarkeit

Im Schritt SSH-Verbindung des Assistenten
geben Sie Einweg-Anmeldedaten oder ein
Zertifikat an, um eine Verbindung zum Linux-
Server herzustellen und den Veeam Data Mover
bereitzustellen. 

Veeam Backup & Replication speichert diese
Anmeldedaten nicht in der
Konfigurationsdatenbank.

HINWEIS: Das verwendete Benutzerkonto muss
ein Non-Root-Konto sein. Außerdem muss das
Benutzerkonto über ein Home-Verzeichnis auf
dem Linux-Server verfügen.
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Backups unveränderbar machen mit dem Veeam Hardened Repository

Unveränderbarkeit

Wenn Sie ein Hardened Repository 
hinzufügen, legen Sie den Zeitraum fest, 
in dem die Backup-Dateien 
unveränderbar sein müssen.

Während dieses Zeitraums können die in 
diesem Repository gespeicherten 
Backup-Dateien weder geändert noch 
gelöscht werden.
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Backups unveränderbar machen mit Object Storage

Unveränderbarkeit

Um Daten unveränderbar zu machen, nutzt 
Veeam Backup & Replication Technologien, 
die das Löschen von Daten verhindern und es 
ermöglichen, mehrere Versionen von 
Objekten aufzubewahren.

Welche Technologie verwendet wird, hängt 
vom jeweiligen Object Storage ab:

• Object Lock und Versioning – für Amazon 
S3 Storage, S3-kompatible Anbieter, IBM 
Cloud, Wasabi Cloud und VDC Vault 
(standardmäßig unveränderbar).

• Versionsbasiertes WORM und Blob-
Versionierung – für Azure Storage.
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Wie fügt man ein 
Backup-Repository 

hinzu?
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Wie fügt man ein Repository hinzu? Beispiel für Direct Attached Storage.

Architektur & Kernkomponenten

1

2

3
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Wie fügt man ein Repository hinzu? Beispiel für Direct Attached Storage.

Architektur & Kernkomponenten
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Wie fügt man ein Repository hinzu? Beispiel für Direct Attached Storage.

Architektur & Kernkomponenten
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Wie fügt man ein Repository hinzu? Beispiel für Direct Attached Storage.

Architektur & Kernkomponenten
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Scale-Out Backup 
Repository
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Scale–Out Backup Repository

Architektur & Kernkomponenten

Ein skalierbares Repository-System
mit Unterstützung für Multi-Tier-

Storage.

Es umfasst eine Performance Tier
(lokaler oder gemeinsam genutzter
Speicher) und kann um Capacity-
und Archive-Tiers erweitert werden,
was horizontale Skalierung für
unterschiedliche
Speicheranforderungen ermöglicht.

Performance Tier

Capacity Tier

Archive Tier

Direct Attached
Storage

Deduplizierende
Storage-Appliance

Network Attached
Storage

Objektspeicher

Objektspeicher

Amazon S3 Glacier ODER Azure Archive Storage
(sollte dem Anbieter entsprechen, aus dem die Daten in die Archive Tier verschoben werden)
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Wie richtet man ein Scale-Out Backup Repository ein bzw. fügt es hinzu?

Architektur & Kernkomponenten
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Wie richtet man ein Scale-Out Backup Repository ein bzw. fügt es hinzu?

Architektur & Kernkomponenten
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Wie richtet man ein Scale-Out Backup Repository ein bzw. fügt es hinzu?

Architektur & Kernkomponenten
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Wie richtet man ein Scale-Out Backup Repository ein bzw. fügt es hinzu?

Architektur & Kernkomponenten



Ein vollständig verwalteter, 
sicherer Cloud-Objektspeicher, 
der unvorhersehbare Cloud-
Kostenmodelle eliminiert.

Veeam Data 
Cloud Vault
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Veeam Data Cloud Vault – Überblick

Vollständig verwaltet

Eliminiert laufenden Wartungsaufwand – ohne 
jegliche Konfigurations-, Verwaltungs- oder 
Integrationsaufwände.

Haltbar

Synchrone Kopien gewährleisten bis zu 12 
Neunen an Haltbarkeit und schützen vor 
Ausfällen und Störungen.

Sicher

Unveränderbarkeit verhindert, dass Angreifer Ihre 
Backups verschlüsseln, löschen oder manipulieren. 
Daten sind sowohl bei der Übertragung als auch im 
Ruhezustand verschlüsselt.

Vorhersehbare Kosten

Beinhaltet Speicher, API-Aufrufe für 
Schreiben und Lesen sowie Egress-Gebühren 
– und verhindert so unerwartete Kosten.
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Veeam Vault Editionen – Vergleich

Foundation Advanced

Einsatzfall Sekundäre Backups* Primäre oder sekundäre Backups

Haltbarkeit
LRS
11 Neunen an Haltbarkeit
Resistent gegenüber Laufwerksausfällen

ZRS
Bis zu 12 Neunen an Haltbarkeit
Resistent gegenüber Ausfällen eines gesamten 
Rechenzentrums

Lesen/Wiederherstellen
Fair Use
Bis zu 20 % pro Jahr der Gesamtkapazität

Unbegrenzt

Standort der Daten Sie geben das Land an Sie geben die Region an

Unveränderbar Ja Ja

Verschlüsselt Ja Ja

*Ein Backup Copy Job wird mit Foundation empfohlen. Direct to Object ist mit Foundation ebenfalls möglich, allerdings besteht das Risiko  zusätzlicher 
Kosten aufgrund der 20%-Fair-Use-Richtlinie.
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Veeam Vault Foundation vs. Advanced Anwendungsfälle

Backup-Server

Backup-Repository Veeam 
Vault

- LRS (Lokale Redundanz)
- Länderspezifische Lokalität
- Unveränderbar
- Verschlüsselt

Foundation

- ZRS (Zonen-Redundanz)
- Regionalspezifische Lokalität
- Unveränderbar
- Verschlüsselt

Advanced

Direkt zum Objekt

Copy-Job

Veeam 
Vault

Amazon S3

Amazon S3

Azure Blob 
Cool

Azure Blob 
Cool
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Kann über den Assistenten „Backup-Repository hinzufügen“ hinzugefügt werden

Veeam Vault
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SureBackup, 
SureReplica
& Virtual Lab



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

SureBackup, SureReplica & On-Demand Sandbox

Erweiterte Funktionen

SureBackup

Ermöglicht die automatische Durchführung von 
Wiederherstellbarkeitstests, Überprüfungen und 
Inhaltsscans für erfolgreich durchgeführte 
Backups.

Wie?

1. Startet VMs in einer isolierten virtuellen 
Laborumgebung.
2. Führt eine Reihe von Tests durch.
3. Sendet einen Statusbericht an die angegebene 
Mailbox.

Virtuelles Labor 
erstellen

Applikationsgruppe(n) 
erstellen

SureBackup 
Job(s) erstellen

Tests innerhalb des 
Jobs (der Jobs) 

angeben

SureBackup
Job(s) planen

Prüfbericht 
erhalten

Virtuelles Labor

Prüfbericht

Backup-Repository
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SureBackup-Prüfungsmodi

Erweiterte Funktionen

Umfassende Wiederherstellbarkeitstests

Veeam Backup & Replication veröffentlicht die
Maschinen in der isolierten Umgebung und führt die
Verifizierung gemäß den ausgewählten Skripten durch.

Nur Backup-Verifizierung und Inhaltsanalyse

Ohne die Maschinen in einer virtuellen
Laborumgebung bereitzustellen, führt Veeam Backup
& Replication eine Integritätsprüfung des Backups
sowie eine Inhaltsanalyse durch, um Spuren von
Malware oder anderen unerwünschten bzw. sensiblen
Daten zu erkennen.
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On-Demand Sandbox

Erweiterte Funktionen

Starten Sie jederzeit eine Kopie Ihrer 
Produktionsumgebung für eine Vielzahl von 
Test-, Sicherheits-, Schulungs- oder 
Fehlerbehebungszwecken.

Alle an VMs vorgenommenen Änderungen 
werden in Redo-Logs (für VM-Backups und 
Speicher-Snapshots) oder in Delta-Dateien 
(für VM-Replikate) gespeichert. Redo-Logs 
und Delta-Dateien werden gelöscht, 
nachdem Sie die Arbeit mit der On-
Demand-Sandbox beendet und sie 
ausgeschaltet haben.

Production 
Network

Isolated
network

Proxy Appliance



Integration von 
Speicherlösungen
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Integrationstypen

Integration von Speicherlösungen

Sicherung von VMware 
vSphere-VMs.

Snapshots über Speicher-
Arrays orchestrieren.

Wiederherstellung von 
Daten aus Speicher-
Snapshots mit Veeam 
Backup & Replication.

Vmware-Integration

NAS-Dateifreigaben 
mühelos sichern.

NAS-Integration

Veeam Agent-Backups für 
Windows-Computer 
erstellen.

Veeam Agent für 
Windows-Integration
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Infrasturcture Überblick

Integration von Speicherlösungen

Veeam Backup & 
Replication

Dateifreigabe

Speichervolumen

Speichervolumen-
Snapshot

Vmware-VM

Agent für Windows

Dateifreigabe

ODER

ODER Backup-Proxy Backup-Repository
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Zeitleiste Darstellung

VMware-Integration

Backup

Snapshot-
Commit

VMware Snapshot-Lebensdauer

Standard VM-Backup
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Speicher Snapshot-Erstellung Speicher Snapshot-Löschung

VMware 
Snapshot-
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VM-Backup mit Speicherlösung-Integration
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Wie konfiguriert man?

Integration von Speicherlösungen

1

3
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Wie konfiguriert man?

Integration von Speicherlösungen

Folgen Sie dem Assistenten, um den Speicher
hinzuzufügen:

• Speichertyp auswählen

• IP Verbindung per DNS oder IP herstellen

• Rolle auswählee

• Block- oder Dateispeicher für Vmware

• Veeam Agent für Windows

• NAS-Filer

• Anmeldedaten für den Zugriff auf den Speicher
hinzufügen

• Zu verwendende Protokolle auswählen
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Integration von Speicherlösungen

Die Registerkarte Integration in den
Einstellungen des Backup-Jobs ermöglicht
festzulegen, ob die Backup-from-Storage-
Snapshot-Technologie zur Erstellung des
Backups verwendet werden soll. Sie ist
standardmäßig aktiviert.

Backup from Storage Snapshots
ermöglicht die Nutzung von
Speichersnapshots für die Verarbeitung
von VM-Daten.

Die Technologie verbessert die RPOs und
reduziert die Auswirkungen der Backup-
Aktivitäten auf die Produktionsumgebung



Band (kurz)
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Band

Veeam Backup & 
Replication unterstützt 
native Bandoperationen.

Unterstützte Bandgeräte: Linear Tape-Open (LTO3 – LTO10) und IBM 3592 (TS1160 & 
TS1170) Bibliotheken.

Zweck: langfristige Datenarchivierung und/oder Compliance-Anforderungen.

Backup-Strategie: Hält sich an das 3-2-1-Backup-Prinzip: 3 Kopien, 2 unterschiedliche 
Medientypen, 1 externer Standort.

Unterstützte Datentypen für Archivierung:

• VM-Backups

• Veeam Agent-Backups

• Vollständige Backup-Repositories, einschließlich Hardened Linux Repositories

• Unstrukturierte Daten:

• Speichergeräte-Volumes über NDMP

• SMB- und NFS-Dateifreigaben

• Objektspeicher
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Bandbibliothek

Infrastruktur Überblick

Band

Backup-Repository
Band-Server

FC/SAS

Veeam Backup & 
Replication

Ethernet
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WAN Accelerator
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WAN Accelerator

WAN

Data-Mover-
Dienst

Data-Mover-
Dienst

Quell-WAN-
Accelerator

Ziel-WAN-
Accelerator

Remote Backup Copy 
ODER

Remote Replication Job

Veeam Backup & Replication bietet eine WAN-
Beschleunigungstechnologie, die Folgendes 
kombiniert:

• Komprimierung des Netzwerkverkehrs
• Multi-Streaming-Upload
• Globale Deduplizierung
• Deduplizierung mit variabler Blockgröße

Diese Kombination reduziert das zu übertragende 
Datenvolumen und ermöglicht dadurch einen 
schnelleren Datentransport.

• High Bandwidth Mode ist für WAN-
Verbindungen über 100 Mbit/s ausgelegt.

• Low Bandwidth Mode ist für WAN-
Verbindungen unter 100 Mbit/s vorgesehen.

Quell-Backup-
Repository

Quell-VM

OR

Ziel-Backup-
Repository

Ziel-VM

OR



Machen wir eine 
10-minütige Pause



Enterprise 
Manager
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Installation

Veeam Enterprise Manager 

Veeam Enterprise Manager ist im selben ISO-Image enthalten wie Veeam Backup & Replication.
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Installation

Veeam Enterprise Manager 
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Installation

Veeam Enterprise Manager 
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Bereitstellungsbeispiel (logische Beziehungen)

Veeam Enterprise Manager 

Enterprise Manager

        

Enterprise Manager-
Datenbank Webkonsole

        

Veeam Backup & 
Replication Datenbank

Veeam Backup & 
Replication

Instanz A

VMware vCenter

        

Veeam Backup & 
Replication Datenbank

Veeam Backup & 
Replication

Instanz B

Datenerfassung

Verwaltung

Verwaltung

Datenerfassung
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Funktionen

Veeam Enterprise Manager
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Funktionen. Konfiguration.

Veeam Enterprise Manager
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Funktionen. Konfiguration.

Veeam Enterprise Manager
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Funktionen. Konfiguration.

Veeam Enterprise Manager
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Funktionen. Konfiguration.

Veeam Enterprise Manager
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Funktionen. Konfiguration.

Veeam Enterprise Manager



Hauptmenü
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Anmeldeinformationen & Passwörter

Hauptmenü

1
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Anmeldeinformationen & Passwörter

Hauptmenü

2

Man kann diese Option verwenden, um eine Liste von 
Anmeldeinformationseinträgen zu erstellen und zu verwalten, die 
man für die Verbindung zu Komponenten in der Backup-
Infrastruktur verwenden möchte.
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Anmeldeinformationen & Passwörter

Hauptmenü

2

Man kann diese Option verwenden, um eine Liste von 
Anmeldeinformationseinträgen zu erstellen und zu 
verwalten, die man für die Verbindung zu Cloud-Diensten 
verwenden möchte.
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Anmeldeinformationen & Passwörter

Hauptmenü

2

Man kann diese Option verwenden, um eine Liste von 
Passwörtern zu erstellen und zu verwalten, die man für die 
Datenverschlüsselung verwenden möchte.
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Anmeldeinformationen & Passwörter

Hauptmenü

2

Man kann diese Option verwenden, um KMS-Server 
hinzuzufügen und KMS-Schlüssel zu verwenden.
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Benutzer & Rollen

Hauptmenü

2
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Benutzer & Rollen

Hauptmenü

Man kann eine Liste aller Benutzer und Benutzergruppen 
mit ihren jeweiligen Rollen anzeigen; die Rollen legen fest, 
welche Veeam Backup & Replication-Vorgänge sie 
ausführen dürfen.
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Benutzer & Rollen

Hauptmenü

Man kann neue Benutzer oder Benutzergruppen 
hinzufügen.
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Benutzer & Rollen

Hauptmenü

Man kann den Benutzer oder die Benutzergruppe entweder 
hinzufügen, indem man sie im Format 
DOMAIN\BENUTZERNAME angibt, oder indem man sie 
durchsucht.

1

2
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Das Bearbeiten eines vorhandenen Benutzers oder einer vorhandenen 
Benutzergruppe ermöglicht das Ändern des DOMAIN/BENUTZERNAME-
Formats und der Rolle.
Wenn es um Rollen geht, stehen fünf Optionen zur Verfügung:

• Restore Operator – ermöglicht es, Wiederherstellungsprozesse durch 
den jeweiligen Benutzer bzw. die Benutzergruppe ausführen zu 
lassen.

• Backup Operator – verantwortlich für das Starten und Stoppen von 
Sicherungsjobs sowie für das Exportieren und Kopieren von Backups 
und das Erstellen von VeeamZIP-Backups.

• Backup Administrator – kann alle administrativen Tätigkeiten 
ausführen und hat vollen Zugriff auf sämtliche zur Backup-
Infrastruktur hinzugefügten Objekte.

• Tape Operator – verantwortlich für alle Bandvorgänge sowie für das 
Starten und Stoppen von Bandjobs.

• Backup Viewer – verfügt über schreibgeschützten Zugriff auf die 
Konsole.

Benutzer & Rollen

Hauptmenü
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Benutzerdefinierte Rollen

Hauptmenü

Zugriff steuern auf:
• Backup und/oder Wiederherstellung
• Repository
• Wiederherstellungsvorgänge
• Infrastruktur-Elemente
• Optionen der Remote-

Konsolenoberfläche

Unterstützte Workloads:
• VMware
• Hyper-V
• Veeam Agenten (VAW, VAL)
• Unstrukturierte Daten
• Datenbank-Plug-ins
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Globale Netzwerkregeln

Hauptmenü

1

2
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Standardmäßig verwendet Veeam 
Backup & Replication für jede 
Auftragssitzung einen multithreaded 
Datenverkehr vom Quell- zum 
Zielserver über mehrere 
TCP/IP-Verbindungen.

Wenn Sie jedoch mehrere Jobs so 
planen, dass sie gleichzeitig 
ausgeführt werden, kann die 
Netzwerklast hoch sein.
Wenn die Netzwerkkapazität nicht 
ausreicht, um mehrere 
Datenübertragungsverbindungen zu 
unterstützen, können Sie die 
multithreaded Datenübertragung 
deaktivieren oder die Anzahl der 
TCP/IP-Verbindungen ändern.

Globale Netzwerkregeln

Hauptmenü
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Globale Netzwerkregeln

Hauptmenü

Man kann verschiedene 
IPv4/6-Regeln hinzufügen, indem 
man den Bereich für Quelle und Ziel 
angibt und entweder eine 
Verschlüsselung des 
Netzwerkverkehrs erzwingt oder ihn 
während bestimmter Zeiträume 
drosselt.
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Globale Netzwerkregeln

Hauptmenü

Es besteht außerdem die 
Möglichkeit, ein bevorzugtes 
Netzwerk für den Backup- und 
Replikationsverkehr anzugeben.

1
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VM-Ausschlüsse

Hauptmenü

1 2
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Optionen

Hauptmenü

1
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Optionen. I/O-Steuerung.

Hauptmenü

Wenn die Steuerung der Speicherlatenz aktiviert ist, überwacht 
Veeam Backup & Replication die Lese-Latenz des Speichers auf 
Produktions-Datenspeichern während Datensicherungs- und 
Disaster-Recovery-Aktivitäten.
Um die Speicherlatenz zu überwachen, verwendet Veeam 
Backup & Replication Echtzeitmetriken vom Hypervisor, auf dem 
die VMs ausgeführt werden.

Stop assigning new tasks to datastore at – die I/O-Latenzgrenze, 
ab der Veeam Backup & Replication dem Datenspeicher keine 
neuen Aufgaben mehr zuweisen darf.

Throttle I/O of existing tasks at – die I/O-Latenzgrenze, ab der 
Veeam Backup & Replication die Geschwindigkeit des Lesens 
oder Schreibens von Daten zum/vom Datenspeicher verringern 
muss.

Dieselben Optionen können für einzelne Datenspeicher 
konfiguriert werden.
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Optionen. E-Mail-Einstellungen.

Hauptmenü

Veeam Backup & Replication bietet außerdem die 
Möglichkeit, E-Mails zu versenden, die tägliche Berichte 
über den letzten Status der Backup-Jobs enthalten.

Derzeit unterstützen wir SMTP, Google Gmail und Microsoft 
365 als Mailserver, die für diesen Zweck verwendet werden 
können.

Der Betreff der E-Mail, die Empfänger, die E-Mail-Adresse 
des Absenders und der Inhalt des Berichts in Bezug auf den 
letzten Status, der aufgenommen werden soll, können alle 
in diesem Tab konfiguriert werden.
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Optionen. Benachrichtigungen.

Hauptmenü

Veeam Backup & Replication kann außerdem 
Benachrichtigungen direkt in der Konsole anzeigen, wenn 
Schwellenwerte auf dem Backup-Speicher der Repositories 
oder Produktions-Datenspeicher erreicht werden, wenn 
noch 14 Tage bis zum Ende des Supports für die installierte 
Lizenz verbleiben oder wenn Updates für die Hypervisoren 

verfügbar sind.



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Optionen. Verlauf.

Hauptmenü

Der Bereich „Sessions“ steuert, wie viele Einträge im 
Verlauf-Tab der Veeam-Backup-&-Replication-Konsole 
sichtbar sein sollen.

Der Bereich „Session History Retention“ legt fest, wie 
lange Sitzungsinformationen in der Datenbank aufbewahrt 
werden sollen.
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Konsole

Hauptmenü

Veeam Backup & Replication bietet die Möglichkeit, die 
PowerShell-Konsole zu öffnen, das PuTTY-Dienstprogramm 
auszuführen und die interaktive Dokumentation oder die 
REST-APIs für den Backup-Server direkt aus der Konsole zu 

öffnen.
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Konfigurations-Backup

Hauptmenü

1
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Veeam Backup & Replication speichert alle 
Änderungen, die in einer Konsole auf einem 
bestimmten Server vorgenommen wurden, als 
Konfigurations-Backup.

Wenn der Hauptserver von Veeam Backup & 
Replication aus irgendeinem Grund ausfällt, kann 
das Konfigurations-Backup verwendet werden, 
um die Konfiguration schnell auf einen neuen 
Server wiederherzustellen.

Diese Methode ist ebenfalls empfehlenswert, 
falls der Veeam-Backup-&-Replication-Server in 
Zukunft ersetzt oder geändert werden soll.

Konfigurations-Backup

Hauptmenü
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Konfigurations-Backup

Hauptmenü

Um das Konfigurations-Backup zu speichern, muss ein 
Repository ausgewählt werden.
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Konfigurations-Backup

Hauptmenü

SNMP- und E-Mail-Benachrichtigungen für das 
Konfigurations-Backup können automatisch 
versendet werden.

Es ist außerdem gute Praxis, das Backup zur 
automatischen Ausführung zu planen, anstatt 
sich auf manuelle Backups zu verlassen.
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Konfigurations-Backup

Hauptmenü

Eine weitere gute Praxis besteht darin, das 
Konfigurations-Backup per Verschlüsselung zu 
schützen.

Wenn das Verschlüsselungskennwort verloren geht, 
kann nur der Veeam Backup Enterprise Manager bei 
der Wiederherstellung helfen.



Jobs 
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In Veeam Backup & Replication umfassen Jobs eine Reihe von Datenverwaltungsaufgaben, darunter Backup-, 
Replikations- und Wiederherstellungsvorgänge.

Sobald sie konfiguriert sind, automatisieren Jobs diesen Prozess und stellen sicher, dass geschäftskritische Daten 
regelmäßig und zuverlässig vor Verlust oder Beschädigung geschützt werden.

Wenn es um die Zuweisung von Ressourcen in der Backup-Infrastruktur geht, ermittelt der Resource Scheduler Service
in Veeam Backup & Replication die Priorität der auf freie Ressourcen wartenden Jobs anhand ihres Typs, ihrer Priorität 
und der geplanten Startzeit.

Das Konzept der Jobs

Backup Server

Backup Job

Replication Job

Backup Copy Job SureBackup Job

CDP Policy
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Hier ist eine vereinfachte Liste in der Reihenfolge von hoher zu niedriger Priorität :

1. Data Restore jobs — diese Jobs haben die höchste Priorität und erhalten als erste freie Systemressourcen. 

2. Continuous Data Protection policies

3. Background system jobs (SnapshotDeleter zum Beispiel).

4. Quick Backup jobs —  diese Jobs haben die zweithöchste Priorität.

5. High Priority jobs — Jobs mit aktivierter Option „Hohe Priorität“ haben die dritthöchste Priorität. Es ist möglich, die 
Option „Hohe Priorität“ für folgende Jobs zu aktivieren: Backup-Jobs, Replikations-Jobs, Agent-Jobs, die vom 
Backup-Server verwaltet werden, sowie Dateisicherungs-Jobs.

6.   Regelmäßige Backup-Jobs und Replikations-Jobs

7.   Backup Copy jobs, und Archive jobs — Diese Jobs haben die niedrigste Priorität und erhalten als letzte freie 
Systemressourcen.

Priorisierung von Jobs
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Beispiel eines Backup-Prozesses

Jobs

Backup Proxy

Data Mover

Backup Server

Backup Repository

Data Mover

KonfigurationsdatenbankVeeam Backup
Service

Veeam Backup
Manager(s)

1

Der Veeam Backup Service erstellt 
für jeden Job einen 

Veeam-Backup-Manager-Prozess.

Der Veeam Backup Manager liest 
die Job-Einstellungen aus der 

Konfigurationsdatenbank.

2

33

Datensicherung Datensicherung

Veeam Backup & Replication fordert 
den Hypervisor auf, eine 

zeitpunktgenaue Kopie der VM(s) zu 
erstellen.4

Der Veeam Backup Manager legt 
eine Reihe von Regeln für die Data 

Movers in Bezug auf die 
Datenübertragung fest.
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Beispiel eines Backup-Job-Erstellungsprozesses

Jobs
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Beispiel eines Backup-Job-Erstellungsprozesses

Jobs



Lass uns eine 
5-minütige 
Pause machen



Wiederherstellung
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Zahlreiche Wiederherstellungsoptionen, um die Wiederherstellungszeit zu verkürzen.

Wiederherstellung

• Wiederherstellung der gesamten VM

• Instant recovery

• Wiederherstellung virtueller 
Festplatten

• Instant disk recovery

• Wiederherstellung von VM-Dateien

• Wiederherstellung von Gastdateien

• Anwendungsobjekte wiederherstellen

• Wiederherstellung auf Amazon EC2; 
Azure; Google CE

• Wiederherstellung auf Nutanix AHV

• Wiederherstellung auf Proxmox VE

• Inhalte als virtuelle Festplatten 
exportieren

• Festplatten veröffentlichen
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Instant Recovery

Mit Instant Recovery kann man eine VM fast sofort
in der Produktionsumgebung wiederherstellen, 
indem man sie direkt aus der komprimierten und 
deduplizierten Sicherungsdatei ausführt.

Instant Recovery hilft dabei, 
Wiederherstellungsziele (RTOs) zu verbessern und 
Unterbrechungen sowie Ausfallzeiten von 
produktiven VMs zu minimieren.

Instant Recovery kann verwendet werden, um 
Daten hypervisorübergreifend wiederherzustellen 
und ebenso, um von einem physischen Server auf 
eine VM wiederherzustellen.

ESXi Host

Storage Backup Repository

Komprimierte und 
deduplizierte 

Sicherungsdatei

Online migration
2

vPower
1
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Wiederherstellung nach Amazon EC2/Azure/Google CE

Ermöglicht es, VMs und physische Workloads in die 
Cloud wiederherzustellen.

Im Fall von Amazon EC2 und Google CE stellt VBR die 
Helper-Appliance automatisch nur für die Dauer des 
Wiederherstellungsvorgangs bereit und entfernt sie 
unmittelbar danach wieder. Die Helper-Appliance ist 
optional, kann die Wiederherstellungsleistung jedoch 
deutlich verbessern.

Azure-Helper-Appliances sind verpflichtend und 
dauerhaft. Nachdem der Wiederherstellungsprozess 
abgeschlossen ist, werden Hilfsappliances 
ausgeschaltet und verbleiben in Azure. Die Appliances 
bleiben im ausgeschalteten Zustand, bis Sie einen 
neuen Wiederherstellungsprozess starten.

Backup Repository

Restore Helper 
Appliance

EC2/Azure/GCE

Veeam Backup & 
Replication

Cloud VM

DeployWiederherstellen
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Wiederherstellung von Gastdateien (FLR)

Es ist möglich, einzelne Dateien direkt aus dem 
Gastbetriebssystem wiederherzustellen, ohne die 
gesamte VM oder den physischen Server 
wiederherzustellen.

Unterstützte Wiederherstellungsquellen: Backups, 
Replikas, Storage-Snapshots, Nutanix AHV Snapshots​

Unterstützte Dateisysteme:

• Windows: FAT, FAT32, NTFS, ReFS

• Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs, NTFS

• BSD, Mac, Solaris werden ebenfalls unterstützt.

Backup Repository

Komprimierte und 
deduplizierte 

Sicherungsdatei

Mount Server

Volume C:\ oder 
ein anderes

Produktiv-/Test-
/Entwicklungsumgebung; Ihr 
Laptop/Ihre Workstation …

Mount

Datei-
/Ordnerwieder

herstellung
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Wiederherstellung von Anwendungsobjekten

Explorer stehen für die 
folgenden Anwendungen zur 
Verfügung:

Microsoft Active Directory 

Microsoft SQL Server

Oracle PostgreSQL

Microsoft Exchange

Microsoft SharePoint

Microsoft OneDrive für Business 

Microsoft Teams

Um sie zu verwenden, stellen Sie 
sicher, dass Ihre Backups und 
Replikas mit aktivierter 
anwendungsorientierter 
Verarbeitung erstellt werden.
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Wie stellt man eine VM wieder her?

1

2

2
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Sicherheit
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Security & Compliance Analyzer

Best Practices: Sicherheit & Resilienz

Veeam Backup & Replication stellt 
ein integriertes Tool bereit, mit dem 
sichergestellt wird, dass Ihre 
Backup-Serverkonfiguration die 
Sicherheits-Best Practices für 
Veeam-Backup-
Infrastrukturkomponenten auf Basis 
von Microsoft Windows Server und 
Linux-Betriebssystemen einhält.

Es umfasst 14 Sicherheitsprüfungen 
und 23 
Produktkonfigurationsprüfungen.
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Multi-Faktor-Authentifizierung

Best Practices: Sicherheit & Resilienz

Veeam Backup & Replication unterstützt zur 
zusätzlichen Benutzerverifizierung die Multi-
Faktor-Authentifizierung (MFA).

Ein in der mobilen Authentifikator-Anwendung 
generiertes Einmalpasswort (OTP) wird als zweite 
Verifizierungsmethode verwendet. In 
Kombination mit Anmelde- und Kennwortdaten
schafft dies eine sicherere Umgebung und schützt 
Benutzerkonten davor, kompromittiert zu werden.



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Vier-Augen-Prinzip

Best Practices: Sicherheit & Resilienz

Diese Funktion verhindert das 
versehentliche oder fehlerhafte Löschen 
von Backups oder ganzen Backup-
Repositorys, Änderungen an Benutzern, 
Rollen und anderen Zugriffseinstellungen
über eine Backup-Konsole, indem sie 
eine Genehmigung durch einen zweiten 
Veeam Backup-Administrator erfordert, 
bevor die angeforderten Änderungen an 
diesen sensiblen Backup-Server-
Einstellungen übernommen werden 
können.

Alle Ereignisse im Zusammenhang mit 
der Vier-Augen-Autorisierung werden in 
der Ansicht „‚History‘“ unter dem Knoten 
„Authorization Events“ angezeigt.
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Malware-Erkennung

Best Practices: Sicherheit & Resilienz

Die Malware-Erkennung mit Veeam konzentriert 
sich auf die Erkennung von Malware und 
verdächtigen Aktivitäten sowohl in der 
Produktions- als auch in der Backup-Infrastruktur 
und versendet entsprechende 
Benachrichtigungen.

Ab Veeam Version 12.1 können wir sogar die 
schlummernde Malware in der Produktion 
identifizieren. Das Scannen der bereits 
durchgeführten und gespeicherten Backups im 
Repository ist ebenfalls möglich.
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Malware-Erkennung. On-Demand-Scan auf Malware und Inhalte.

Best Practices: Sicherheit & Resilienz

Nutzt Antivirus- und/oder YARA-Scan.

Bietet drei Scanmodi mit mehreren Bereichen:

• (Erste) saubere Backup(s) finden

• Sauberes Backup im Bereich finden

• Inhalte finden (z. B. Kreditkartennummern) 

Der Scan erfolgt auf dem Mount-Server.
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Malware-Erkennung. Automatisierte Malware- und Inhaltsprüfungen.

Best Practices: Sicherheit & Resilienz

In einem SureBackup-Job aktivieren.

Nutzt Antivirus- und/oder YARA-Scan.

Scannt den gesamten Backup-Auftrag 
(Ausschlüsse sind möglich).

Der Scan erfolgt auf dem Mount-Server.



© 2025 Veeam Software. All rights reserved. Al l trademarks are the property  of their respective owners.

Malware-Erkennung. Inline-Scan: Verschlüsselung und Textanalyse.

Best Practices: Sicherheit & Resilienz

Analysiert Daten auf Blockebene während der 
Sicherung.

Mithilfe eines trainierten Machine-Learning-
Modells und einer Low-Impact-Entropieanalyse
kann Veeam durch Ransomware verschlüsselte 
Daten erkennen.

Die gleiche Engine erkennt andere Anzeichen 
von Malware oder Cyberangriffen wie Onion-
Links direkt im Backup-Stream.
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Malware-Erkennung. So funktioniert Inline-Scan.

Best Practices: Sicherheit & Resilienz

Backup Proxy

AI/ML inline 
detection

Daten sichern Daten speichern

Backup Server

In
fe

kt
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n
 m

e
ld

e
n

Infizierte Backups markieren

Mon.
21:00

Di.
21:00

Mi.
21:00

Backup Repository
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Malware-Erkennung. Indikatoren für Kompromittierung.

Best Practices: Sicherheit & Resilienz

Veeam nutzt die Dateisystemindizierung, um das
Auftreten von Hacker-Toolkit-Dienstprogrammen,
Datenexfiltration,Befehls- und Kontrollfunktionen
sowie den Zugriff auf Anmeldedaten zu erkennen
und zu melden. Die Liste der erkannten Tools wird
von Veeam kontinuierlich aktualisiert.

Es sucht auch nach Dateien mit bekannten Malware-
Dateiendungen, Lösegeldforderungen und ähnlichen
Anzeichen für das Vorhandensein von Malware.
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Malware-Erkennung. Signaturerkennung.

Best Practices: Sicherheit & Resilienz

Veeam Threat Hunter kombiniert die 
Geschwindigkeit von YARA mit den umfangreichen 
Erkennungsfunktionen von Antivirenlösungen.

Integriert in Veeam Backup & Replication bietet es 
eine schnellere und umfassendere Malware-
Erkennung als eigenständige Antivirenlösungen.



Tipps und 
Tricks
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Quick Backup bietet inkrementelle Backups für VMs auf 
Abruf, ohne dass ein neuer Auftrag eingerichtet werden 
muss. Es fügt einen zusätzlichen Wiederherstellungspunkt zu 
bestehenden Backup-Ketten hinzu, der sowohl für 
inkrementelle als auch für reverse inkrementelle Backups 
geeignet ist. Allerdings ist dafür ein zuvor erfolgreich 
durchgeführtes vollständiges Backup für die VMs 
erforderlich.

VeeamZIP funktioniert wie eine vollständige VM-Sicherung 
und erstellt eine unabhängige vollständige Sicherungsdatei 
(.vbk). Sie können diese Datei an verschiedenen 
Speicherorten ablegen, beachten Sie jedoch: VeeamZIP-
Sicherungsdateien werden in der Startansicht unter 
„Sicherungen  Festplatte (exportiert)“ angezeigt.

Quick Backup und VeeamZIP können aus der Inventaransicht
erstellt werden.

Quick backup

Veeam ZIP

Full Backup

Incremental Backup

Quick Backup & VeeamZIP

1

2
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Das Veeam Plug-in für VMware vSphere Client 
optimiert die Backup-Verwaltung für vSphere-
Administratoren. Damit können sie den Status von 
Veeam Backup & Replication überprüfen, Job-
Ergebnisse überwachen und Speicherstatistiken direkt 
im vSphere Client anzeigen.

Administratoren können ungeschützte VMs 
identifizieren, Kapazitäten planen und 
Wiederherstellungspunkte mit VeeamZIP und Quick 
Backup erstellen.

Konfigurationsdetails:

• vSphere Client 7.0.0 oder früher – lokale Installation 
auf vCenter Server.

• vSphere Client 7.0.1 oder höher – Remote-
Installation auf dem Veeam Backup Enterprise 
Manager-Server.

Enterprise Manager + vCenter

Authentifizierung des 
aktuellen Kontos auf dem 
vCenter-Server. vCenter-

Berechtigungen sind 
erforderlich.

Authentifizierung des für die 
Plug-in-Verbindung auf dem 

EM-Server eingerichteten 
Kontos. EM-Rolle 

erforderlich.

Enterprise Manager VMware vCenter

VMware vSphere
Web Client
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Kopieren und Verschieben von Backups

Mit Veeam Backup & Replication können Sie alle 
Backups eines Backup-Jobs in ein anderes 
Repository verschieben oder bestimmte Workloads 
und deren Backups in einen anderen Job 
verschieben.

Anwendungsbeispiele:

Backups in ein anderes Repository verschieben

Backups in einen anderen Job verschieben

Backups in ein anderes Repository kopieren

ReFS für gehärtetes Repository auf XFS migrieren

NTFS auf ReFS migrieren

Scale-Out-Repository neu ausbalancieren

Scale-Out-Repository-Extent-Evakuierung

1
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Veeam-Extraktionsdienstprogramm

• Unabhängiges Tool zur 
Wiederherstellung

• GUI oder CLI

Anwendungsfall:
Maschinen wiederherstellen, auch 
wenn Backups aus Veeam Backup & 
Replication entfernt wurden oder 
Veeam Backup & Replication nicht 
installiert ist.
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Wir sind fast fertig…
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Möchten Sie praktische Erfahrungen sammeln?

http://vee.am/RnzrLwq

http://vee.am/RnzrLwq
http://vee.am/RnzrLwq
http://vee.am/RnzrLwq
http://vee.am/RnzrLwq
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Veeam 
Certified 
Engineer 
(VMCE)

• Ausbilder oder auf Abruf

• In 100 Ländern erhältlich

• Theorie und Labore

• Veeam University Pro: http://vee.am/Gdg4Gwq

http://vee.am/Gdg4Gwq
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Zusätzliche 
Ressourcen

• On-Demand-Schulung — http://vee.am/VeeamUniversity

• Rechner — https://www.veeam.com/calculators

• Help Center — https://vee.am/5mylXwq

• Bewährte Verfahren — https://bp.veeam.com/vbr/

• KB: Sicherheit — https://vee.am/uF_UZwq

• R&D Foren — https://forums.veeam.com/

• Community Ressourcen Hub — https://community.veeam.com/

http://vee.am/VeeamUniversity
https://www.veeam.com/calculators
https://vee.am/5mylXwq
https://bp.veeam.com/vbr/
https://vee.am/uF_UZwq
https://forums.veeam.com/
https://community.veeam.com/
https://community.veeam.com/
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Teilen Sie Ihre Veeam-
Erfolgsgeschichte

Interessiert?
Kontaktieren Sie uns unter 

advocacy@veeam.com

Matt Elsberry
Lead Network Administrator, SGMC Health

• Beitrag auf unserer Website und unseren 
sozialen Kanälen

• Vortragsmöglichkeiten auf der VeeamON
• Präsentieren Sie Ihr Fachwissen innerhalb der 

Community
• Erhalten Sie KUDOS für Ihre Leistungen.

mailto:advocacy@veeam.com


Follow us! Join the community hub:
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A blue 
and 
black 
logo

https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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