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Schutz der Datenschutz-Umgebung

Absicherung von Backups vor Verlust oder Ransomware

Verhinderung einer erneuten Infektion

Begrenzung interner Risiken

Reduzierung des Risikos einer weitreichenden
Sicherheitsverletzung

Nachverfolgung beschadigter oder manipulierte Daten

Erweiterung der Sicherheit Giber Backup-Losungen hinaus

Ermoglichung einer zuverlassigen und schnellen Disaster
Recovery
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Hinweis zu den
Materialien und
Ressourcen

Dieses Folienset enthalt zahlreiche ZU
verschiedenen Artikeln und weiteren Ressourcen fur lhr

vertiefendes Lernen und lhre eigene Recherche.

Eine PDF-Version des Foliensets wird Ihnen kurz nach
Abschluss dieser Schulung per E-Mail zur Verfligung gestellt.
Bitte halten Sie dafir Ihren Posteingang im Blick.



Die Illusion von
Sicherheit

69% der Ransomware-Opfer glaubten vor dem Vorfall, gut vorbereitet zu
sein — berichteten jedoch nach dem Angriff von einem Riickgang dieses
Vertrauens um 20%.



Angriffe kdnnen
Organisationen
jeder Grolse

treffen.

Von Ransomware betroffene
Organisationen nach
Mitarbeiterzahl im 1. Quartal
2025

1 bis 10

10001 bis 25000 | .

Medianwert der OrganisationsgrofRRe

228 Mitarbeitende



Wie verschaffen sich Angreifer Zugang?
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Quelle: 2025 Ransomware Trends and Proactive Strategies von Veeam - https://go.veeam.com/ransomware-trends
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Vereinfachter Zeitablauf von Cyberangriffen

Ca

L?J

Zugriff
@

C

Verweilzeit
@

O

Vor der Verschliisselung
@

Verschlusselung

Aufklarung, anschlieRend Zugriff
durch Social Engineering (Phishing
usw.) und/oder Ausnutzung
bekannter Schwachstellen.

Ressourcen entdecken,
Berechtigungen ausweiten,
Zugangsdaten erlangen,
Abwehrmalinahmen umgehen
und Daten exfiltrieren.
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Backupsystem
kompromittieren, Backups,
Snapshots und Replikate
|6schen, Backup-Dienste
stoppen.

Spat in der Nacht an
einem langen

A\ 4

Feiertagswochenende

beginnt die
Verschlisselung.



Vor welchen Bedrohungen mussen Sie sich schutzen?

= ' -
I;_-é eherhie @ Datensicherheit 'a'o Betriebssicherheit

Sicherheit A=

e Kompromittierung des *  Verschlisselung/Léschung von « Insider-Bedrohungen
Backup-Servers Backupdateien
* Fehler bei Wiederherstellung

* Netzwerkbasierte * Malware in Backups und Orchestrierung

laterale Bewegung « Datenvergiftung

 Allgemeine Umgebungs-
schwachstellen
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Risiko #1

«

« Kompromittierung des
Backup-Servers

82% der Fortune-500-Unternehmen nutzen Veeam — dadurch werden Backup-Server
zu hochattraktiven Zielen. Angreifer nehmen Backup-Systeme gezielt ins Visier, um
eine Wiederherstellung zu verhindern.



Kompromittierung des Backup-Servers

Resilienz-Domanen

4

Die Kompromittierung des Backup-Servers
verschafft Angreifern eine zentrale Bandbibliothek
Kontrollinstanz und weitreichende destruktive
Moaoglichkeiten.

—
Angriff AY — .
6 g > IEE Backup-Repository
Bedrohungsakteur Backup-Server
Unterbrechen von Datenschutzprozessen durch Léschen oder Cloud-Repository

Deaktivieren von Backup-Jobs und Policies;

Auffinden aller verbundenen Backup-Komponenten, «««--- :
einschlielRlich Backup-Repositories;

\ 4

Diebstahl sensibler Daten. ..
Deduplizierungs-

Appliance
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Kompromittierung des Backup-Servers

Schwachstellen in Veeam-Produkten

Bei Veeam nehmen wir Software-Schwachstellen in
unseren Produkten sehr ernst.

Wir testen unsere Produkte nicht nur, sondern fiihren
Scans und Audits durch und laden Gber unser offentliches
Vulnerability-Disclosure-Programm jeden dazu ein,
Probleme direkt zu melden.

Wir verpflichten uns zu zeitnahen Updates, klarer
Kommunikation und kontinuierlicher Verbesserung.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

Program highlights

@ Gold Standard Adheres to Gold Standard Safe Harbor. (3

Managed by HackerOne

You're about to submit a report to Veeam. Provide as much information as possible about the potential issue you have ¢
provide, the quicker Veeam will be able to validate the issue. If you haven't yet, please remember to review our Securit

Response targets for this program:
« Time tofirst response: 5 days

+ Time to triage: 10 days

* Time toresolution: 30 days

o Asset
Select the attack surface of this issue.

Corporate Infrastructure
OtherAsset « Critical

Customer Support Request Forms
OtherAsset

*.kasten.io
Domain e Critical

Product Vulnerabilities
OtherAsset s Critical


https://www.veeam.com/vulnerability-disclosure.html
https://www.veeam.com/vulnerability-disclosure.html
https://www.veeam.com/vulnerability-disclosure.html
https://www.veeam.com/vulnerability-disclosure.html
https://www.veeam.com/vulnerability-disclosure.html

Kompromittierung des Backup-Servers

Stellen Sie sicher, dass Sie stets auf dem aktuellen Stand sind!

Schwachstellen sind ein normaler Bestandteil der
Cybersecurity-Landschaft. lhre schnelle
Identifizierung und Behebung ist entscheidend fir
die Resilienz Ihrer Umgebung.

Es gibt eine eigene Liste mit Security Advisories, in
der Sie detaillierte Informationen zu neuen
Schwachstellen und kritischen Updates finden.
Diese Liste wird regelmafRig aktualisiert, sobald
neue Probleme oder Patches auftreten, damit Sie
schnell

reagieren kdnnen.

Sie kdnnen wochentliche E-Mail-
Zusammenfassungen neuer und aktualisierter
Security Advisories abonnieren oder den RSS-Feed
fur sofortige Benachrichtigungen nutzen.

Want to receive a weekly summary of the latest KB updates or immediate
notices about Security Advisories?
Sign up, and we'll send you a weekly rundown of which articles were published or updated.

To receive instant notification of new or updated KB articles, use our RSS Feed

Knowledge Base Article List

‘ By product % ‘

@ All article updates @ Only security advisories

SUBSCRIBE

By subscribing, you are agreeing to have your personal information
managed in accordance with the terms of Veeam's Privacy Notice.

Enter email

By article type
( X Security advisory ~ ‘
From To
[m} ‘ (dd.mm.yyyy [m} ‘

By modification date (dd.mm.yyyy

Search

Found: 38 results.

KB4743 Vulnerabilities Resolved in Veeam Backup & Replication 12.3.2

Date published: 2025-06-17 | Type: security | Product: Veeam Backup & Replication 12.3.1; Veeam Backup & Replication 12.3; Veeam Backup & Replication
12.2; Veeam Backup & Replication 12.1; Veeam Backup & Replication 12; Veeam Agent for Microsoft Windows 6.3.1; Veeam Agent for Microsoft Windows 6.3;
Veeam Agent for Microsoft Windows 6.2; Veeam Agent for Microsoft Windows 6.1; Veeam Agent for Microsoft Windows 6.0

KB4724 CVE-2025-23120

Date published: 2025-03-19 | Type: security | Product: Veeam Backup & Replication 12.3; Veeam Backup & Replication 12.2; Veeam Backup & Replication 12.1;

Veeam Backup & Replication 12


https://www.veeam.com/knowledge-base.html?type=security
https://www.veeam.com/knowledge-base.html?type=security

Kompromittierung des Backup-Servers

Security & Compliance Analyzer

Security & Compliance Analyzer ist eine integrierte Funktion in
Veeam Backup & Replication.

Dies ist ein guter Ausgangspunkt, um lhre
Umgebung zu harten.

Durch das Scannen lhrer Umgebung auf Sicherheitsrisiken und
Compliance-Licken bietet das Tool umsetzbare Empfehlungen,
um die Resilienz zu verbessern und regulatorische
Anforderungen zu erfiillen.

Das Veeam Help Center stellt eine detaillierte Beschreibung zu
jeder Empfehlung bereit.

Aullerdem gibt es ein PowerShell-Skript (KB4525), mit
dem die Umsetzung der Empfehlungen automatisiert werden
kann.

Best Practice

Backup infrastructure security
Remote Desktop Service (TermService) should be disabled
Remote Registry service (RemoteRegistry) should be disabled
Windows Remote Management (WinRM) service should be disabled
Windows Firewall should be enabled
WDigest credentials caching should be disabled
Web Proxy Auto-Discovery service (WinHttpAutoProxySvc) should be disabled
Deprecated versions of SSL and TLS should be disabled
Windows Script Host should be disabled
SMBv1 protocol should be disabled
Link-Local Multicast Name Resolution (LLMNR) should be disabled
SMBv3 signing and encryption should be enabled

Local Security Authority Server Service (LSASS) should be set to run as a protected process

NetBIOS protocol should be disabled on all network interfaces
Product configuration
MFA for the backup console should be enabled
Immutable or offline (air gapped) media should be used
Password loss protection should be enabled
Backup server should not be a part of the production domain
Email notifications should be enabled
All backups should have at least one copy (the 3-2-1 backup rule)
Reverse incremental backup mode is deprecated and should be avoided
Unknown Linux servers should not be trusted automatically
The configuration backup must not be stored on the backup server
Host to proxy traffic encryption should be enabled for the Network transport mode
Hardened repositories should not be hosted in virtual machines
Network traffic encryption should be enabled in the backup network
Linux servers should have password-based authentication disabled

Backup services should be running under the LocalSystem account

Status

Q Not implemented
€3 Not implemented
0 Not implemented
Q Not implemented
Passed
0 Not implemented
Q Not implemented
€3 Not implemented
Passed
Q Not implemented
€3 Not implemented
0 Not implemented
(x] Not implemented

Q Not implemented
Passed
Passed
! Unable to detect
€3 Not implemented
0 Not implemented
Passed
€3 Not implemented
. Passed
Q Not implemented
€3 Not implemented
Passed
Passed

Passed

Copy to Clipboard

Analyze

Schedule...

Suppress
Reset

Reset All

Last run...

Close



https://helpcenter.veeam.com/docs/vbr/userguide/best_practices_analyzer.html?ver=13
https://helpcenter.veeam.com/docs/vbr/userguide/best_practices_analyzer.html?ver=13
https://www.veeam.com/kb4525

Kompromittierung des Backup-Servers

Security & Compliance Analyzer

Hier sind einige wirkungsvolle Empfehlungen zur Hartung des Backup-Servers:

Stellen Sie sicher, dass der Veeam Backup & Replication (VBR)-Server kein Mitglied einer Active-Directory-Domane
ist. Das Betreiben des VBR-Servers in einer Arbeitsgruppe reduziert die Angriffsflache und begrenzt laterale
Bewegungen, falls Domanenanmeldedaten kompromittiert werden.

Erzwingen Sie MFA fir den Zugriff auf die VBR-Konsole. Dies erhoht den Schutz vor unbefugten Anmeldungen
erheblich — selbst wenn Zugangsdaten gestohlen oder erraten wurden.

Aktivieren Sie die Vier-Augen-Autorisierung, bei der zwei autorisierte Personen sensible
Vorgange freigeben miussen.

Nutzen Sie die ,Security Officer“-Funktion (in der Veeam Software Appliance verfiigbar). Dies ist eine Rolle, die
Anfragen zur Rechteerhohung und andere sensible Vorgange genehmigt.

Deaktivieren Sie RDP, wo immer moglich, oder beschranken Sie den RDP-Zugriff auf den VBR-Server stark. Falls RDP
notwendig ist, sollten Sie den Zugriff auf vertrauenswiirdige IP-Adressen begrenzen und Network Level
Authentication verwenden, um die Angriffsflache fiir Brute-Force- und Remote-Attacken zu reduzieren.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeam



Kompromittierung des Backup-Servers

MFA & Vier-Augen-Autorisierung

Users & Roles K Users & Roles X
Authorization Security | Authorization
Four-eyes authorization User or group Role Add...
Require addl_tlonal a_pproval for S_ensm\!e operations o . s BUILTIN\Administrators Veeam Backup Administrator :

Protects against accidental deletions of backups and repositories by requiring an approval . o Edit...
from another Backup Administrator or Security Administrator. This functionality cannot protect Veeam Security Administrator R
against hackers with privileged access to a backup infrastructure, so it does not remove the Veeam Security Administrator emaove
need for immutable or air-gapped backups. Reset MFA
Automatically reject pending approvals after: days

Enable multi-factor authentication (MFA)

[ Enable auto logoff after min of inactivity

QK ‘ ‘ Cancel

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeam



Kompromittierung des Backup-Servers

Security Officer (Veeam Software Appliance)

Create a Security Off icer account for this system.

License

Hostname

Network

Time

Host Administrator
Security Off icer

Summary

Security Officer credentials for first logon:

Username: wJveeamso

Password B — I

[ 1 Show password

security Off icer approves sensitive actions of host admins
(Zero Trust concept).

This role is usually assigned to a member of an
Information Security team.

[ 1 Skip setting up Security Off icer

[Prev] [Mext]




Ransomware zu stoppen
und die Geschéaftskontinuitat

zu schitzen

Kompromittierung des Backup-Servers 5

Seien Sie informiert: Security Information & Event Management (SIEM)

Uber 300 Ereignisse sind tiber die RFC 5424 Syslog-Integration verfiigbar, darunter:

Alarm bei Uberschrittenen MFA-Versuchen

splunk> \GROWDSTRIKE

Alarm fiir verdachtige Ransomware-Aktivitaten

Versuchte Loschvorgdnge von Backups F::RTINET 4% paloalto

NETWORKS

Erkannte Malware-Aktivitat
W ! SOPHOS

Active Incidents by Severity Incident Severity by Type
Possible Malware Activity ® Incremental Backup Size © Backup Server Security Status © Job Duration Deviation (Veeam Backup for Microsoft 365)

Critica o ® Job Disabling ® Job Duration ® Malware Detection Change Tracking ® Repository Capacity
High 1
= Medium g Critical e
High |

Medium



https://www.veeam.com/blog/10-alarms-to-stop-ransomware-and-protect-business-continuity.html
https://www.veeam.com/blog/10-alarms-to-stop-ransomware-and-protect-business-continuity.html
https://www.veeam.com/blog/10-alarms-to-stop-ransomware-and-protect-business-continuity.html
https://www.veeam.com/blog/10-alarms-to-stop-ransomware-and-protect-business-continuity.html

Kompromittierung des Backup-Servers

Konfigurations-Backup

Configuration Backup Settings X

Das Konfigurationsdatenbank-Backup ist die Methode, mit Backup
der VBR SICh Selbst SIChert” Enable configuration backup to the following repository:
” .

|Veeam Hardened Repo V|
= 240.1 GB free of 255.9 GB
Verschlisseln Sie die Daten in den Konfigurations-Backups estore s o keen oo

mlt el nems IChere n PaSSWO rt‘ Perform backup on: Daily at 10:00 AM Schedule...

Last successful backup: 7/8/2025 9:22 AM Backup now

Speichern Sie Konfigurations-Backups an einem sicheren

Enable configuration backup file encryption

und unveranderbaren Speicherort. Password:
|C0nfiguration backup test password. (Last edited: 28 d ~ ‘ | Add.. |
(7 Loss protection enabled Manage passwaords

Befolgen Sie das 3-2-1-Backup-Designprinzip.

Restore

Planen Sie regelmafige Konfigurations-Backups ein, um Restore the configuration backup to this server Restore.
aktuelle Wiederherstellungspunkte sicherzustellen.

OK | | Cancel Apply

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeam



Kompromittierung des Backup-Servers

Datenexfiltration

Datenexfiltration ist der unbefugte Diebstahl von Daten aus Backup- oder Produktionsumgebungen.

Angreifer exfiltrieren haufig Daten, bevor sie Ransomware einsetzen, um zusatzlichen Druck auf die Opfer
auszulben — beispielsweise durch die Drohung, gestohlene Informationen zu veroffentlichen oder zu
verkaufen, wenn kein Losegeld gezahlt wird. Diese Vorgehensweise erhoht das Risiko nicht nur von
Datenverlust, sondern auch von Datenschutzverletzungen, Reputationsschaden und regulatorischen
Sanktionen.

Die Tools Indicators of Compromise Scanner und Threat Hunter kdnnen dabei helfen, Hinweise auf
Exfiltrationswerkzeuge oder verdachtige Aktivitaten zu identifizieren.

Durch die Verschliisselung von Backups sowohl wihrend der Ubertragung als auch im gespeicherten Zustand
stellt Veeam sicher, dass Angreifer die Daten — selbst bei Zugriff oder Abfangen — nicht ohne Weiteres lesen

oder missbrauchen konnen.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.



Risiko #2

«

» Verschlisselung/L6schung von
Backupdateien

Statistik: 89% der Organisationen hatten Angriffe auf ihre Backup-Repositories, und
mehr als ein Drittel erlebte, dass kritische Backup-Daten verandert oder zerstort
wurden.



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Resilienz-Domanen

Versuchen, Backups Uber die
Management-Konsole zu |6schen.

Backup-Server Hardened-Repository Cloud-Repository
A A A
Backup-Server kompromittieren; : : Versuchen, Backups mithilfe von
Backup-Losungskomponenten a Exploits, Schwachstellen,
dentifizieren; " .............................................................. o compromittierten Anmeldedaten
Backup-Jobs deaktivieren oder l6schen. : usw. zu léschen.

Bedrohungsakteur

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

3-2-1-Regel

Backup-Server

l

o[

Speichersystem

Standort der
Produktionsdaten

- i

Backup-Repository

Primarer
Speicherort fiir
Backups

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners

Durch das Vorhalten mehrerer Kopien auf
unterschiedlichen Medientypen und mindestens einer
externen Kopie stellt diese Regel sicher, dass es keinen
Single Point of Failure gibt und Datenverlust deutlich
unwahrscheinlicher wird.

Geht eine Kopie aufgrund von Hardwarefehlern,
Bedienfehlern oder eines Cyberangriffs verloren,
beschadigt oder kompromittiert, stehen weiterhin
andere Kopien zur Wiederherstellung

zur Verfigung.



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

3-2-1-Regel

Backup-Server

|

o[

- i

=)
‘ Backup-Repository
Ok

Speichersystem

Primarer
Standort der Speicherort fiir
Produktionsdaten Backups

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners
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-- = .

Backup-Repository am Bandbibliothek Cloud-Repository
Remote-Standort

Sekundarer Speicherort flir Backups



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Backup-Copy-Job

Edit Backup Copy Job On Premises to Vault X Edit Backup Copy Job On Premises to Vault X
w Objects w Target
| I!I Add objects which backups should be mirrored to the target repository. Immediate backup copy job will process image-level I—-——I Specify the target backup repository, number of recent restore points to keep, and the retention policy for full backups. You

and transaction log backups. can use map backup functionality to seed backup files.

Backup repository:

Job Objects to process: Job
Name Type Size Add... ‘Veeam Vault v ‘
Demes T - Objects =
<0r VMware - File Server VMware Backup Job 400 GB ., = 786 GE free of 1.00 TB Map backup
Terger DEGE recrmonpoie[30 C [[aas v
Schedule Schedule Keep certain full backups longer for archival purposes
Exclusions...
1 weekly, 1 monthly
Summary Summary . X i o i
[] Read the entire restore point from source backup instead of synthesizing it from increments
Total size:
400 GB Advanced settings include health check and compact schedule, notifications settings,
] Include database transaction log backups (increases bandwidth usage) and automated post-job activity options.
<Previous || Next> || Finish || Cancel <previous || Next> || Fnish | Cancel |

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Unveranderbarkeit

Definition von Unveranderbarkeit:

* Unveranderbarkeit bezeichnet den Zustand von
Daten, der verhindert, dass sie verandert oder
geldscht werden.

Vorteile der Unveranderbarkeit:

e Stellt die Datenintegritat und -sicherheit sicher.

e Bietet Schutz vor Ransomware und
unbeabsichtigten Loschvorgangen.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

[

Unterstiitzte Typen unveranderbarer

Repositories

-

Veeam Hardened Repository
Veeam Data Cloud Vault

Amazon-, Azure-, Google-Cloud-Storage
und andere S3-kompatible Object-
Storage-Repositories

HPE StoreOnce
Dell EMC Data Domain




Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Zeitleiste der Unveranderbarkeit

01. Januar 27.Januar

14. Februar

© o

Wiederherstellungspunkt Erfolgloser Versuch der

erstellt und fur 45 Tage als Verschlusselung oder
unveranderbar markiert. Loschung.

Die Daten sind im
schreibgeschuiitzten
Zustand eingefroren.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

01. Marz

O

Die Unveranderbarkeitsfrist
ist abgelaufen. Die Daten
kdnnen verandert oder
geldscht werden.

Wiederherstellungsp
unkt gemanR
Aufbewahrungsrichtl
inie geldscht bzw.
zusammengefihrt.

A 4



Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Hardened Repository

Ein Hardened Repository ist ein sicherer Speicher mit Unveranderbarkeit-Unterstitzung, der darauf
ausgelegt ist, Sicherungsdaten vor Loschung, Veranderung oder Angriffen (wie Ransomware) zu schitzen
— selbst dann, wenn jemand unautorisierten Zugriff erlangt.

 Kann auf generischem Linux betrieben werden, wodurch Herstellerabhangigkeiten vermieden werden
und Organisationen ihre bevorzugte Hardware oder Linux-Distribution (z. B. Ubuntu, Debian, RHEL,
SLES, Rocky usw.) frei wahlen kdnnen.

Die Maschine muss die Systemanforderungen flr Backup-Repositorys erfillen; fliir das gehartete Repository gelten zusatzliche
Anforderungen und Einschrankungen.

e Kann Uber das von Veeam bereitgestellte Hardened Repository ISO installiert werden (JeOS +
Repository-Pakete). JeOS verwaltet und aktualisiert das Betriebssystem und die Veeam-Komponenten

und vereinfacht so die Wartung durch automatische Updates.

Hardware muss auf der Red-Hat-Kompatibilitatsliste oder der ClQ-zertifizierten Hardwareliste stehen.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeom


https://helpcenter.veeam.com/docs/vbr/userguide/system_requirements.html?ver=13#repo
https://helpcenter.veeam.com/docs/vbr/userguide/system_requirements.html?ver=13#repo
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https://catalog.redhat.com/en/hardware
https://catalog.redhat.com/en/hardware
https://catalog.redhat.com/en/hardware
https://catalog.redhat.com/en/hardware
https://catalog.redhat.com/en/hardware
https://ciq.com/certifications/hardware/
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https://ciq.com/certifications/hardware/

Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

JeOS Host Management Console

(%) Veeam Host Management Console

Home

Settings
Undates  History  Settings * Angepasste Version von minimalem

g Rocky Linux

() Overview

5 Time Save

- . . .
e & Updotesettngs * Einfache und schnelle Bereitstellung
{2} Console Access Specify update settings such as repository mirror to retrieve updates from and optional Internet proxy server.

This server update settings are managed by controlling backup server.

rersensocris @O o * Vorab gehartet mit dem DISA-STIG

&3 Users and Roles

Integration

L Automatic updates i I
N S ty Profil
B Appications Specify automatic update settings and select a suitable maintenance window. e C u r I y ro I e
£& Updates Use these settings for:
Support ‘ Security updates only h | = 1 I1S]

* Vollstand t tisiert

B Logs and Services Maintenance window: O S a n Ig a u O m a IS I e r e

‘ Weekly (recommended) e | SChwaChSteI Ien-PatCheS

At 02:00 PM on Sunday  Configure

Deadline:
Force updates ‘ 30 : | days after the first available update is found. ° IVI FA i St O b I i ga to r i S C h
Software repository:

Official updates repositories (recommended) Configure
Internet proxy

Choose if server has a direct access to the update servers or will bypass a custom internet proxy server.


https://www.cyber.mil/stigs/

Verhinderung der Verschlisselung bzw. Loschung von Backupdateien
Funktionen des Hardened Repository

e Unverdnderbare Backups: Dateien sind fiir einen vom Benutzer definierten Zeitraum vor Anderung und
Loschung geschlitzt — selbst dann, wenn administrative Anmeldedaten kompromittiert werden. Dadurch
konnen Backups weder durch Malware, Ransomware noch durch versehentliche Administratoraktionen
verandert oder geldscht werden.

e Air-gapped-ahnlicher Schutz: Das Repository wird gehartet, indem der Zugriff eingeschrankt und Protokolle
wie SSH deaktiviert werden. Dies reduziert die Angriffsflache und macht das Repository zu einer
y,undurchdringlichen Blackbox” fiir Backupdateien.

e Schutz vor Insiderbedrohungen: Durch den Einsatz von Einmal-Anmeldedaten und das Deaktivieren des Root-
Zugriffs fur Backup-Vorgange werden Risiken minimiert — selbst wenn der zentrale Veeam-Server
kompromittiert wird.

* Speichereffizienz: In Kombination mit dem XFS-Dateisystem profitiert das Repository von der Block-Cloning-
Technologie, die effiziente synthetische Voll-Backups, geringeren Speicherverbrauch und schnellere Backup-
Vorgange ermoglicht.
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Verhinderung der Verschlisselung bzw. Loschung von Backupdateien

Scale—Out Backup Repository (SOBR)

Performance Tier
Ein skalierbares Repository- ©

System mit Unterstitzung fir m m

Multi-Tier-Storage. Direct Attached Network Attached Deduplizierende Objektspeicher
Storage Storage Storage-Appliance
Capacity Tier
Es umfasst eine Performance Eﬁ
Tier (lokaler oder gemeinsam Egj
genutzter Speicher) und kann
um Capacity- und Archive-Tiers Objektspeicher V\‘jaejl’t“
erweitert werden, was o
horizontale Skalierung fir prehive fier

unterschiedliche

Speicheranforderungen

ermoglicht. Amazon S3 Glacier ODER Azure Archive Storage
(sollte dem Anbieter entsprechen, aus dem die Daten in die Archive Tier verschoben werden)
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Risiko #3

«

Die Wiederherstellung aus einem infizierten Backup kann Malware erneut in die
Produktionsumgebung einschleusen, was zu wiederkehrenden Infektionszyklen und
moglicher Datenkorruption in Systemen flhrt.



Malware in Backups

Vereinfachter Workflow

Phase der
kontinuierlichen
Schutzmalnahmen

Implementierung von Dateisystem- Verdacht auf odef
/Inline-Scan und Veeam Threat bestitigter Malware-

Hunter/YARA-Inhaltsanalyse

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

Angriff

Incident-Response-
Phase

Phase der
kontinuierlichen
Schutzmalnahmen

Ermitteln Sie den neuesten
sauberen
Wiederherstellungspunkt,
indem Sie einen Scan
Backup ausfiihren

Vorfall abgeschlossen



Malware in Backups

Wie erkennt man Malware?

Analyse der Dateisystemaktivitat — wird wahrend des Backup-Jobs genutzt und prift Gastindexierungsdaten auf: bekannte verdachtige Dateien
und Erweiterungen, geldschte Dateien, Anderungsereignisse bei Dateierweiterungen.

Indicators of Compromise Tools Scanner — Indikatoren fiir Kompromittierung sind keine Malware, aber ihre unerwartete Prasenz auf einem
System kann auf ein Sicherheitsrisiko hinweisen.

Inline Scan (Entropieanalyse) — analysiert Blocke im Datenstrom wahrend des Backup-Jobs auf: durch Malware verschlisselte Dateien, durch
Malware erzeugte Artefakte wie Onion-Links, Hinweise wie jene von Medusa oder Clop.

Marks infected objects. Signaturbasierte Erkennung (Veeam Threat Hunter) — kann wahrend Scan Backup, Secure Restore und SureBackup
genutzt werden. Eine Alternative zu Drittanbieter-Antivirus, die in VBR integriert werden kann. Die Verwendung einer signaturbasierten Engine
in der Produktionsumgebung und einer zweiten (Veeam Threat Hunter) mit einem anderen Satz von Malwaredefinitionen fiir Backups ist eine
gute Praxis. Markiert infizierte Objekte.

Regelbasierte Erkennung (YARA) — dhnlich wie die signaturbasierte Erkennung; kann ebenfalls bei Scan Backup, Secure Restore und SureBackup
eingesetzt werden. Ermoglicht das Erstellen eigener Regeln zur Identifizierung von Malware anhand textueller oder binarer Muster. Markiert

infizierte Objekte.

Drittanbieterlosungen — Gber die Veeam Incident APl ist es moglich, bei erkannter Malwareaktivitat eine Meldung an Veeam Backup &
Replication zu senden und eine Maschine als infiziert zu markieren.
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Malware in Backups

Wann und wie sollten diese Funktionen verwendet werden?

Wann?

Was?

Wie?

Wahrend des Backup-Jobs

Guest Indexing
Data Scan

Dateisystem-
Aktivitatsanalyse. Scannt
Guest-Indexing-Daten
nach bekannten
verdachtigen Dateien
und Erweiterungen,
geléschten Dateien,
Erweiterungsanderungen
sowie nach Nicht-
Malware-Programmen,
die ein Sicherheitsrisiko
darstellen kdnnen
(Indicators of
Compromise Tools
Scanner).

Inline Scan

Entropieanalyse. Scannt
Datenbl6cke im
Datenstrom wahrend des
Backup-Jobs, z. B. nach
durch Malware
verschlisselten Dateien,
von Malware erzeugten
Artefakten wie Onion-
Links sowie Notizen, die
von Medusa und Clop
erstellt wurden.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

On-demand

Scan Backup

Eine signaturbasierte
Erkennung (Veeam
Threat Hunter) und/oder
eine regelbasierte
Erkennung (YARA Scan)
kann nach einem
Malware-Angriff genutzt
werden, um den
neuesten sauberen
Wiederherstellungspunkt
zu finden oder sensible
Daten im Backup zu
identifizieren.

Vor der
Wiederherstellung

Secure Restore

Veeam Threat Hunter
und/oder YARA Scan
kann verwendet werden,
um Maschinendaten auf
Malware-Aktivitaten zu
prifen, bevor die
Maschine in die
Produktionsumgebung
zurlickgefihrt wird.

Wahrend der Backup-
Wiederherstellungsverifi
kation

SureBackup

Veeam Threat Hunter
und/oder YARA Scan
kann wahrend des
SureBackup-Jobs
eingesetzt werden, um
proaktiv das Risiko zu
reduzieren,
kompromittierte Daten in
die
Produktionsumgebung
zurlckzubringen.



Malware in Backups

Warum wird Veeam Threat Hunter gegenuber einem Antivirenprodukt eines Drittanbieters empfohlen?

* Wird automatisch auf jedem Mount-Server installiert

* 3- bis 6-mal schneller als Windows Defender

 Verwendet Signaturen, die speziell fir Backups optimiert sind

e Ahnlicher CPU- und RAM-Verbrauch wie klassische AV-Lésungen — trotz deutlich héherem Durchsatz
* Proprietare Engine ohne vom Benutzer veranderbare Signaturen

* |n Veeam Data Platform Advanced enthalten — keine zusatzlichen AV-Lizenzkosten

Der Wechsel zu einer Antivirenlésung eines Drittanbieters ist jederzeit moglich, wenn Sie dies wiinschen.
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Malware in Backups

Was ist YARA und wie erstellt man YARA-Regeln?

rule RuleName {
meta:
author = "Security Team"
description = "Custom threat detection”
date = "2025-09-04"

strings:
Sstring_a = "unique_malware_string"
Shex b={E234 A1 C823FB}
Sregex_c = /malicious_pattern/

condition:
Sstring_a or (Shex_b and Sregex_c)

&

YARA-Regeln Leitfaden:
Was sie sind und wie man

sie erstellt



https://www.veeam.com/blog/yara-rules-malware-detection-analysis.html
https://www.veeam.com/blog/yara-rules-malware-detection-analysis.html
https://www.veeam.com/blog/yara-rules-malware-detection-analysis.html
https://www.veeam.com/blog/yara-rules-malware-detection-analysis.html
https://www.veeam.com/blog/yara-rules-malware-detection-analysis.html

Malware in Backups

Wo findet man sofort einsetzbare YARA-Regeln?

Offentliche Repositories

Es gibt zahlreiche community-getriebene Repositories, von denen einige sehr haufig aktualisiert werden. Einfach im Internet
suchen oder |Ihre bevorzugte Kl fragen.
Einige Hinweise:

* Nicht alle 6ffentlichen Regeln entsprechen denselben Qualitatsstandards. Organisationen sollten Regeln sowohl an
schadlichen Samples als auch an sauberen Dateien validieren, um Fehlalarme vor der Nutzung zu minimieren.

* Komplexe Regeln mit vielen Bedingungen kdnnen die Scan-Performance deutlich verlangsamen. Beispielsweise sollten
Regeln kurze Strings (unter 4 Byte) vermeiden, Wildcards in Hex-Strings minimieren und Regex nur sparsam und mit festen
4-Byte-Ankern verwenden.

Generatoren und LLMs

Einige dieser Tools sind Open Source und von der Community erstellt, andere stammen von bekannten
Sicherheitsunternehmen. Auch hier gilt: Google bzw. KI hilft weiter.
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Risiko #4

«

= Insider-
Bedrohungen

Statistik: Authentifizierungsbasierte Angriffe und Insider-Bedrohungen nehmen zu, da
privilegierte Benutzer Uber erweiterten Zugriff auf die kritische Backup-Infrastruktur
verfligen.



Insider-Bedrohungen

Versuchen, Backups oder Snapshots
tber die Management-KonsoIe Ty S
It')schen. sesececcecacs > ............................................................................ -

Backup-Server Hardened Repository Cloud-Repository
Konfigurations-Backups l6schen; N A A

Backup-Jobs deaktivieren oder I6schen; : :
Backup-Richtlinien deaktivieren oder

andern; : :

Protokolle und Audit-Trails verandern R a ....................... Versuchen, Backup-Repositories zu
oder l6schen; beschadigen oder zu zerstoren.

Nicht autorisierte oder schadliche Jobs : :
ausfihren;
Backup-Daten exportieren oder kopieren;

MFA deaktivieren oder zurilicksetzen.

Schadadmin
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Insider-Bedrohungen

Vier-Augen-Autorisierung

Wenn aktiviert, ist eine Vier-Augen-
Autorisierung erforderlich fir:

* Loschen von Backups, Snapshots oder
der Konfigurationsdatenbank

e Andern oder Entfernen von Backup-
Repositories und Speicher

* Verwalten von Benutzer*innen,
Gruppen und MFA-Einstellungen

e Aktivieren oder Anpassen
automatischer Abmelderichtlinien

Users & Roles =

Security  Authorization

Four-eyes authorization

Require additional approval for sensitive operations
Protects against accidental deletions of backups and repositories by requiring an approval
from another Backup Administrator or Security Administrator. This functionality cannot protect
against hackers with privileged access to a backup infrastructure, so it does not remove the
need for immutable or air-gapped backups.

Automatically reject pending approvals after;| 7 C days




Insider-Bedrohungen

Vier-Augen-Autorisierung

Veeam Backup & Replication unterstitzt
die Vier-Augen-Autorisierung:

* Wenn ein Admin versucht,
Backupdateien zu l6schen oder ein
Repository zu entfernen, erscheint eine
Genehmigungsanfrage unter Pending
Approvals.

* Die festgelegten Empfanger*innen
erhalten auRerdem eine E-Mail-
Benachrichtigung.

Veeam Backup and Replication

Pt

This sensitive operation will not be executed until another administrator approves it. You can

cancel pending operations at any time, or wait for them to expire automatically.

Submit the operation for approval?
Remove GFS full backups (these are your archives, so think twice)

Yes

Mo




Insider-Bedrohungen

Minimale erforderliche Berechtigungen verwenden

Rollen mit den minimal erforderlichen
Berechtigungen zur Ausfiuhrung der
Aufgabe verwenden.

Reduziert das Risiko unbefugten Zugriffs
und von Datenverletzungen.

Minimiert die Angriffsflache, indem
Benutzerberechtigungen auf das
Notwendige beschrankt werden.

Erhoht die allgemeine Systemsicherheit
und Stabilitat.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

-

Users & Roles

Security | Authorization
User or group Role Add...
O BUILTIN\Administrators Veeam Backup Administrator Edit
.?. Veeam Backup Administrator
Remove
Reset MFA
Add user bt
User or group: | rlab\Administrator ‘ ‘ Browse... ‘
Role: Veeam Restore Operator v ‘
[] This is a se Veeam Restore Operator tication)
Veeam Backup Operator
Veeam Backup Administrator
Veeam Tape QOperatar
Veeam Backup Viewer
Incident APl Operator
Veeam Security Administrator




Insider-Bedrohungen

Security Officer

Genehmigt Anfragen flr Zugriffserhohungen und andere
sensible Vorgange. Der Security Officer kann die Anfrage
jedoch nicht selbst initiieren.

Root-Zugriff fir Administratoren und Zuriicksetzen
von Passwortern.

Wiederherstellung des Konfigurations-Backups

Aktiviert erweiterte Bereitstellungsoptionen:

* Hochverfligbarkeit
* Lockdown-Modus
e Agent-Bereitstellung fur Datenerfassung

Anderung der MFA-Einstellungen

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

Anfrage senden

l

@)

Administrator Security
A Officer

Genehmigen oder
ablehnen



Insider-Bedrohungen

Erweiterte rollenbasierte Zugriffskontrolle

Erweiterte rollenbasierte Zugriffskontrolle ermoglicht es,
Benutzerzugriff ausschlielSlich auf bestimmte Bereiche
innerhalb der Backup-Infrastruktur und der
Produktionsumgebung zu gewahren.

Es konnen benutzerdefinierte Rollen erstellt werden, um
den Zugriff auf Folgendes zu steuern:

*  Backup- und/oder Restore-Vorginge
* Repository
*  Wiederherstellungsoptionen

Infrastruktur-Objekte

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

Add New Role

| Name
Restore Permissions
Data Target Scope

Summary

Name

Type in a name and description for this role, and select at least one global permission for users to proceed.

Description:

Global permissions:
D Backup operator

Allows to perform various data protection operations.
Restore operator

Allows to perform various restore activities.



Insider-Bedrohungen

Erweiterte rollenbasierte Zugriffskontrolle

Diese prazise Berechtigungssteuerung
ermoglicht es Benutzer*innen, Aufgaben wie
Backup oder Wiederherstellung durchzufiihren,
ohne unnotigen Zugriff auf andere Teile der
Infrastruktur zu haben. Dadurch wird die
Sicherheit erhoht und das Risiko unbefugter
Aktionen reduziert.

Folgen Sie einfach dem Prinzip, nur die minimal
notwendigen Zugriffsrechte
zu vergeben.

Add New Role

Name

| Restore Permissions

Data Target Scope

Summary

Add New Raole

Name
Restore Permissions
Data Target Scope

Summary

Restore Permissions

Specify restore permissions for the role.

Object scope:

All available backups

Restore options:

All available restore options

Target infrastructure:

(") Restore to original location only

Users will be able to only restore objects to original location.

(®) Restore to a defined infrastructure
Target infrastructure scope will be defined on the next step.

Data Target Scope

Specify role scope for target infrastructure to restore data to.

Target infrastructure scope:

() Entire infrastructure
() Same as source data scope

(®) Only selected data targets:

Choose...

Choose...



Insider-Bedrohungen

Uberwachung: Veeam ONE fiir Audits

Audit-Informationen zu allen Arten von
Wiederherstellungen fur Nachvollziehbarkeit.

Detaillierte Protokolle tiber Anderungen an Job-
Konfigurationen, einschlielllich Zeitstempeln und
Benutzerkonten.

Verfolgt Konfigurationsanderungen in virtuellen
Umgebungen mit Benutzerdetails.

Uberwacht Zugriffs- und Berechtigungsanderungen
zur Sicherstellung der Compliance.

Erstellt umfassende Audit-Berichte fir
regulatorische und operative Transparenz.

Modification per User
6%

7% '

44%

16%

N

20%

® system

® usdemo\miguel

® usdemo\jason

B usdemo\sascha
usdemo\steve

® Other



Insider-Bedrohungen

Haben Sie ein unveranderbares Backup?

Einmalige Linux-Anmeldedaten, nicht in der Veeam-
Datenbank gespeichert

Veeam-Dienste steuern die Datenverkehrsports (virtuelles
Airgap)

SSH ist deaktiviert und fiir Veeam-Upgrades nicht |

erforderlich Schadadmin

Verhindert unbefugte Anderungen oder das Léschen von
Backups

Begrenzt Insider-Bedrohungen, indem die Moéglichkeit zur
Veranderung oder Loschung gespeicherter Daten
eingeschrankt wird

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.
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Hardened
Repository

Resilienz-Domane



Risiko #5

«

= Netzwerkbasierte lateral
Bewegung

Statistiken: Die mediane Verweildauer betragt 26 Tage, wenn externe Stellen
den Vorfall melden, aber nur 5 Tage in Ransomware-Fallen, in denen die
Angreifer selbst die Opfer informieren.



Netzwerkbasierte laterale Bewegung

Was bedeutet das? Und wie hangt das mit Veeam zusammen?

Angreifer stoppen selten bei dem System, das sie zuerst kompromittieren. Stattdessen kartieren sie die
Umgebung, greifen weitere Systeme an und passen ihre Taktik an die vorgefundenen
SicherheitsmaRnahmen an.

Laterale Bewegung kann legitime Werkzeuge nutzen (PowerShell- und BASH-Skripte, WMI, RDP, SSH,
Nmap, SCP, Netzwerkfreigaben usw.), um unauffallig zu bleiben. Das macht die Erkennung besonders
schwierig.

Angreifer nutzen Schwachen in der Netzwerksicherheit aus (z. B. mangelnde Segmentierung,
weitreichende Berechtigungen, domain-gebundene Backup-Server), um sich seitlich auszubreiten und
weitere Systeme zu kompromittieren.

Wie bereits bekannt: Die Backup-Infrastruktur ist ein besonders wertvolles Ziel fiir laterale Bewegung, da
Angreifer die Disaster-Recovery-Fahigkeiten sabotieren wollen.
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Netzwerkbasierte laterale Bewegung

Netzwerksegmentierung: Beispiel fur Zonen

A

Vertrauensniveau

Verwaltungstools fir
virtuelle Infrastrukturen

Speicher-Arrays

\ J

Appliance

~ Perimeter/Nicht vertraut
[ -]
a
Firewall Webserver/Reverse-Proxys VPN Gateway
- DMZ
[ -]
Eingeschrdankte Webserver APIs
~ Management — ~ Server  Backup —— Endnutzer
\ L/ )
Veeam-Appliance
DNS-Server
D [ ] Abteilung A
@ Virtuelle und L
physische Server -
Active Directory Backup-Repository
(oo Deduplizierungs- Abteilung B
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Begrenzt laterale Bewegung

Es sind nur notwendige Kommunikationswege
erlaubt. Angreifer kdnnen nicht ohne Weiteres
von kompromittierten auf kritische

Systeme Ubergehen.

Harmoniert optimal

Lasst sich mit aktiver Bedrohungserkennung
wie XDR/EDR, Honeypots zur Ablenkung
von Angreifern und SIEM zur

Uberwachung kombinieren.

Ermoglicht Compliance

Segmentierte Architekturen unterstiitzen gesetzliche
und regulatorische Anforderungen und schiitzen die

Organisation sowohl betrieblich als auch rechtlich.



Practices: Hardening

Netzwerkbasierte laterale Bewegung ) sosemee

Was gibt es aulSer Netzwerksegmentierung noch?

Leitfaden zu SIEM
E (Security Information &
Event Management)

Verschlisselte Kommunikation

Veeam verschlisselt Verwaltungsverbindungen standardmafiig mit selbstsignierten TLS-Zertifikaten.
Es ist jedoch moglich, ein von einer internen Zertifizierungsstelle signiertes Zertifikat zu verwenden,
um die Kontrolle zu verbessern.

Hartung der Backup-Infrastruktur
MFA, Key Management System, Four-Eyes, RBAC, kein Beitritt zur AD-Domane usw.

Monitoring

Veeam B&R/ONE generiert Echtzeitwarnungen zu Backup-Fehlern, Job-Anomalien oder
ungewoOhnlichen Aktivitatsanstiegen, die auf Ransomware oder eine Kompromittierung der
Infrastruktur hinweisen kénnen, und leitet diese Warnungen direkt an ein SIEM weiter.

Das SIEM kann diese Ereignisse mit Sicherheitsanomalien im restlichen Netzwerk abgleichen und
damit schneller sichtbar machen, wenn die Backup-Umgebung gefahrdet ist.

[ veeam


https://bp.veeam.com/security/Design-and-implementation/Hardening/
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https://bp.veeam.com/security/Design-and-implementation/Hardening/
https://www.veeam.com/blog/siem-guide-security-information-event-management.html
https://www.veeam.com/blog/siem-guide-security-information-event-management.html
https://www.veeam.com/blog/siem-guide-security-information-event-management.html

Netzwerkbasierte laterale Bewegung

Hor nicht auf, gegen Shadow IT zu kampfen!

Erweitert die Angriffsflaichen

Nicht autorisierte Apps, Cloud-Plattformen oder Remote-Zugriffswerkzeuge schaffen versteckte Pfade, die Angreifer ausnutzen kénnen.
Diese Pfade umgehen oft Standard-Netzwerkkontrollen und Monitoring.

Anmeldedaten-Leckage und Bridging

Benutzer kdnnten Passworter tUber nicht genehmigte Kanale speichern oder teilen (z. B. E-Mail, Chat-Apps oder personliche
Dateispeicher). Dadurch erhalten Angreifer Einstiegspunkte fir laterale Bewegung auf Basis kompromittierter Zugangsdaten.

Erleichtert unauffillige laterale Bewegung

Angreifer kénnen Shadow-IT-Tools zum Ablegen von Daten, Ausfiihren von Befehlen oder Ubertragen von Malware nutzen — und sich
damit in normalen Datenverkehr einfligen, was die Erkennung durch herkdmmliche Methoden erheblich erschwert.

Reduziert Monitoring und verwertbare Erkenntnisse

Traditionelle SIEMs und Backup-Monitoring haben es deutlich schwerer, laterale Bewegung zu erkennen, wenn Shadow IT genutzt wird,
da Logs und Datenverkehr moéglicherweise nicht Giber genehmigte oder Giberwachte Kanale laufen.
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Risiko #6

«

- Datenvergiftung

Statistik: Datenvergiftungsangriffe stellen eine besonders ausgefeilte Bedrohung dar,
bei der Cyberkriminelle Daten unbemerkt vor dem Backup-Vorgang manipulieren.
Dadurch werden Backups unzuverlassig und im Ernstfall nicht mehr fir
Wiederherstellungen geeignet.



Datenvergiftung

Was ist Datenvergiftung?

Datenvergiftung in Backups bezeichnet einen ausgefeilten Cyberangriff, bei dem Angreifer die Originaldaten
unauffallig verandern oder beschadigen, bevor sie gesichert werden. Diese schadlichen Modifikationen bleiben oft
uber lange Zeitraume unbemerkt und machen Backup-Kopien unzuverlassig oder kompromittiert, was die gesamte
Wiederherstellungsstrategie untergrabt.

Die Anderungen erfolgen so, dass sie wie normale Fehler oder Routineaktualisierungen wirken. Uber Wochen,
Monate oder sogar Jahre summieren sich diese kleinen Veranderungen. Schliel3lich sind die Daten so verfalscht,
dass sie Probleme verursachen — etwa finanzielle Verluste, falsche Statistiken oder Fehler in Berichten und
Entscheidungen.

Im Gegensatz zu traditioneller Ransomware oder zerstorerischen Angriffen zielt Datenvergiftung direkt auf die
Gultigkeit und Integritat der Daten ab, sodass selbst wiederhergestellte Dateien korrumpiert sind oder
ungultige/veranderte Inhalte aufweisen.

Solche Angriffe bleiben oft unentdeckt, bis Daten validiert oder Wiederherstellungen versucht werden, was zu
teuren Ausfallzeiten und Datenverlust flihrt.
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Datenvergiftung
Schrittweise oder , Low and Slow*“

Schrittweise Datenvergiftung

a

A

Bedrohungsakteur

...Sicherheitsverletzung

i

|
o
n D

(>

Datenprifung und Wiederherstellbarkeits-Verifizierung

Datenintegration-
API

Virtuelles Labor

Zeitleiste

A\ 4

.We :
o

i N : . : \
Wiederherstellungspunkt o o
I N Ic Io

O;
IO
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Datenwiederherstellung:

Verbesserung von Sicherheit und

Virtuelles Labor und Datenintegration-API Datenintegritat

Datenvergiftung 5 Clan-foom:

Das virtuelle Labor ist eine ,,Clean Room®“- oder ,Sandbox“-Umgebung, die es SureBackup-Jobs ermadglicht, Ihre Backups
zu testen, ohne Produktionssysteme zu beeintrachtigen. Diese Umgebung erlaubt es Ihnen, Backups wiederholt auf
Wiederherstellbarkeit und Inhaltsintegritdt zu prufen.

SureBackup verifiziert, dass kritische Dienste — wie Datenbanken, Active Directory oder E-Mail-Systeme — innerhalb der
Sandbox korrekt funktionieren. Ungewdhnliches Anwendungsverhalten wahrend dieser Tests kann auf versteckte
Formen von Datenvergiftung hinweisen.

Die Datenintegration-APl ermdglicht das Einbinden von Backup-Daten, ohne sie vollstandig wiederherzustellen. Dadurch
kdnnen Sie Skripte, Data Mining, Klassifizierung, Analysen oder forensische Tools automatisiert auf die Backup-Daten
anwenden.

Sie kdnnen aktuelle Backups mit vertrauenswiurdigen, sauberen Backups vergleichen, um Datenabweichungen oder
unautorisierte Anderungen zu erkennen. Verdichtige oder veridnderte Datensitze kdnnen fiir detaillierte manuelle
Analysen oder Massenberichte exportiert werden.
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Datenvergiftung

SureBackup-Workflow

Isolierte Umgebung

> VM VM

Heartbeat-Test; Netzwerktest;
Anwendungstest; Malware-Scan; YARA-
Scan; CRC-Priifung;

Starten benutzerdefinierter Skripte;

0 0 0

Startet die Workload aus Backups

A\ 4

Bericht

Hypervisor <

Virtuelle Infrastruktur
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Datenvergiftung

SureBackup

Edit SureBackup Job SureBackup Job for physical AD

Linked Jobs
c Select ane or more backup jobs to link to this SureBacku
& once the application group is initialized.

Name

Virtual Lab
Application Group
Settings

Schedule

Summary

Test backups of the followin

Verification Options

Role Startup Options  Test Scripts  Credentials

Select roles:

Name
@Agent Windows DC Bag

<

Process simultaneously no nf

[] Process only randomly s

Click Advanced to customiz

Role

DNS Server

Domain Controller (Authoritative Resto...
["] Domain Controller (Nan-Authoritative ...
Global Catalog

] Mail Server

[]sal server

[] Veeam Backup for Microsoft Office 365

[] Web Server

Startup options and test scripts will be automatically configured
based on the roles you have selected. Review and adjust the
recommended configuration on the corresponding tabs.

< Previous Next = Finish Cancel

seszion log:

Message Duration
() Getting virtual lab configuration

() Starting virtual lab routing engine 0:01:06
() dcrlab.internal - Scanning for viruses 1:02:57
() derlab.internal - Publishing 0:00:21
() dcrlab.internal - Reconfiguring (:00:04
(2 derlab.internal - Registering 0:00:07
() dcrlab.internal - Configuring DC 0:00:28
() derlab.internal - Disabling firewall 0:00:36
2 derlab.internal - Converting VM 0:00:39
(2 derlab.internal - Network Mapping

() dcrlab.internal - Powering on 0:04:03
(7 dcrlab.internal - Heartbeat test 0:00:1
{7 dcrlab.internal - Running ping test(s) 0:00:31
() dcrlab.internal - Application initialization 0:02:01
() dcrlab.internal - Running test seripts 0:00:10
(7 derlab.internal - Powering off 0:00:03
(2 derlab.internal - Unregistering 0:00:01
(7 dcrlab.internal - Cleaning up redo logs 0:00:09
() derlab.internal - Unpublishing 0:00:02

() Stopping virtual lab routing engine
(2 Job finished



Datenvergiftung

Workflow der Datenintegration-API

7

Windows
C:\VeeamFLR\

]
............... - —>m_
mLO

Veeam Backup & Backup-Repository =
Replication Mount Server

123nYdsadq1a4Yyds

7

Linux & UNIX

/tmp/Veeam.Mount.Disks
/tmp/Veeam.Mount.FS
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~— Anwendungsfalle

e Datenauswertung
e Klassifizierung

e Analytik

* Forensische Tools
* Sicherheitsanalyse
* Malware-Scan

* eDiscovery

* DSGVO-Auditierung
 ML-Anwendungen
* Datenvergleich

* Integritatsprifung

E—




Datenvergiftung

Datenintegration-API

Die Datenintegration-API (REST) ist die
programmgesteuerte Version von , Datentrager
veroffentlichen...”.

Sie ermoglicht Automatisierung, Integration
und wiederholbare Workflows.

Im Grunde genommen ist es das ,,Backend”,
das von , Datentrager veroffentlichen...” im
Hintergrund verwendet wird.

Es ist auch maoglich, PowerShell-Skripte zu
nutzen, um , Datentrager veroffentlichen...” zu
automatisieren.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

E'—l Proxmox - Windows - Linux

% File01 B
FI- Web01 e

|—_—| Scale Computing HyperCDn 3
|—_—| VBR Managed Agents - Llnlﬂ
|—_—| VBR Managed Agents - Sol,
r—;‘l VMware - Backup from Rep
2 VMware - BfSS -

I'-E‘I VMware - Domain Controll¢ ¥
r—ﬁ‘l VMware - File Server ﬂ;:l
& Viware - Malware-"mRA-P%
I'-E‘I Wiiware - Windows/Linux/S r.ﬂ

6/21/2025 10:04 PM
Instant recovery »

Restore guest files »

Restore to Amazon EC2..
Restore to Microsoft Azure...

Restore to Google CE...

Restore entire VM to Nutanix AHV...

Restore entire VM to Proxmox VE...

Restore entire VM to oVirt KVM...

Restore virtual disks to oVirt KVM...

Restore entire VM to Scale Computing HyperCore...

Export content as virtual disks...

Publish disks...

H w] 2 e|l§cd

Export backup...
Scan backup...

Delete from disk

Properties



Risiko #7

«

Allgemeine
Umgebungsschwachstellen

<

Viele Organisationen verfligen nicht Uber korrekt umgesetzte Sicherheitskonfigurationen —
selbst dann, wenn Playbooks und Best Practices vorhanden sind.



Eine Kette Ist nur
so stark wie ihr
schwachstes Glied...



Allgemeine Umgebungsschwachstellen

Sicherheitsebenen

Endpunktsicherheit
Jedes Gerat (PC, Server, Mobilgerat) ist
ein potenzieller Einstiegspunkt.

Menschliche Ebene

Die meisten Sicherheitsvorfélle nutzen
menschliche Fehler aus — Phishing, Social
Engineering, schwache Passworter.

Applikationssicherheit

Anwendungen sind haufige Ziele fiir
Angriffe und Ausnutzung.

Perimetersicherheit

Dies ist der ,, duBere Zaun“, an dem
externe Angreifer abgewehrt oder
blockiert werden.

Datensicherheit

Das eigentliche Ziel sind die Daten — ob
Diebstahl, Erpressung oder Sabotage.

Kritische Geschaftsressourcen
Systeme/Daten, die fiir die
Geschaftskontinuitat essenziell sind, bendtigen
besondere SchutzmalRnahmen.

Netzwerksicherheit

Verhindert laterale Bewegung und begrenzt
die Ausbreitung von Bedrohungen innerhalb
der Umgebung.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeom



Allgemeine Umgebungsschwachstellen

Es geht nicht nur um die VDP-Konfiguration

Stellen Sie sich vor, Sie konfigurieren einen neuen Server...

Wirden Sie die Standardzugangsdaten andern?
Wiirden Sie das Logging zu einem externen Monitoring-System konfigurieren?

Wiirden Sie die gesamte Firmware aktualisieren — und das regelmaldig?

S A

Wirden Sie sicherstellen, dass die Management-Schnittstellen in das isolierte Management-Netzsegment
eingebunden werden?

w1

Wiirden Sie ungenutzte physische Ports und Schnittstellen deaktivieren?

6. Wirden Sie veraltete Management-/Authentifizierungsprotokolle (Telnet/NTLM/SNMPv1/HTTP) deaktivieren und
nur die sichersten aktiv lassen (SSH/HTTPS)?

7. Wirden Sie beim weiteren Konfigurieren den Hardening-Baseline-Vorgaben (DISA STIG, NIS2 usw.) folgen?

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeom



Allgemeine Umgebungsschwachstellen

It's not just about VDP configuration

Denken Sie allgemein tGber Ihre Umgebung nach...

1. Wann haben Sie zuletzt die Liste der Administratoren auf inaktive/,Geist“-Konten tberprift?
2. Wie viele aktive Firewall-Regeln erlauben mehr als n6tig? Suchen Sie einfach nach ,,allow any”.

3. Haben Sie schon einmal einen Portscanner aus nicht vertrauenswiirdigen bzw. halb vertrauenswiirdigen Netzwerken
ausgefihrt?

4. Nutzen Sie Betriebssysteme, die sich bereits im End-of-Life-Status befinden?

5. Wie lange ist es her, dass Sie ein Sicherheitsereignis simuliert haben (ungliltige Anmeldung, Rechteausweitung), um
zu prifen, ob es vom SIEM erfasst wurde?

6. Haben Sie ein Sicherheitstraining fir Ihre Mitarbeitenden durchgefihrt? EinschlieRlich simuliertem Phishing/Social
Engineering, um reales Nutzerverhalten zu testen?

7. WLAN, physische Sicherheit, Endpoint-Hardening, Cloud(s)...

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners. veeom



Risiko #8

ol
= Wiederherstellungs- und

Orchestrierungsfehler

Fehler bei der Disaster Recovery und der Recovery-Orchestrierung werden haufig
durch unzureichende Tests, veraltete Wiederherstellungsplane sowie fehlende
Dokumentation oder Automatisierung verursacht.



Wiederherstellungs- und Orchestrierungsfehler

Aus Backup oder Replica
wiederherstellen

AY
................ B -EH

Restore Backup-Server
Operator

Beschadigte oder unvollstandige Daten;
Inkompatibilitdt der Softwareversion;
Malware-Infektion in den Sicherungsdaten;

Fehlende Recovery Point- oder Recovery Time
Objectives (RPO/RTO);
Fehlende automatisierte Recovery-Workflows,
was das Risiko von Bedienfehlern erhoht;
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Wiederherstellungs- und Orchestrierungsfehler

Regularer Betrieb

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------
. .

Recovery Orchestrator

Backups scannen

Replikation = || | Replicas testen

I (2 0 (3
j Hypervisor

Backu ps testen

Backup-Copy

Backup- Backup-
Repository :  Repository
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Wiederherstellungs- und Orchestrierungsfehler

Failover

-------------------------------------------------------------------------------------
.

0 (@@ @
N

%ENI S Hypervisor

Backup- Backups
Repository  wiederherstellen —
e Pr|marer Sta ndort n|cht Verfugbar e rarnannn s nraannnnnnnn Seku nda rer Standort ............................ o
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Wiederherstellungs- und Orchestrierungsfehler

Plan erstellen

Definieren Sie Recovery Objectives (RTO
und RPO), die den
Geschaftsanforderungen entsprechen.

Erfassen Sie kritische Anwendungen,
Abhangigkeiten und
Infrastrukturkomponenten, um eine
vollstandige Recovery-Abdeckung
sicherzustellen.

Fligen Sie erforderliche
Validierungsschritte fir Anwendungen und
Dienste in den Recovery-Plan ein.

§| Veeam Recovery Orchestrator

%*  Scopes (All)

#& Dashboard

Planning

@ Inventory

ife Recovery Plans

Testing

A Datalabs

|1'| Lab Calendar

Documentation

Bl Reporting

Plan

P Launch ~

Availability

& Disabled

& Disabled

& Disabled

& Disabled

& Disabled

8 Disabled

8 Disabled

8 Disabled

VMware CDP Replica

vmware DC2 restore to hyper-v

restore domain controller from Vidware

ViMware replication plan
YMware replication plan

0.

Q Y Filter (None)
i Manage w [V verify w B2 Reports v

Plan t State
[ DCAgent Restore to Dr Site [& Verified

Passed check
B dctoazure [7] Meeds Verified

Check or test recommg
[y Recover DC to DR Site [& Verified

Passed check
[y Restore T Mot Verified

Failed check, no errors
B Restore to Azure T Mot Verified

Failed check, 1 error, 1

[& Verified

Passed test & check

[& Verified

Passed check

[& Verified

Passed check



Wiederherstellungs- und Orchestrierungsfehler

Validieren und Testen

Flhren Sie automatisierte Recovery-
Verifikationstests in isolierten Umgebungen durch,
um sicherzustellen, dass Backups ohne
Auswirkungen auf die Produktion
wiederherstellbar sind.

Erstellen Sie detaillierte Validierungsberichte, die
Erfolgsraten, potenzielle Probleme und
Verbesserungsbereiche aufzeigen.

Fihren Sie regelmaliige, geplante
Validierungstibungen durch, um Compliance
sicherzustellen und die Bereitschaft fur reale
Disaster-Recovery-Szenarien aufrechtzuerhalten.

© 2025 Veeam Software. All rights reserved. All trademarks are the property of their respective owners.

Steps
Name Status
2 Check license and availability @ cCompleted
Item Details Result
E Source VM location vesa ¥ Success: Source VM located in VCenter
Veeam Backup & ATLVAO ¥ Success: The VAO Agent running on the Veeam Backup & Replication server ATLVAO
@ Replication Server is Healthy.
Recovery VMM Job Linux Tier 2 VMs v Success: Recovery VM located in Veeam job
[E]E Recovery VIV Default Backup v Success: VM located in backup file in repository
Repository Repaositary
[ 4 Restore Point 12:00 AM ¥ Success: Valid restore point found
== Wednesday
9/4/2019
@ Restore Point Age 8.5 hour(s) ¥ Success: Restore Point meets desired RPO
—
(11 Recovery Result And Duration
Result Step Name Start Time Duration
¥" Success Check VM license and availability 8:32:13 AM 00:00:00
v" Success Restore - Recovery 8:32:13 AM 00:02:46
¥ Success Check VM Heartbeat 8:34:59 AM 00:00:20
¥ Success Restore - Migrate 8:35:19 AM 00:02:08
¥" Success Restore - Rename 8:37:27 AM 00:00:02




Entdecken Sie weitere nutzliche Ressourcen

Veeam Backup & Replication — Leitfaden fir bewahrte Sicherheitsverfahren

Liste der Veeam-Sicherheits-Knowledge-Base-Artikel

Bericht zu Ransomware-Trends und proaktiven Strategien 2025

Veeam Cyber Secure Program

Veeam University Free

Veeam University Pro

Veeam Hands-On Labs
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Follow us! Join the community hub:
BfxX0o0O| &
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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