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2 Optionen zum Schutz von Microsoft 365-Daten mit Veeam

Sichern Sie Microsoft 365 auf lhre Weise

NEU! Backup-Service

r(b Veeam Data Cloud
A fiir Microsoft 365

* Infrastruktur und Updates
werden von Veeam verwaltet

* Unbegrenzter Speicherplatz

enthalten
\_ /
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Backup Software

C‘ Veeam Backup
E fiir Microsoft 365

* Selbstgesteuert und in lhrer
Infrastruktur eingesetzt

* Auswahl eines beliebigen
Speichers (vor Ort oder
in der Cloud)




2 Optionen zum Schutz von Microsoft 365-Daten mit Veeam

\
_
Backup Software (——=] C D l RTO
I
Veeam Backup Backup-Planung  Backup-Infrastruktur &  Backup-Speicher Software- Backup-Vorginge Wiederherstellungsvorg SLA-Kontrolle
ﬂjr Microso ft 365 & Architektur Networking Aktualisierungen & ange
Wartung
: ¥ — .
Backup Service A [ ——- = @ ! RTO
[
Veeam Data Cloud Backup-Planung  Backup-Infrastruktur &  Backup-Speicher Software- Backup-Vorginge Wiederherstellungsvorg SLA-Kontrolle
ftir Microsoft 365 & Architektur Networking Aktualisierungen & inge
Wartung

. Vom Kunden verwaltet

. Von Veeam verwaltet
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Geschutzte

Objekte

mit Veeam Backup
ftir Microsoft 365

Die folgenden Objekte

kdnnen gesichert werden:

Microsoft Exchange

Microsoft OneDrive flir Business

Microsoft SharePoint

Microsoft Teams (Team-Kanale, keine privaten Chats)

Kann schitzen:
e Vor-Ort-Organisationen (Exchange-Server)
* Cloud-Organisationen (Exchange Online)

 Hybride Organisationen



Lizenzierung

flur Veeam Backup
ftur Microsoft 365

Licensed per Microsoft 365 user

Veeam Lizenzeinheiten werden von Mailboxen, OneDrive for Business-
Konten und personlichen SharePoint-Sites verbraucht, fiir die innerhalb

der letzten 31 Tage mindestens ein Wiederherstellungspunkt erstellt
wurde.

* Wenn ein Objekt 31 Tage lang nicht gesichert wurde, wird seine
Lizenzeinheit automatisch entzogen.

Alle Benutzer in lhrem Microsoft 365-Subscription, oder Ihrer lokalen
Bereitstellung, die Mitglieder eines gesicherten Teams sind oder Zugriff
auf ein gesichertes Team, Kommunikation, Zusammenarbeit und andere
nicht-personliche SharePoint-Sites haben, miissen lizenziert werden.



Lizenzierung

flir Veeam Backup
ftir Microsoft 365

_I Objekte, fur die keine Lizenz
erforderlich ist

Microsoft Teams-Objekte
Gruppenbasierte und nicht-persénliche SharePoint- Sites

Shared, resource, group and public folder mailboxes

* Diese Postfacher verbrauchen keine Einheiten der Veeam-Lizenz,
wenn diesen Postfachern keine Microsoft 365-Lizenz zugewiesen
ist.

Externe SharePoint-Benutzer

Gast-Benutzer von Microsoft Teams
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Veeam Backup flr Microsoft 365 Komponenten

pros———— Backup Kopie Spelcher .........................

Exchange Online

OneDrive for Business

h . i : AWS S3 Azure BLOB
iﬂgrePo]lc:’cTOn ine AWS S3 Glacier Azure Archive
crosort eams Microsoft 365 ;
Backup-Kopie Job erfordert
l i Objektspeicher als Quelle
g . Datenubertragung g g . POStgreSQL g g . LOkaIe SpEiCher g g . Selbstbedienungs_
. 6 A * VerschllUsselung * Cache * Objektspeicher Wiederherstellung
Cloud BaaS = { P, Konfiguration-DB i i Wiederherstellungs-
L Operatoren
. -— : i« NATS P P
_—
Virtuell Ph-' h veeam Backup P Back
. far Microsoft 365 L erver ss;cuhper
]
€ > ) .
Exchange Veeam Backup Selbstbedienungs-
sharepoint fiir Microsoft 365 Wiederherstellungsportal

as] -
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PostgreSQL
Konfigurationsdatenbank

Produktarchitektur PostgreSQL-Cache-Datenbank
(Metadaten)

Zentralisierte PostgreSQL-
Datenbank




Baut Verarbeitungswarteschlangen auf

Produktarchitektur Unterhalt eine Vielzahl von Betriebsablaufen, d.h.:

NATS-Server (mit Warteschlange fur Auftragsanderungen

JetStream-Engine) Auftragskontroll-Warteschlange

Session-Ereignisstrom
Orchestrierungs-Stream

Verarbeitungsstrom usw.




Unterstitzt flr Benutzer
und Gruppen

Keine Notwendigkeit mehr _‘

fur lokale
Systemadministrator-Rechte
. ® ® 00O
Zugriffskontrolle Veeam Backup
Administrator Rolle e

 Funktioniert sowohl fur ‘L‘..'-; \
VB365-Konsole als auch
fir Veeam Explorers




Unveranderliche

Backups

Unterstutzt fir jeden
Objektspeicher Ihrer Wahl

Verwendet die systemeigenen
Objekt Lock-Funktionen

festgelegt (weniger als die
Aufbewahrungsfrist)

nach der Erstkonfiguration

Governance-Modus
(Speicherabhangig)

Kann nach der Erstkonfiguration auf ein
unveranderliches Repository erweitert werden



Vergleich der Unveranderlichkeitsoptionen

Objektspeicher-Repository-Einstellungen:

Primares Backup

Backup-Kopie

Governance-Modus (optional)

Unveranderlichkeitsfrist = Aufbewahrungsfrist

Aufbewahrungsfrist verlangern

Unveranderlichkeitsfrist kiirzer als die
Aufbewahrungsfrist (in Tagen festgelegt)

Aufbewahrungsfrist verlangern

Unveranderlichkeitsfrist verlangern
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Ja

Ja

Ja

Ja
(nur Snapshot-basierte
Aufbewahrung)

Ja

Ja

Ja NEU

Ja

Nein

Nein

n.z.

n.z.
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Alles in Einem

Einfache Bereitstellung - 1000 Benutzer

/,— Backup Server

r— PostgreSQL =\

D —— Microsoft365 ~ ——————— . -
. [—— ——
L Objektspeicher
VB365
. - . . ]: . .
Exchange SharePoint OneDrive Microsoft — Amazon/Azure/s3
Online Online flr Business Teams —— Immtable
-
\ J |
(——- |

Konfig

Proxy
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Job Design

Dienst

Repository

Job-Mail Mail
Job-Onedrive OneDrive
Job-SP SharePoint
Job-Teams Teams

Mehrere Repositories
Ein Proxy-Pool
kann mehrere Repositories
verwalten.
(Datennutzungsmetriken)
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ObjectRepo01

ObjectRepo01

ObjectRepo01

ObjectRepo01

Gesamte Organisation
(Dienst: Mail+Archive)

Gesamte Organisation
(Dienst: OneDrive)

Gesamte Organisation
(Dienst: Sharepoint)

Gesamte Organisation
(Dienst: Teams)

Sharepoint und Teams Daten

Stellen Sie sicher, dass
Sharepoint und Teams Jobs auf
das gleiche Repository
verweisen. (Doppelte Daten)



Umgebung Dimensionierung

#A Calculator-VB365

B Data Center [ SaaS ¢ Public Cloud  ~{ Monitoring
M3a5 SFDC
) [Reset fields] Advanced o
Mailboxes Archive Mailboxes OneDrive
Mailboxes Archive Mailboxes OneDrives
10 objects ;. = ﬁ 0 objects | ‘ 0 objects ; =
Source data Source data Source data
= TiB = TiB = TiB
Weekly change rate Weekly change rate Weekly change rate
% 0.5 %  Low Avg High | % 0.5 %  Low Avg High % 2 % Low Avg High |
Retention Retention Retention
= 30 dailies |3y sy 7% — )] dailies 3y sy 7v = 20 dailies a2y sy 7%

https://www.veeam.com/calculators/simple/saas/m365
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https://www.veeam.com/calculators/simple/saas/m365

Unternehmensweite Skalierbarkeit und einfachere Verwaltung
Sowohl als auch verarbeiten
Speziell und fur die Objektspeicher entwickelt
Unterstutzung von Windows- und

Backup

Proxy unter Linux: RHEL / Ubuntu

proxy pools




Automatischer

Standardgrenze von 64 Objekten pro Proxy-Prozessor

Uberpriifung der durchschnittlichen CPU/RAM-Auslastung alle
10 Minuten

Die Anzahl der verarbeiteten Objekte wird anhand der
CPU/RAM-Auslastung angepasst

Backup

proxy pools

Kontrollierte Anzahl der zur Verarbeitung
ausgegebenen Objekte

Uberpriifung der Drosselung alle 10 Minuten

Erhohung der Anzahl der verabeiteten Objekte,
wenn keine Drosselung erfolgt




Job-Objekte werden auf mehrere Proxys verteilt
Verarbeitungsprioritaten (kann sich in GA andern):
1. Wiederherstellen

2. Inkrementelles Backup

3. Volles Backup

Proxy pools

Jobs und Job-Objekte werden regelmalig zwischen Proxys umverteilt, um die
Leistung zu verbessern:

Wie funktionieren sie?

Nach Proxy-Verfligbarkeit (Proxy geht offline / Proxy geht auf Wartung /
neuer Proxy hinzugefiigt / Proxy entfernt)

Nach Timer
Nach dem Neustart des Controllers

Nach dem Hinzufligen eines neuen Jobs (der am wenigsten belastete
Proxy wird zugewiesen)




Benutzer-
definiertes

Service-Konto
fur Proxys




Mittelstand

Verteilte Bereitstellung

D — Microsoft 365  —— ~ Erste Kopie N
,———— Proxy Pool ————
. - . . SN . . . | Amazon/Azure/s3
Exchange SharePoint OneDrive Microsoft = = = . .
- . . . ~  Sekunddre Kopie =~
Online Online fur Business Teams Proxy Proxy Proxy
& J ]
i Amazon/Azure/S3
: \ d — PostgreSQL =
b e > [
R . S —
Backup Server - s S -
Cache
. — PostgreSQL .
— ] 4 —
7 —
[
Config
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Grol3flachige Bereitstellung

Microsoft 365

( A
Exchange SharePoint OneDrive Teams
\_ J
— On Premises 0
et e e T
. . |
|
I
[}
(——- (——- ,
|
Exchange SharePoint :
. J :
|
|
|
Management-Verkehr |
> Vv

Nodel Node2 Node3

NATS Pool
Datenverkehr
\
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Object
Storage )
Proxy Pool -
Azure/S3
L J
Proxy Proxy Proxy f )
A i —
[}
I : Azure/S3
: : G J
[} ]
[} ]
e ' AU
[ —
(——- | —
Veeam Backup fiir | - oo oo > _—
Microsoft 365 AN
_ J Cache
X Fr~TTTTT T > L
1 |
| ]
f ]
! :
l . .
\1/ E ~  Objektspeicher =
]
................. :
Azure/S3
Einzel \ J
Proxy
~ Vor Ort Speicher ~

\

Backup
Copy

PostgreSQL ~ ———

=%

Konfig
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”.‘ OneDrive E" SharePoint Online and
‘ for Business @’ SharePoint On-Premises

E Exchange Online and
@ Exchange On-Premises

Restore Exchange item
toon-premises Exchange
mailbox or calendar

Restore Exchange item
to Exchange Online
mailbox or calendar

Restore users, folders or files Save multiole files Restore online site, Restore on-premises site,
(induding OneNote notes) Email as an attachment Save files or folders or folders gs S7Ip library, document library, document to
toOneDrivefor Business to SharePoint Online On-Premises SharePoint

Restore with extended
attributes and
custom access controls

Email Exchange item
as an attachment

Restore Exchange items
to another location

Restore any file Restore and overwrite Restore but keep original
to a prior version users, folders or files users, folders or files

Restore an object Restore SharePoint items
toa prior version toanother location

Entire folder/mailbox
compare and restore
of missing/changeditems

Restore without extended Self-service restores Service provider restore Self-service restores
attributesand for OneDrive of aOneDrivefile, for OneDrive for
custom access controls for Business files folder or user fora tenant Business folders

Export folder, item
ormailboxas a .PST

Email SharePoint objects Save SharePoint object
asan attachment asafile

Self-service restores
for Exchange items

Save Exchange items
asa.MSG

Save multiple SharePoint Self-service restores

objectsasa ZIP for SharePoint objects
veeam

Recovery options in Service provider restore Self-service restores

of a SharePoint object for SharePoint Online

Veeam Backup for Microsoft 365 foratenant folders

Service provider restore
of an Exchange item
for atenant

Se
T
Microsoft

Teams
RestoreaTeam Restore
with its membership missing/changed
and settings Team membership

Restoreatab Restore posts back Restore any file Restore channel Restorefile Self-service restores
tooriginal location tothe original Team toits prior version to original location tooriginal location of anentireteam

Export or restore Service provider . ]
Export or restore posts within Exporting post Save multiple Save multiple Saveorsend restore Segfir:r'? export Sew?;\g::rﬁora
selected posts the specified asHTML orindividual files filesas ZIP posts as MSGfiles of Teams items POSts e
. ) ] toan HTML file tab or specificitem
time period for their tenant
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Mithnehmen

BP-Leitfaden — https://bp.veeam.com/vb365

Veeam University —
https://www.veeam.com/support/training/veeam-university-
free.html

KB: https://www.veeam.com/knowledge-base.html

Dimensionierungsrechner —
https://www.veeam.com/calculators/simple/saas/m365

EWS-Drosselung beachten:

https://www.veeam.com/kb4198

Brauchen Sie Hilfe? Kontaktieren Sie uns unter:
veeam.customersuccess.onboarding@veeam.com

Fragen?
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https://bp.veeam.com/vb365
https://www.veeam.com/support/training/veeam-university-free.html
https://www.veeam.com/support/training/veeam-university-free.html
https://www.veeam.com/knowledge-base.html
https://www.veeam.com/calculators/simple/saas/m365
https://www.veeam.com/kb4198
mailto:veeam.customersuccess.onboarding@veeam.com

Matt Elsberry
rator, SGMC Health

-

Teilen Sie lhre Veeam-
Erfolgsgeschichte

* Veroffentlichung auf unserer Website und in
sozialen Netzwerken

* Vortragsmoglichkeiten bei VeeamON

* Prasentieren Sie lhr Fachwissen in der
Gemeinschaft

* Erhalten Sie KUDOS fir Ihre Erfolge.

Interessiert? Melden Sie sich bei uns unter

advocacy@veeam.com
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Follow us! Join the commur

Bf X0 O | s
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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