
Warum Unternehmen ihre  
Microsoft 365-Daten sichern müssen

7 wichtige  
Gründe für  
das Backup von 
Microsoft 365 



7 wichtige Gründe für das Backup von Microsoft 365

© 2026 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Alle Marken sind Eigentum der jeweiligen Inhaber. 04082026

Einführung
Haben Sie die Kontrolle über Ihre Microsoft 365-Daten? Reflexartig kommt dann oft die 
Erwiderung: „Natürlich“ oder „Microsoft kümmert sich darum“. Aber sehen Sie genauer hin. 
Microsoft schützt die Verfügbarkeit des Service, nicht die Wiederherstellbarkeit Ihrer Daten —  
und Angreifer nutzen gezielt die Lücke zwischen Verfügbarkeit und sauberem Rollback aus. 

Microsoft betreibt die Infrastruktur und sorgt dafür, dass alles läuft. Aber das Shared 
Responsibility Model macht eines unmissverständlich klar: Die Integrität, Aufbewahrung und 
Wiederherstellung Ihrer Daten liegt vollständig in Ihrer Verantwortung. Umfassendes Backup ist  
in einer Standard-Lizenz nicht enthalten. Ohne ein Umdenken wird dieser blinde Fleck erst  
sichtbar, wenn Daten verloren gegangen sind. 

Die Natur der Bedrohung hat sich geändert. Die meisten schwerwiegenden Vorfälle betreffen 
inzwischen Identitätskompromittierungen — Angreifer zielen auf Entra ID ab, um Benutzer zu 
imitieren, Privilegien zu erweitern und unbemerkt Daten über Exchange, SharePoint, OneDrive 
und Teams zu ändern, zu löschen oder zu exfiltrieren. Da diese Aktionen scheinbar von gültigen 
Anmeldedaten ausgehen, behandelt Microsoft 365 sie als normale Aktivitäten — und die 
native Aufbewahrung bewahrt den kompromittierten Zustand getreu. Unterdessen verschiebt 
sich die Erpressungsökonomie: Da die Zahlungsraten sinken, setzen die Angreifer verstärkt 
auf Datendiebstahl und Identitätsmissbrauch, um wieder an Einfluss zu gewinnen. Wenn das 
geschieht, brauchen Sie saubere, unabhängige Wiederherstellungspunkte — nicht nur einen 
Service, der online bleibt. 

Dies führt zu zwei unterschiedlichen Herausforderungen bei der Wiederherstellung. Auf der 
einen Seite stehen die alltäglichen „Rückgängig“-Momente: ein gelöschtes Postfach, eine 
überschriebene Datei, eine falsch erteilte Berechtigung. Auf der anderen Seite stehen Vorfälle 
im Katastrophenmaßstab: Manipulationen auf Mandantenebene, Massenlöschungen oder 
identitätsgesteuerte Änderungen, die sich auf alle Workloads auswirken. Eine moderne Strategie 
muss beides abdecken. 

Dieser Report untersucht, was geschieht, wenn dieses Sicherheitsnetz fehlt — wo die eigentlichen 
Gefahren liegen, wie zielgerichtetes Backup Lücken bei Aufbewahrung und Resilienz schließt und 
warum eine unabhängige Wiederherstellung zu einer Kernanforderung für jedes Unternehmen 
geworden ist, das auf Microsoft 365 angewiesen ist. 

 Sun Chemical ist ein global agierendes 
Unternehmen: Täglich verlassen sich 
Mitarbeiter auf der ganzen Welt auf 
die Microsoft 365-Anwendungen, 
um kritische Daten auszutauschen. 
Veeam Data Cloud for Microsoft 365 
schützt diesen essenziellen Teil unserer 
Umgebung. Die Lösung unterstützt 
unsere Mitarbeiter dabei, produktiver  
zu arbeiten, und bietet uns eine 
zusätzliche Ebene der Cyberresilienz. 

Stuart Hudson
Global IT Infrastructure Senior Manager
Strategic Infrastructure Programs — AP,  
Sun Chemical
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Der große Irrglaube in Bezug auf Microsoft 365
Die Diskrepanz zwischen den Erwartungen der 
Unternehmen an den Schutz durch Microsoft und den 
tatsächlichen Anforderungen des Shared Responsibility 
Model ist eines der hartnäckigsten Risiken in  
Microsoft 365. Die in einer Standardlizenz enthaltene 
Resilienz — und der Schutz, von dem die Benutzer  
glauben, dass sie von ihm profitieren — sind oft  
sehr unterschiedlich. 

Eine große Quelle der Verwirrung ist geo-redundancy. 
Viele interpretieren es als Backup. Es ist jedoch kein 
Backup. Georedundanz sichert die Infrastruktur von 
Microsoft ab: Wenn ein Rechenzentrum ausfällt, bleiben 
die Benutzer online. Aber es trägt nicht dazu bei, 
eine saubere Version Ihrer Daten wiederherzustellen. 
Wenn eine Berechtigung falsch angewandt wird, ein 
Team gelöscht wird oder ein Angreifer Inhalte unter 
einer gültigen Identität ändert, repliziert die Geo-
Redundanz einfach den kompromittierten  
Zustand in allen Regionen. 

Die native Aufbewahrung funktioniert genauso: Sie 
bewahrt den aktuellen Zustand — einschließlich allem, 
was dort nicht sein sollte. Keiner dieser Mechanismen hält 
die Verlaufshistorie vor, die benötigt wird, um schädliche 
Änderungen rückgängig zu machen — insbesondere, 

Microsoft 365 basiert auf dem Modell  
der gemeinsamen Verantwortung

 Ihre Daten und Identitäten gehören  
bei jeder Art von Cloudbereitstellung  
Ihnen. 

Quelle: https://learn.microsoft.com/de-de/azure/security/fundamentals/
shared-responsibility

wenn diese Änderungen unter vertrauenswürdigen 
Anmeldedaten vorgenommen wurden. Diese Lücke 
wird immer bedeutender, da Entra ID zunehmend als 
zentrale Steuerungseinheit für Microsoft 365 fungiert. 
Benutzerobjekte, Gruppen, Rollen, App-Registrierungen 
und Richtlinien für den bedingten Zugriff folgen alle 
demselben Muster: Wenn sie manipuliert werden, 
speichert die Plattform den veränderten Zustand, nicht 
den autoritativen. 

Backup dient einem ganz anderen Zweck. Ein echtes 
Microsoft 365-Backup erstellt historische Kopien 
auf einen bestimmten Zeitpunkt, die außerhalb 
des Mandant gespeichert werden — Kopien, die 
unabhängig davon intakt bleiben, was innerhalb 
von Microsoft 365 geschieht. Diese unabhängigen 
Wiederherstellungspunkte ermöglichen eine saubere 
Wiederherstellung: die Möglichkeit, zu einem Zustand 
Ihrer E-Mails, Dateien, Teams-Inhalte, SharePoint-
Strukturen und identitätsgebundenen Konfigurationen. 
zurückzukehren, der noch nicht manipuliert wurde.

Backups — nicht Georedundanz, Aufbewahrung 
oder Version — sind die letzte Verteidigungslinie einer 
Organisation. Aber dieser Schutz funktioniert nur, wenn 
die Backups unabhängig, unveränderbar und schnell 
wiederherstellbar sind. 

Infrastruktur

Microsoft 365

Daten

Der Kunde

Die Wahrnehmung Die Realität

https://learn.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
https://learn.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
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7 Gründe, warum ein Backup-Plan für 
Microsoft 365 von kritischer Bedeutung ist
Microsoft 365 bietet außergewöhnliche Verfügbarkeit 
und Produktivität. Es hält Anwendungen online, sorgt 
für kontinuierliche Zusammenarbeit und minimiert 
Ausfallzeiten, wenn die Infrastruktur ausfällt. Aber 
Verfügbarkeit ist nicht Wiederherstellbarkeit — und ohne 
eine dedizierte Backup-Strategie wird dieser Unterschied 
erst sichtbar, nachdem Daten verändert wurden oder 
verloren gegangen sind. 

Häufig wird angenommen, dass der Papierkorb 
ausreichend ist. Das ist er aber nicht. Die durchschnittliche 
Zeit von der Kompromittierung bis zur Entdeckung kann 
etwa 140 Tage betragen — weit länger als die meisten 
nativen Aufbewahrungszeiträume. Identitätsbasierte 
Angriffe, stille Exfiltration, Fehlkonfigurationen oder 
unbemerkte Änderungen von Berechtigungen können 
Daten Monate lang verändern, bevor jemand bemerkt, 
dass etwas nicht stimmt. Bis das Problem entdeckt 
wird, hat Microsoft 365 den manipulierten Zustand 
gespeichert und nicht die saubere Version, die Ihr 
Unternehmen benötigt. 

Diese Risiken zeigen sich in zwei alltäglichen Situationen: 
	• Alltägliche operative Wiederherstellung. 

versehentliche Löschung, überschriebene Dateien, 
fehlerhafte Berechtigungen — Probleme, die eine 
schnelle, granulare Wiederherstellung wie beim 
„Rückgängigmachen“ erfordern. 

	• Vollständige Disaster Recovery. 
Identitätskompromittierung, mandantenweite 
Korruption, manipulierte Automatisierungen 
oder destruktive Aktionen unter legitimen 
Anmeldedaten — Events, die saubere, 
unveränderbare Wiederherstellungspunkte  
und die Möglichkeit erfordern, präzise 
Wiederherstellungen durchzuführen. 

Eine moderne Backup-Strategie muss beide 
Säulen automatisch und durchgängig abdecken. 
Vor allem muss das Backup unabhängig vom 
Mandanten sein, da dieser möglicherweise bereits 
kompromittiert ist. Wenn der Zugriff auf das Backup 
von Entra ID abhängt — der gleichen Identitätsebene, 
die nun im Visier von Angreifern steht — kann die 
Wiederherstellung genau dann scheitern, wenn Sie sie 
am dringendsten benötigen. Echte Resilienz erfordert 
eine externe Kontrollebene, isolierte Anmeldedaten 
und Wiederherstellungspunkte, die selbst dann 
nicht angetastet werden, wenn der Mandant 
kompromittiert wird.
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Aus Gesprächen mit Hunderten von IT-Professionals, die auf 
Microsoft 365 umgestiegen sind, treten sieben Schwachstellen 
immer wieder auf — und jede zeigt, warum ein unabhängiges  
auf einen bestimmten Zeitpunkt Backup nicht mehr optional ist: 

1. Identitätsbasierte Angriffe und 
externe Sicherheitsbedrohungen

2. Insider-und interne 
Bedrohungen 

3. Versehentliche oder 
böswillige Löschung 

4. Aufbewahrungsrichtlinie — Lücken  
und Ungenauigkeiten 

6. Gesetzliche Bestimmungen  
und Compliance-Anforderungen

5. Teams-Datenstruktur und  
Komplexität der Zusammenarbeit

7. Hybride Umgebungen und 
konsistente Wiederherstellung
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1. Identitätsbasierte Angriffe und 
externe Sicherheitsbedrohungen

Malware und Ransomware beeinträchtigen weiterhin 
Unternehmen weltweit, aber der Angriffspfad hat sich 
verschoben. Bedrohungsakteure zielen jetzt auf die 
Identität, nicht auf die Infrastruktur. Sobald ein Angreifer 
Entra ID kompromittiert und gültige Anmeldedaten 
erhalten hat, sieht er nicht mehr wie ein Eindringling aus 
und verhält sich wie ein vertrauenswürdiger Benutzer. Ihre 
Handlungen wirken wie alltägliche Aktivitäten, doch ihre 
Auswirkungen können strategisch zerstörerisch sein. 

Diese Convergence von insiderähnlichem Zugang, 
menschlicher Fehlleistung und externem Eindringen 
ist nun das zentrale Risiko von Microsoft 365. Ein 
ausscheidender Mitarbeiter, der Dateien löscht, 
ein Benutzer mit guten Absichten, der sensible Inhalte 
falsch behandelt, oder ein Angreifer, der sich als 
einer von beiden ausgibt — sie alle können destruktive 
Änderungen auslösen, die sich sofort über SharePoint, 
OneDrive, Exchange und Teams ausbreiten. 

Die Angreifer passen sich auch dem wirtschaftlichen 
Druck an. Da die Ransomware-Zahlungsraten 
zurückgehen, setzen Bedrohungsgruppen zunehmend 
auf Identitätskompromittierung und stille Exfiltration, um 
ihre Position wieder zu stärken. Mit gültigen OAuth-Tokens, 
delegierten Berechtigungen oder missbräuchlichen 
App-Registrierungen können Angreifer sensible Daten 
abziehen, ohne eine herkömmliche Erkennung auszulösen. 
Oft geschieht der Diebstahl lange vor der Verschlüsselung 
oder Zerstörung. 

Entra ID bildet das Zentrum dieser Angriffsfläche. 
Als Identitätsplattform für Microsoft 365 steuert sie 
Benutzer, Gruppen, App-Berechtigungen, Rollen und 
die Richtlinien, die Kollaborationsdaten miteinander 
verknüpfen. Das Kompromittieren von Entra ID — 
durch Diebstahl von Anmeldedaten, bösartige OAuth-
Genehmigungen, Missbrauch von Tokens oder 
Ausnutzung von FehlKonfigurationen — ermöglicht es 
Angreifern, Schutzmaßnahmen zu deaktivieren, Privilegien 
zu eskalieren und große Teile der Umgebung auf einmal 
zu kompromittieren. Was als Identitätskompromittierung 
beginnt, führt schnell zu einem betrieblichen Ausfall. 

Wenn die Identität der Angriffsvektor ist, ermöglichen 
saubere, externe Wiederherstellungspunkte, dass Sie 
nicht nur Ihre Daten, sondern auch die Vertrauensstruktur 
wiederherstellen, die das Funktionieren Ihrer Umgebung 
gewährleistet. Das Ausmaß eines Identitätskompromisses 
bestimmt den Schadensumfang; eine unabhängige 
Wiederherstellung entscheidet darüber, ob daraus  
ein Rückschlag oder eine Krise wird. 

Was als Identitätsintrusion beginnt, wird 
schnell zu einem betrieblichen Ausfall.



7 wichtige Gründe für das Backup von Microsoft 365

© 2026 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Alle Marken sind Eigentum der jeweiligen Inhaber. 04082026

2. Insider- und interne 
Bedrohungen

Wenn der Begriff „Sicherheitsbedrohungen“ fällt, denken 
die meisten Menschen an Hacker und Computerviren. 
Aber jede Aktivität, die im Rahmen eines 
vertrauenswürdigen Zugriffs ausgeführt wird — sei 
es durch einen Mitarbeiter, einen Auftragnehmer oder 
einen Angreifer, der über eine kompromittierte Identität 
agiert — birgt das Potenzial, Daten auf eine Weise 
umzugestalten, die schwer zu erkennen und noch 
schwerer rückgängig zu machen ist. 

Auch interne Änderungen bringen Integritäts- 
und Compliance-Risiken mit sich. Ein unauffällig 
geänderter Datensatz, eine Berechtigungsänderung, 
die kritische Inhalte verbirgt, oder ein modifizierter 
Arbeitsablauf können Audits, e-Discovery und 
regulatorische Anforderungen untergraben. Bis die 
Diskrepanzen ans Licht kommen, hat die systemeigene 
Aufbewahrung den veränderten Zustand bewahrt — nicht 
die vertrauenswürdige Version, die für rechtliche und 
forensische Überprüfung erforderlich ist. 

Hybride Arbeit und umfassende Zusammenarbeit 
vertiefen diese Gefährdung. Benutzer greifen von 
verschiedenen Geräten aus auf Daten zu, automatisierte 
Prozesse laufen kontinuierlich ab, und identitätsgesteuerte 
Richtlinien regeln einen Großteil der Umgebung. Die 

Unterscheidung zwischen normalem Verhalten und 
schädlichen Aktivitäten wird immer schwieriger. Ohne 
Transparenz in ungewöhnliche Berechtigungsänderungen, 
ungewöhnliche Benutzeraktionen oder unerwartete 
Datenbewegungen bleiben interne Risiken unsichtbar, bis 
sie eskalieren. 

Wenn interne Aktionen - versehentlich oder böswillig -  
zur Quelle einer Störung werden, ist die Resilienz von  
der frühzeitigen Erkennung von Unregelmäßigkeiten und 
der Rückführung von Daten und Konfigurationen in einen 
verifizierbaren,einwandfreien Zustand abhängig.

Wenn interne Akteure (versehentlich 
oder böswillig) Störungen verursachen, 
ist die Resilienz davon abhängig, ob 
Unregelmäßigkeiten frühzeitig erkannt und 
sowohl Daten als auch Konfigurationen 
in einen überprüfbaren, bekannt guten 
Zustand zurückgeführt werden können. 
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3. Versehentliche oder 
böswillige Löschung

Lösch-Events in Microsoft 365 werden sofort 
übernommen. Das Entfernen eines Benutzers entfernt 
auch dessen Postfach, OneDrive-Inhalte und die 
verknüpften Objekte, die der Zusammenarbeit zugrunde 
liegen. Wenn diese Änderungen von vertrauenswürdigen 
Identitäten stammen, behandelt Microsoft 365 sie als 
legitime Updates und repliziert sie ohne zu zögern. 

Nativer Schutz bietet nur eingeschränkte Leitplanken, 
aber das Verständnis der Löschungspfade ist 
entscheidend: 

	• Soft Deletes verschieben Elemente nur für kurze Zeit  
in wiederherstellbare Ordner. 

	• Hartes Löschen entfernt Inhalte vollständig, ohne 
Möglichkeit zur nativen Wiederherstellung. 

Die in Microsoft 365 integrierten Mechanismen 
waren nie dazu gedacht, eine isolierte, verbindliche 
Historie zu führen. Eine moderne Backup-Lösung 
schließt diese Lücke, indem sie saubere Snapshots 
auf einen bestimmten Zeitpunkt von E-Mails, Dateien, 
Websites, Teams-Inhalten und identitätsgebundenen 

Objekten erstellt, die unabhängig vom Mandanten 
gespeichert werden und vor Richtlinienänderungen 
sowie identitätsgesteuerten Aktionen geschützt sind. Vor 
diesem Hintergrund werden versehentliche oder böswillige 
Löschungen zu wiederherstellbaren Ereignissen und nicht 
zu unwiderruflichen Verlusten. 

Wenn diese Änderungen von 
vertrauenswürdigen Identitäten 
stammen, behandelt Microsoft 365 sie 
als legitime Updates, nicht als Anomalien, 
und repliziert sie ohne zu zögern.
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4. Aufbewahrungsrichtlinie — 
Lücken und Ungenauigkeiten

Aufbewahrung in Microsoft 365 wird oft als ein 
integriertes Sicherheitsnetz betrachtet. In Wirklichkeit 
handelt es sich um ein Governance-Feature — konzipiert, 
um Daten für einen definierten Zeitraum im aktiven 
Mandanten aufzubewahren, unter demselben Identitäts- 
und Richtlinien-Framework, der den täglichen Betrieb 
steuert. Es wird keine unabhängige Historie erstellt, und es 
gibt kein sauberes Rollback, das erforderlich ist, wenn im 
großen Maßstab etwas schiefgeht. 

Mit der Ausweitung der Zusammenarbeit und der 
Einführung weiterer Richtlinien, Labels und automatisierter 
Regeln steigt das Risiko von Abweichungen. Eine falsch 
konfigurierte Aufbewahrungsregel, eine zu aggressive 
Löschrichtlinie oder eine Berechtigungsänderung im 
falschen Geltungsbereich können kritische Daten in 
Exchange, SharePoint, OneDrive und Teams verändern 
oder löschen — lange bevor es jemand bemerkt. 
Die Herausforderung wird bei identitätsbezogenen 
Komponenten noch größer: Die Aufbewahrungsfunktion 
stellt keine Gruppenmitgliedschaften, Berechtigungen, 
Teams-Strukturen, Richtlinien für bedingten Zugriff oder 
Rollenzuweisungen wieder her. 

Aufbewahrung kann dies in Ausnahmefällen 
unterstützen — wenn ein Fehler schnell erkannt 
wird und die betroffenen Objekte noch innerhalb 
eines kurzen Wiederherstellungsfensters liegen. 
Aber wenn Identitätsmissbrauch, Policy-Drift oder 

Automatisierungsfehler die Umgebung über Wochen oder 
Monate verändern, bewahrt die Aufbewahrung einfach 
das Ergebnis. Sie kann einen früheren, gesunden Zustand 
nicht wiederherstellen. 

Ein moderner Backup-Ansatz hält unabhängige Kopien 
auf einen bestimmten Zeitpunkt sowohl der Daten 
als auch der kritischen Konfigurationen außerhalb 
des Mandanten — und außerhalb der Identitätsebene, 
auf die Angreifer abzielen. Diese Historie bildet die 
Grundlage beider Pfeiler der Microsoft 365 Resilienz: 
schnelle Wiederherstellung im Alltag, wenn etwas Kleines 
schiefgeht, und umfassende Disaster Recovery, wenn die 
Umgebung selbst verändert wurde. 

Die Aufbewahrung kann dies in 
bestimmten Fällen unterstützen. Wenn 
Identitätsmissbrauch, Richtliniendrift oder 
Automatisierungsfehler die Umgebung 
jedoch umgestalten, bewahrt die 
Aufbewahrung lediglich das Ergebnis.
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5. Komplexe Microsoft Teams- 
und Kollaborationsdaten

Microsoft Teams ist der Ort, an dem die Arbeit tatsächlich 
stattfindet. Projektzeitpläne, Genehmigungen, 
Nebengespräche, Übergaben und Entscheidungen 
befinden sich in einem Netz von Kanälen, Dateien, 
Meetings und gemeinsamen Arbeitsbereichen.  
Unter der Oberfläche ist jedes Team durch eine 
Microsoft 365-Gruppe abgesichert und mit Exchange, 
SharePoint, OneDrive und Entra ID verbunden — wobei 
Mitgliedschaften, Berechtigungen und App-Verbindungen 
durch diese Identitätsbeziehungen gesteuert werden. 

Dieses Design ist leistungsstark, aber zerbrechlich. 
Das Entfernen eines Teams oder Kanals kann auch 
die dahinterliegende SharePoint-Website und die 
gemeinsamen Dateien entfernen. Eine strukturelle 
Änderung an einer Stelle kann wie eine Welle durch Tabs, 
Pläne und verbundene Apps an anderer Stelle gehen. 
Wenn diese Änderungen beabsichtigt sind, funktioniert 
Teams unkompliziert. Wenn solche Änderungen 
versehentlich, überstürzt oder unter kompromittierten 
Anmeldedaten erfolgen, können vollständige 
Arbeitsbereiche in Sekundenschnelle verschwinden. 

Die manuelle Wiederherstellung dieser komplexen 
Struktur ist im großen Maßstab nicht praktikabel. Teams-
Daten sind wesentlich komplexer als Chatnachrichten 
und Dokumente; diese Bestandteile sind in komplexen 
Strukturen organisiert, die regeln, wer Zugriff 
hat, welche Kanäle welchen Sites zugeordnet sind 
und wie dies die Arbeitsweise Ihres Unternehmens 

widerspiegelt. Nach einem schwerwiegenden Vorfall 
ist es mühsam, fehleranfällig und oft unvollständig, 
den Kontext aus Fragmenten in den nativen Tools 
wiederherzustellen — insbesondere, wenn Wochen oder 
Monate vergangen sind. 

Eine dedizierte Backup-Lösung erfasst Teams als 
gesamtes System statt als verstreute Artefakte. Durch 
die Speicherung von auf einen bestimmten Zeitpunkt 
Snapshots von Inhalten, Mitgliedschaften und 
Konfigurationen außerhalb des Mandanten ermöglicht 
die Lösung eine schnelle, gezielte Wiederherstellung, wenn 
ein Kanal oder eine Datei verloren geht — und die 
Möglichkeit, vollständige Teams aus einer sauberen, 
bekannten Version wiederherzustellen, wenn es zu 
größeren Problemen kommt. Das Ergebnis ist nicht nur, 
dass die Daten wieder an ihrem Platz sind, sondern 
auch, dass die Zusammenarbeit mit intaktem Kontext 
wiederhergestellt wird. 

Wenn sie versehentlich, überstürzt oder 
mit kompromittierten Anmeldedaten 
durchgeführt werden, können vollständige 
Arbeitsbereiche in Sekunden verschwinden 
oder unbrauchbar werden.
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6. Gesetzliche Bestimmungen und 
Compliance-Anforderungen

Rechtliche Schritte, Audits und behördliche 
Untersuchungen kommen oft ohne Vorwarnung. Wenn 
dies der Fall ist, müssen Unternehmen exakte Versionen 
von E-Mails, Dateien, Chats und Aufzeichnungen aus 
den vergangenen Monaten oder Jahren vorlegen. 
Microsoft 365 enthält die Funktionen „Litigation Hold“  
und „Aufbewahrung“. Dies sind jedoch Governance-
Tools — kein Backup. 

Diese Unterscheidung ist wichtig, weil viele Änderungen 
unter legitimen Berechtigungen vorgenommen werden. 
Ein Benutzer — oder ein Angreifer, der als solcher agiert — 
kann unbemerkt Daten verändern oder entfernen, 
lange bevor jemand einen Legal Hold anwendet oder 
erkennt, dass ein Datensatz benötigt wird. Wenn das 
Problem auftaucht, schützen systemeigene Kontrollen 
möglicherweise den kompromittierten Zustand und nicht 
die vertrauenswürdige Version, die die Rechts- und 
Compliance-Teams benötigen. 

Die Regulierungsbehörden betrachten die 
Wiederherstellbarkeit und Integrität zunehmend als 
Fragen der Governance und nicht nur der Sicherheit. 
Neue Vorgaben — von Datenschutzregelungen 
bis hin zu branchenspezifischen Vorschriften 
und Frameworks wie NIS2, DORA und modernen 
SEC-Reportingerwartungen — setzen voraus, dass 
Unternehmen eine genaue historische Aufzeichnung 
rekonstruieren können, selbst wenn Störungen von ihren 
eigenen Identitätssystemen ausgehen. 

Eine dedizierte Backup-Lösung schließt diese Lücke, indem 
sie unabhängige Kopien von E-Mails, Dateien, Teams-
Inhalten, SharePoint-Daten und identitätsgebundenen 
Objekten zu einem bestimmten Zeitpunkt außerhalb 
des Produktionsmandanten vorhält. Diese bereinigten, 
unveränderbaren Versionen bieten die nachweisbare 
Historie, die für Audits, Untersuchungen, E-Discovery-
Anfragen und behördliche Anfragen benötigt wird —  
selbst wenn die Live-Umgebung verändert oder  
teilweise gelöscht wurde. 

Und da es eine besondere Herausforderung ist, mit den 
sich ständig weiterentwickelnden Anforderungen Schritt 
zu halten, unterstützt ein Backup-Service mit integriertem 
Reporting, Monitoring und Aufbewahrungskontrollen die 
Umsetzung von Richtlinien in die Praxis. Anstatt Ad-hoc-
Exporte und Aufbewahrungen zusammenzufügen, können 
Organisationen von einem strukturierten, überprüfbaren 
Ansatz zur Beweissicherung profitieren — und sicherstellen, 
dass kritische Daten nicht nur wiederherstellbar sind, 
sondern auch einer Prüfung standhalten. 

Native Kontrollen schützen möglicherweise 
den kompromittierten Zustand und nicht 
die vertrauenswürdige Version, die Rechts- 
und Compliance-Teams benötigen.
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7. Hybride Umgebungen und 
Migration zu Microsoft 365

Hybride Microsoft 365-Umgebungen nehmen einen 
ungewöhnlichen Platz ein: Sie sind flexibel und 
kontinuierlich, werden jedoch von zwei grundlegend 
unterschiedlichen Systemen unterstützt — Exchange lokal 
und Exchange Online — die jeweils ihre eigenen Regeln für 
Aufbewahrung, Zugriff und Wiederherstellung haben. Für 
viele Organisationen ist diese Konfiguration kein kurzer 
Übergang, sondern ihre betriebliche Realität  
auf Jahre hinaus. 

Diese Dualität birgt ein Risiko, sobald etwas 
wiederhergestellt werden muss. Lokale und 
Cloud-Postfächer haben unterschiedliche 
Aufbewahrungsgrenzen, Berechtigungen verhalten sich 
unterschiedlich, und Verzeichnisänderungen werden 
nicht immer vorhersehbar synchronisiert. Ein in der Cloud 
gelöschtes Postfach kann Abhängigkeiten haben, 
die noch lokal bestehen, und umgekehrt. 

Wenn Benutzer, Gruppen und Authentifizierungszustände 
zwischen Active Directory und Entra ID synchronisiert 
werden, kann ein einzig kompromittiertes Anmeldedaten 
oder eine fehlerhafte administrative Aktion E-Mails, 
Kontakte, Berechtigungen oder geteilte Daten auf beiden 
Seiten der hybriden Umgebung verändern. Hier teilt sich 
die hybride Wiederherstellung in zwei Anforderungen auf: 

	• Operative Maßnahmen: das schnelle Wiederherstellen 
eines Postfachs, Ordners oder Eintrags — 
unabhängig davon, ob es lokal oder in Microsoft 365 
angelegt wurde. 

	• Vollständige Rekonstruktion der Umgebung: 
Wiederherstellung eines bekannten, intakten 
Zustands in beiden Systemen, nachdem sich 
zerstörerische Änderungen durch die Synchronisierung 
verbreitet haben. 

Der richtige Backup-Service schließt diese Lücken, indem 
er lokale und Cloud-Postfächer über eine einheitliche 
Plattform schützt — mit derselben Geschwindigkeit 
und klaren Wiederherstellungsfunktionalitäten über 
die vollständig hybride Infrastruktur hinweg. Es behält 
unabhängige Wiederherstellungspunkte bei, unabhängig 
davon, woher die Daten stammen, und ermöglicht je 
nach Bedarf eine schnelle Massenwiederherstellung oder 
eine gezielte granulare Wiederherstellung. Die Backup-
Ebene vereinheitlicht die Wiederherstellung: Cloud-
Workloads profitieren von hochperformanten, für Backup 
optimierten APIs, während interne Workloads einem 
konsistenten Wiederherstellungs-Workflow folgen — sodass 
hybride Organisationen nur ein einziges gemeinsames 
Wiederherstellungsmodell verwenden statt zwei. 

Ein einziger Satz kompromittierter 
Anmeldedaten oder eine falsche 
administrative Handlung kann E-Mails, 
Kontakte, Berechtigungen oder 
gemeinsam verwendete Daten auf beiden 
Seiten der hybriden Umgebung verändern.
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Veeam Data Cloud for Microsoft 365:
Resilienter Datenschutz leicht gemacht

Demo anfordern

Kontakt

Interessieren Sie sich für den Entra ID-Schutz? Lesen Sie das 
Whitepaper 6 Gründe für Microsoft Entra ID Backup.

Fazit
Bewerten Sie Ihre Resilienz. Wahrscheinlich gibt es Lücken, die Ihnen nicht bewusst 
waren. Der Schutz von Microsoft 365 erfordert jetzt mehr als nur Governance-
Richtlinien oder Vertrauen in die Verfügbarkeit. Die meisten schwerwiegenden Vorfälle 
beginnen mit einer Kompromittierung der Identität, und sobald ein Angreifer unter 
einem vertrauenswürdigen Konto agiert, kontrolliert er Ihre Daten. Sie haben eine kluge 
Entscheidung getroffen, Microsoft 365 einzusetzen. Richten Sie nun eine Verbindung 
mit einem Backup-Service ein, der eine unabhängige, vertrauenswürdige 
Aufzeichnung Ihrer Umgebung bietet — eine, die selbst dann intakt bleibt,  
wenn der Mandant nicht mehr existiert. 

Veeam Data Cloud for Microsoft 365 vereint diese Funktionalitäten in einem 
vollständig verwalteten, Cloud-nativen Service, der in Partnerschaft mit Microsoft 
entwickelt wurde. Mit Backup-optimierten APIs bietet es KI-VERBESSERTE Transparenz, 
Zero-Trust-ausgerichteten Schutz, unveränderbare Wiederherstellungspunkte und 
High-Speed Recovery für jede Workload — Exchange, SharePoint, OneDrive, Teams 
und identitätsgebundene Objekte in Entra ID. Mit unbegrenztem Speicher und 
kontinuierlicher Härtung können Unternehmen von einer Wiederherstellungsplattform 
profitieren, die so schnell ist wie die Umgebungen, die sie schützt. 

Das Ergebnis ist moderne Datenresilienz für Zusammenarbeit und Identität: 
saubere Wiederherstellung, unabhängige Kontrolle und die Gewissheit, dass  
Ihre Microsoft 365-Daten immer wiederherstellbar, immer vertrauenswürdig  
und immer unter Ihrer Kontrolle sind. 

Wenn Sie diesen Report nützlich fanden, bitten wir Sie, ihn per E-Mail an einen Kollegen 
weiterzuleiten: Diesen Report weiterleiten.

	• Operative Wiederherstellung 
und Disaster Recovery in einer 
einzigen Lösung 

	• Wiederherstellung nach 
Cyberangriffen oder einem 
Datenverlustszenario 

	• Vereinheitlichte SaaS-Plattform, 
inklusive unbegrenztem Speicher 

https://www.veeam.com/de/backup-microsoft-office-365/vdc-demo.html
https://www.veeam.com/de/vdc-salesinc.html
https://www.veeam.com/de/resources/wp-6-reasons-entra-id-backup.html
mailto:?subject=7%20Reasons%20for%20Microsoft%20365%20Backup%20Special%20Report:%20https://go.veeam.com/wp-why-backup-office-365-data%20

