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Caso de uso de Veeam Kasten

Virtualizacion moderna
con Veeam Kasten

Desafio empresarial

Muchas organizaciones estdn adoptando entornos basados
en contenedores para acelerar la implementacion

de aplicaciones y explorar alternativas a plataformas
tradicionales como VMware, en busca de mayor flexibilidad
y eficiencia en costos. Este cambio requiere optimizar la
infraestructura virtualizada existente al mismo tiempo que
se adoptan nuevas arquitecturas nativas de la nube. Los
equipos de Tl deben gestionar entornos hibridos, integrar
sistemas tradicionales y garantizar la proteccién de datos.
Equilibrar estas prioridades es clave para impulsar la
innovacién, maximizar los recursos y preparar la Tl para
el futuro en un entorno que evoluciona rdpidamente.

Llega la virtualizacién moderna

En el nuevo panorama de la virtualizacién moderna, donde las
mdquinas virtuales (VM) se ejecutan junto a aplicaciones
contenerizadas en Kubernetes, los clientes deben proteger
eficazmente todos sus datos de aplicaciones virtualizadas
desde el primer dia, al mismo tiempo que contindan
innovando para el futuro. La virtualizacién moderna integra
las VM en plataformas de Kubernetes (por ejemplo, Red Hat
OpenShift Virtualization y SUSE Virtualization) para que se
ejecuten junto a los contenedores, todo gestionado desde
un unico plano de control. Las empresas adoptan la
virtualizacién moderna para reducir el riesgo de las licencias y
los costos, unificar operaciones, fortalecer la seguridad

y modernizar aplicaciones, sin poner en riesgo la continuidad
operativa ni la vulnerabilidad de los datos. Los riesgos que
conlleva esta transicién al nuevo mundo de la virtualizacién
incluyen: migracion y tiempos de inactividad, fragmentacién
de herramientas en diferentes entornos, brechas

en la proteccién contra ransomware y complejidad

en el cumplimiento y la seguridad.

Propuesta de valor de Veeam Kasten

Para ayudar a abordar la proteccién de datos

en la virtualizacién moderna, Veeam Kasten ofrece
proteccién de datos unificada nativa de Kubernetes
tanto para aplicaciones en contenedores como para
VM basadas en KubeVirt. Proporciona backup, DR,
movilidad de aplicaciéon e inmutabilidad coherentes

y basada en politicas en las instalaciones locales, nube y
entorno de borde.

Resiliencia de VM y contenedores
preparada para el futuro

Proteccidon unificada para VM y contenedores

* Proteja las aplicaciones de Kubernetes y las mdaquinas
virtuales (VM) de KubeVirt con politicas unificadas.

» Reduzca el riesgo y garantice la consistencia mediante
backups con reconocimiento de aplicaciones.

» Simplifique la proteccién a medida que moderniza
las aplicaciones.

Recuperacion ante desastres y movilidad entre
clisteres

* Recupere o migre rdpidamente aplicaciones desde
las instalaciones locales, al perimetro y a las nubes.

» Simplifique pruebas/desarrollo, actualizaciones
y recuperacién ante desastres (DR) con un esfuerzo
manual minimo.

» Garantice la continuidad del negocio en entornos
dindmicos y compleijos.

Resiliencia frente al ransomware e inmutabilidad

* Proteja los backups de las amenazas de ransomware
con la inmutabilidad de Object Lock

* Implemente la seguridad mediante acceso de
privilegio minimo y flujos de trabajo auditados.

» Restaure con confianza incluso después de incidentes
cibernéticos.
Automatizacion y operaciones dgiles del dia 2

* Acelere las implementaciones con instalacion basada
en operadores y Helm/GitOps.

* Reduzca la sobrecarga operativa mediante la gestién
multicluster.

* Garantice operaciones seguras usando Control
de acceso basado en roles (RBAC)/OIDC y FIPS.

Profundidad y flexibilidad del ecosistema

* Integre el almacenamiento nativo basado en CSl con
el almacenamiento en las instalaciones locales y el
almacenamiento en la nube.

» Garantice la proteccion integral de la base de datos
mediante Kanister Blueprints.

» Apoye una pila tecnolégica diversa para una
verdadera modernizacion.
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Dar rienda suelta a la innovacion: Veeam Kasten y las plataformas lideres

Plataforma Solucién conjunta/Integracion

Valor universal proporcionado por Veeam Kasten

Red Hat OpenShift Certified Veeam Kasten Operator
con integracién profunda

en OpenShift Virtualization,
OpenShift Virtualization Engine,
y el ecosistema de seguridad de
Red Hat. Disponible tanto

en implementaciones en las
instalaciones locales como en
servicios en la nube gestionada
(por ejemplo, ROSA en AWS

y ARO en Azure).

Virtualizacién
de SUSE

Integracién nativa para proteger
cargas de trabajo

en contenedoresy VM
gestionadas por SUSE
Virtualization, estrechamente
integradas con Kubernetes para
un control unificado.

Proteccidn de datos unificada: una solucioén para proteger
tanto VM como contenedores con backup y recuperacion
consistentes, basada en politicas.

Continuidad de negocio resiliente: backup, DR y proteccion
contra ransomware de nivel empresarial mantienen las
aplicaciones criticas disponibles durante interrupciones
o proyectos de modernizacion.

Confianza en el cumplimiento y la seguridad: inmutabilidad,
cifrado,y control de acceso basado en roles (RBAC) simplifican
las auditorias y fortalecen la ciberresiliencia.

Libertad hibrida y multicloud: proteja y mueva las cargas
de trabajo sin interrupciones a través de entornos en las
instalaciones locales, de nube y edge, sin ataduras a proveedores.

Modernice a su ritmo: ejecute y proteja las mdquinas virtuales (VM)
tradicionales y los NUEVOS contenedores simultdneamente
mientras moderniza las aplicaciones con el tiempo.

Eficiencia operativa: automatizacion, integracion de
GitOps/CI/CD, y administracién centralizada reducen
la sobrecarga operativa y empoderan a los equipos.

Movilidad de datos en cualquier lugar: simplifica la
migracion de cargas de trabajo, clonacién y Failover entre
entornos para acelerar la innovacién.

Escenarios de uso de la virtualizacion moderna

Migracion de cargas de trabajo entre nubes

A medida que las organizaciones migran de VMware

a plataformas de aplicaciones modernas, un caso de uso
clave es la refactorizacién o migracién de cargas

de trabajo tradicionales basadas en VM hacia
arquitecturas de microservicios y contenedores.

En lugar de ejecutar aplicaciones monoliticas en VM,
Kubernetes permite descomponer estas aplicaciones en
contenedores manejables y escalables. Esto moderniza la
pila tecnolégica, reduce la sobrecarga y habilita
caracteristicas como el escalado automatico y las
actualizaciones progresivas. Las plataformas modernas de
aplicaciones pueden ayudar a cerrar esta brecha al
ejecutar VM y contenedores uno al lado del otro durante

el periodo de transicién.

Mayor agilidad para los desarrolladores

Los entornos tradicionales de VMware son intensivos en
infraestructura y requieren aprovisionamiento manual
y ciclos de implementacion lentos. Kubernetes le

da la vuelta a ese modelo al ofrecer plataformas de
autoservicio impulsadas por APl que empoderan a los
equipos de DevOps. Los desarrolladores pueden poner
en marcha servicios, ejecutar canalizaciones de CI/CD
y administrar la infraestructura como cédigo mediante
herramientas como Helm, GitOps o ArgoCD. Esto reduce
significativamente la friccién y acelera la velocidad de
lanzamiento en comparacion con los entornos basados
en VM, donde los cambios suelen pasar por flujos de
trabajo mds lentos y basados en tickets.

Portabilidad para entornos hibridos y multicloud

Kubernetes se disené con la portabilidad en mente, lo que lo
hace ideal para las organizaciones que buscan evolucionar
desde la infraestructura tipicamente en las instalaciones locales
de VMware, vinculada al proveedor, y adoptar estrategias
hibridas o multicloud. El cambio a plataformas de aplicaciones
modernas permite que las cargas de trabajo se ejecuten de
forma coherente en AWS, Azure, Google Cloud o centros de
datos en las instalaciones locales. Por el contrario, los entornos
VMware a menudo requieren herramientas propietarias
y modelos de licencias que limitan esta flexibilidad. Las
configuraciones declarativas de Kubernetes y los enfoques
de infraestructura como cédigo implican que las aplicaciones
pueden volver a desplegarse o escalarse facilmente entre
entornos. Esto es mucho mds dificil con la infraestructura de
VM tradicional.

Obtimizacién d :

Las VM suelen tener una mayor sobrecarga de recursos,
y cada una requiere su propio OS, controladores y asignaciéon
de memoria. Esto conduce a una infrautilizacién de los
recursos de computo. Los contenedores, orquestados por
Kubernetes, son mucho mas ligeros y pueden compartir el
mismo kernel de OS, lo que los hace ideales para cargas de
trabajo de alta densidad. Por lo tanto, migrar de VMware
a Kubernetes puede traducirse en un ahorro significativo de
costos, tanto en términos de utilizacién de hardware como de
tarifas de licencias. Especialmente a medida que los costos de
las licencias de VMware aumentan tras la adquisicién por
Broadcom, Kubernetes ofrece una alternativa de cédigo
abierto que escala de manera mds econémica.
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Veeam Kasten — Caracteristicas potentes, administracion simplificada

Caracteristica

Cémo funciona

Valor aportado

Recuperacion
nativa a nivel
de archivo

Politicas
automatizadas
de proteccion
de VM

Restauraciones
optimizadas
centradas en VM

Restauracion
opcional de
direccion MAC
de la VM

Panel de control
de VM

Seleccione y acceda de forma remota

al instante a archivos individuales desde
PersistentVolumeClaims en cualquier
punto de restauraciéon de Veeam Kasten,
sin necesidad de restaurar volumenes

o VM completos.

Se proporciona un acceso seguro a través
de SFTP para una rdpida recuperacion de
archivos desde cualquier ubicacion.

Aplique facilmente politicas personalizadas
de backup y recuperaciéon a VM individuales
o a grupos de VM de KubeVirt.

La automatizacién integrada detecta todos
los recursos dependientes. No se necesita
configuracién ni etiquetado manual.

Restaure VM especificas seleccionando
Unicamente los recursos que necesita,
mientras Kasten identifica automdticamente
todas las dependencias.

Elimine la seleccién manual y el trabajo
de averiguacién para una recuperacion
confiable y rapida.

Asegure la conectividad continua del sistema
conservando la direccién original de KubeVirt
adaptadores de red de las VM KubeVirt al
restaurar

Evite conflictos de red para garantizar la
conectividad después de la restauracion.

Simplifique la proteccién de datos de VM en
Kubernetes proporcionando una visibilidad
clara a nivel de cluster del estado de
proteccion de las VM de KubeVirt

Aumenta las funcionalidades de respuesta de
los equipos de administracion sobre el estado
de KubeVirt y facilita la comprensién de
conceptos de Kubernetes con los que no estdn
familiarizados.

Minimice el tiempo de inactividad y la sobrecarga
operativa: permita restauraciones de archivos
rapidas y especificas para ahorrar tiempo y
recursos. Capacite a los equipos para cumplir con
los estrictos acuerdos de nivel de servicio (ANS) de
recuperaciéon y aumente la confianza en la
resistencia de datos.

Simplifique el cumplimiento y disminuya

el riesgo: garantice que cada VM reciba la
protecciéon adecuada al reducir los errores
manuales y las brechas en las politicas. Acelere
la adopcién de plataformas de virtualizacion
modernas sin aumentar la complejidad.

Acelere la recuperacion, reduzca la complejidad:
las restauraciones son simples

y eficientes, liberando recursos de Tl

y asegurando que las VM criticas vuelvan

a estar en linea rdpidamente.

Mejore la agilidad operativa en entornos
dindmicos.

Mejore la resiliencia del sistema: garantice la
continuidad fluida y la consistencia de la red.

Minimice los tiempos de inactividad y evite la
pérdida de datos criticos.

Obtenga andlisis visuales detallados de las
VM de Kubernetes: disminuya los tiempos de
respuesta de los equipos de operaciones.

Reduzca la complejidad de gestionar y mantener
entornos KubeVirt.
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Veeam Kasten for Kubernetes Plataforma de proteccion de datos

Veeam Kasten es una plataforma de protecciéon de datos nativa de Kubernetes que proporciona
a los equipos de operaciones empresariales un sistema fdcil de usar, escalable y seguro para
el backup y restauracion, la DR y la aplicacion movilidad de aplicaciones de Kubernetes. Con Veeam
Kasten, los equipos logran resiliencia nativa de Kubernetes contra los ataques de ransomware.

Veeam Kasten ofrece un enfoque centrado en la aplicacién y profundas integraciones con bases
de datos relacionales y NoSQL, distribuciones y APls de Kubernetes, y plataformas en la nube.

Esto brinda a los equipos la libertad de elegir cualquier infraestructura que deseen mientras
alcanzan la mdaxima simplicidad operativa. Basadas en politicas y extensible, Veeam Kasten
también incluye caracteristicas como la consistencia de espectro completo, integraciones con bases
de datos, descubrimiento automdatico de aplicaciones, movilidad multicloud y una potente interfaz de
usuario basada en la web.

Casos de uso de la protecciéon de datos de Kubernetes: Resumen

Veeam comprende profundamente Kubernetes y sus desafios Unicos en lo que respecta a backups,
restauraciones, DR, movilidad de aplicaciones, proteccién contra ransomware y virtualizacion
moderna. Veeam Kasten ayuda a las empresas a ejecutar aplicaciones en Kubernetes con confianza.

Logre una resiliencia de datos unificada con Veeam Kasten
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Backup y Recuperacion ante Movilidad de Proteccién contra Virtualizacion
restauracion desastres aplicaciones ransomware moderna

Proteja con confianza

y eficacia sus aplicaciones

de Kubernetes, VM y sus
datos criticos para
el negocio.

Administre facilmente
coémo se replican los
backups off-site para
cumplir con los requisitos

empresariales y normativos.

Mueva y proteja los datos
de manera eficaz donde
necesite, sin depender del
proveedor.

=3 Para obtener mds informacién, visite

veeam.com o siga a Veeam en X.

Proteja sus datos contra
riesgos con deteccion

proactiva de amenazas,
cifrado e inmutabilidad.

Proteja de forma
integrada las VM
y los contenedores
en Kubernetes.


https://www.veeam.com/es
https://x.com/Veeam
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