La resiliencia de datos
es un imperativo para
las empresas octuoles

El modelo de madurez de resiliencia de dotos "

de Veeam guia a las organizaciones entel
, ; . ! R .
camino hacia un riesgo mas bajo



Qué y por qué: Modelo de Madurez
de Resiliencia de Datos

En 2024, a medida que las organizaciones seguian buscando
mejorar la resiliencia de datos, los directivos tenian la
idea errénea de que sus organizaciones ya estaban muy
por encima de la media en cuanto a la eficacia de su
personal, sus procesos y sus tecnologias. Al ver esta
mentalidad como una tendencia preocupante, Veeam
organizé un consorcio de expertos de la industria para
cuantificar dénde se encuentran las organizaciones
en general y proporcionar un consenso de
recomendaciones sobre como las empresas pueden
madurar hacia una mejor resiliencia de datos. Esta
encuesta revelé que casi tres cuartas partes de las
organizaciones no estdn preparadas para responder
a las interrupciones. Este nivel de exceso de confianza
hizo que las organizaciones subestimaran su resiliencia
real, dejandolas vulnerables.

El Modelo de Madurez de Resiliencia de Datos (DRMM) de
Veeam busca brindar a las organizaciones la informacion
necesaria para ayudarlas a recuperarse de interrupciones,
optimizar sus recursos y garantizar la continuidad operativa.
Aunque en el pasado se consideraba la resiliencia de datos
como una funcién del backup unicamente, las estrategias
tradicionales de backup resultan insuficientes ante la
evolucion de las ciberamenazas, las presiones regulatorias
y la creciente complejidad de los ecosistemas de datos.
Lograr una verdadera resiliencia de datos requiere de

un enfoque estructurado e interdisciplinario que integre

las iniciativas de T, seguridad y cumplimiento en una
estrategia coherente.

La mayoria de las organizaciones
confian demasiado en la resiliencia
de sus datos.

+307%

de las organizaciones creen

que son mas resilientes que lo
que refleja una comparativa

de sus capacidades reales

747,

estdn expuestas
expuestos al riesgo de
recuperacion de datos
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El modelo para

la proteccion de datos

El Modelo de Madurez de Resiliencia de Datos de
Veeam proporciona un marco empirico para que las
organizaciones evaluen su postura actual de resiliencia,
identifiquen las brechas e implementen mejoras especificas.
Veeam desarrollé el DRMM en colaboraciéon con McKinsey,
Palo Alto Networks y Splunk, y se basé en las perspectivas
de mas de 500 ejecutivos de nivel C. Los resultados indican
que el 74% de las empresas no estdn utilizando ni siquiera la
mitad de las mejores prdcticas identificadas por la
investigacion de resiliencia, lo que resulta en mayores
riesgos financieros, operativos y de cumplimiento. El DRMM
proporciona un enfoque estructurado para alinear las
estrategias empresariales y tecnoldgicas, mejorar la
gestion de riesgos y mejorar las capacidades de
recuperacion a escala. Al aprovechar este modelo, las
organizaciones pueden pasar de una respuesta reactiva
a las crisis a una resiliencia proactiva, asegurando que los
datos sigan siendo un facilitador del crecimiento en lugar
de un punto de fallo.

Los resultados de la investigacién
muestran que las mejores organizaciones
generalmente experimentan:

X A4x

mayor velocidad de menos pérdida
recuperacion (MTTR) de datos (RPO)

x -~10%

menos tiempo de mayor tasa de
inactividad (RTO) crecimiento de
ingresos promedio



Dimensiones del modelo

Cuando Veeam se dispuso a desarrollar el
DRMM, buscd a los principales expertos en
eficiencia operativa. McKinsey & Company
liderd el esfuerzo para crear un framework
riguroso e independiente de los proveedores.
Este modelo fue disenado para evaluar

la capacidad de una organizacion para
garantizar la resiliencia de los datos en tres
dimensiones principales.

Estrategia: alinear el negocio
y el riesgo

Una estrategia de datos clara integra los objetivos
empresariales con la planificacion de la resiliencia, lo que
garantiza que las organizaciones puedan anticiparse a las
amenazas, aplicar el gobierno y mantener el cumplimiento.

oﬁ- Personas y Procesos: potenciar la
) resiliencia a través de la alineacion

y la accion
La verdadera resiliencia estd impulsada por equipos
empoderados y una ejecucion estandarizada. Al invertir en
talento calificado, liderazgo alineado y protocolos claros
y multifuncionales, las organizaciones pueden responder de
manera decisiva en momentos de disrupcion. Los flujos de
trabajo definidos y la gobernanza garantizan la continuidad,

mientras que la colaboracion y la formacion permiten a los
equipos adaptarse y recuperarse con rapidez y confianza.

Tecnologia: la columna vertebral
para garantizar la resiliencia

La tecnologia apoya la resiliencia en seis dreas clave:

- Backup: proteccién segura de los datos ubicados en las
instalaciones locales o entre nubes.

Recuperacion: restauracién dgil de sistemas criticos,
incluso a escala.

Arquitectura y portabilidad: escalabilidad en entornos
heterogéneos y a menudo hibridos.

Seguridad: prevencion y remediaciéon anticipada frente
a ciberamenazas.

Informes e inteligencia: visibilidad y conocimientos en
tiempo real para respaldar el cumplimiento, mejorar la
recuperacion y optimizar las operaciones.

Al integrar la estrategia, las personas, los
procesos y la tecnologia, las organizaciones
pueden reducir el riesgo, acelerar la
recuperacion y fortalecer la resiliencia

a largo plazo.




. os cuatro horizontes de la madurez
de la resiliencia de datos

Mediante el uso de datos de encuestas en todas las categorias
principales: estrategia, personas, procesos y seis disciplinas
tecnolégicas de apoyo (backup, recuperacién, arquitectura,
seguridad, informes e inteligencia), el DRMM ayuda a las
organizaciones a evaluar su capacidad para garantizar
que sus procesos comerciales dependientes de Tl sean
resilientes. Esta evaluacion situa a las organizaciones
dentro de uno de los cuatro horizontes en cada vector (y en
general), lo que refleja su nivel de madurez de la resiliencia,
asi como las oportunidades de mejora:

Bdsico

Revela una base con importantes oportunidades de mejora.

Intermedio

Una organizacién estd rindiendo por encima del minimo,
pero probablemente con procesos en su mayoria manuales
o aumentaciones ad-hoc. Todavia hay mucho que se puede
mejorar, pero la organizacion puede carecer de conciencia
sobre lo que es posible y lo que vale la pena hacer.

Avanzado

La organizacion estd empezando a pasar de lo tactico

a lo estratégico y, en algunos casos, es mds proactiva que
reactiva. Han invertido en mejores personas y procesos,
y tienen un camino hacia mejores resultados y beneficios.

El mejor de su clase

Tanto si se aplica a casos de uso especificos o de forma
generalizada, una organizacién estd ejecutando entornos
de primera clase que, sin duda, son tanto el resultado de las
personas y los procesos como de las tecnologias que han
elegido aprovechar.

de las organizaciones

se clasifican en nivel
bdsico e intermedio,
destacando las principales
oportunidades de mejora

447

|
47
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Self-optimizing

El mejor de su clase

87

Mature & Adaptive

Avanzado

18%

NS .
Reliable But Limited

Intermedio

NS, .

Reactive & Manual

Bdsico




Principales ventajas de DRIVIIV]

Utilizar un modelo centrado en la industria que se base en investigaciones independientes

puede resultar muy util para las organizaciones que buscan evaluar y fortalecer su postura de

resiliencia de datos. Algunos de los beneficios del modelo de madurez incluyen:

Proteccion de ingresos

Fortalecer la viabilidad comercial y la defensa competitiva
respondiendo a las necesidades del mercado y entregando
productos confiables.

Optimizacion de costes

Minimizar las ineficiencias, los gastos de Tl y los costos de
incidentes mediante la optimizacién de las operaciones, la
infraestructura y la gestion de riesgos.

Cumplimiento y gestion de riesgos

Reducir los riesgos legales, normativos y empresariales al
minimizar los incidentes cibernéticos, la pérdida de datos
y los costos asociados.

Integridad de marca y confianza del
consumidor
Proteger la reputacion y confianza de los clientes a través

de la fiabilidad, la disponibilidad y un sélido posicionamiento
en el mercado.

=" Obtenga mds informacion sobre las historias de éxito

B de los clientes de Veeam del mundo real aqui.

Puntos de prueba

Global Bank mejora la proteccion de los ingresos a través de
una mayor resiliencia

Un banco global que (o]
sigui6 las recomendaciones y (o)
del modelo de madurez

obtuvo los siguientes
beneficios:

tiempo de actividad para
aplicaciones criticas

300000 S

en ahorro por interrupcion
debido a la reduccidén de
MTTR para los sistemas de
Tl criticos

CERO

interrupciones relacionadas
con la ciberseguridad en
los ultimos tres anos



https://www.veeam.com/es/resources/customer-stories.html
https://www.veeam.com/es/resources/customer-stories.html

Moviéndose "hacio
arriba y adelante”
en la madurez de la
resiliencia de datos

® l ot

People &
Process

Strategy

L

Technology

+ Backup * Recovery * Architecture & Portability
« Security - Intelligence & Reporting

Una vez que el DRMM revela el estado
de la resiliencia de una organizacion,
también prescribe los métodos

y beneficios de moverse hacia la
derecha frente a las ramificaciones
de permanecer donde estdn. En este
punto, es hora de considerar la
implementacién de los pasos necesarios
para avanzar entre horizontes echando
un vistazo mads de cerca a los KPl y otras
métricas de rendimiento para tener una
vision del rendimiento de la empresa.

Estrategia

Para que una estrategia de resiliencia de datos sea
efectiva, las organizaciones deben preguntarse como
de alineadas estdn las personas (lideres y equipos),
los procesos (internos y externos) y la infinidad de
tecnologias para lograr los resultados deseados.

Personas y procesos

- ¢Se ha capacitado a la alta direccién y a los miembros
del consejo de administracion para supervisar y exigir
la resiliencia ante el riesgo y la gestién de datos?

- ¢Se identifican equipos funcionales para cada
una de las dreas tecnoldgicas y estdan alineados
con los procesos generales y la estrategia de
resiliencia de datos?

- (Estd el liderazgo obligando a los equipos a estar
en alerta para ejecutar la planificacion objetiva e
integrada, los ejercicios de simulacién y la preparacién
para el mundo real?
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Tecnologia

(Garantiza la arquitectura de backup de datos una
proteccion integral en toda la empresa heterogénea y
logra la inmutabilidad y el cumplimiento de politicas?

(Permiten las tecnologias de recuperacion de
datos recuperaciones dgiles desde entornos de
produccién y proteccién heterogéneos a plataformas
alternativas a escala?

(Hasta qué punto incluyen las tecnologias de backup
y seguridad a la hora de garantizar una resiliencia
efectiva en nubes hibridas heterogéneas, incluida
la adaptacién para la portabilidad de cargas de
trabajo en toda la empresa?

Seguridad de los datos: ;se integran las tecnologias
de seguridad de datos con el backup y la recuperacién
de forma que la resiliencia proactiva o la prevencion
proactiva y la resiliencia reactiva estén alineadas
dentro de las politicas y los equipos?

(Proporcionan las tecnologias de reporte de
datos una visibilidad adecuada, prevencion
proactiva y gobernanza?

¢La inteligencia de datos se integra con todos los
conjuntos de tecnologias y las acelera dentro del
modelo de resiliencia de datos?



Un enfoque prescriptivo para
Impulsar la mejora continua

El DRMM se basa en conceptos con los que algunos lideres estdn inherentemente de
acuerdo, pero sorprendentemente pocas organizaciones adoptan estas ideas en su

estrategia y procesos centrales.

Que no cunda el pdnico, preparacion

No comience en el centro de datos; comience en la sala de
conferencias. La clave de las mejoras en resiliencia de la
mayoria de las organizaciones a menudo depende de incluir
a mds personas (por ejemplo, partes interesadas e
implementadores) e implementar mejores procesos. Algunos
pasos recomendados en el camino hacia el nivel superior de
una organizacién incluirian la implementacion de procesos
y prdcticas que sean proactivos y vayan mds alld de los
conceptos bdsicos.

¢(Quién mas deberia unirse a la mesa?

Como se menciond anteriormente, la resiliencia de datos va
mas alld de "solo TI" y, por lo tanto, las organizaciones deben
reunir a un mayor numero de partes interesadas junto con
el CIO y el CISO. Al ampliar significativamente los tipos de
partes interesadas sénior que tienen un interés personal en la
resiliencia de los datos de la empresa, como los directores
de riesgos y los directores de datos, una empresa puede realizar

una evaluacion mds amplia desde diferentes dngulos.
Esto garantiza que las estrategias resultantes incluyan
las necesidades de toda la organizacion, lo que ayuda
a garantizar el apoyo necesario para avanzar hacia
una mejor resiliencia.

Alinear la estrategia de datos, las
personas, los procesos y la tecnologia

Cuando todas las partes interesadas estdn en la salq, el
DRMM es una forma de que se conozcan y colaboren.
Durante estas sesiones de trabajo de DRMM, muchos
equipos descubren que estdn trabajando en silos y que
algunas personas de la misma empresa estdn haciendo
trabajos complementarios o contraproducentes en
otros departamentos. Por lo tanto, al reunir todos estos
diferentes puntos de vista en una sala con un objetivo
comun, las organizaciones pueden obtener una comprension
completa de la realidad de su situacién y estar mejor
preparadas para moverse entre horizontes.




Desde la base hasta la revolucion: avances en
la resiliencia de los datos de su organizacién

La resiliencia no es una iniciativa
de una sola vez, es un proceso
continuo de madurez que
requiere que las organizaciones
evaluen su estrategia de datos,
personas, procesos y tecnologia
de manera integral. Ya sea que
esté estableciendo pradcticas
bdsicas, optimizando flujos de
trabajo existentes o ampliando
los limites de la innovacidén, aqui
le mostramos cémo dar el
siguiente paso.

l:’/:l Base

Crear el framework bdsico para la resiliencia

» Defina una estrategia clara de resiliencia de datos con un
liderazgo especifico y objetivos medibles.

» Establezca procesos de gestion de incidentes y cambios
que alineen a los equipos de seguridad, Tl y datos.

- Estandarice las lineas de base de backup, recuperaciéon
y seguridad para mitigar el riesgo en los sistemas criticos.

JTL Evolucion

Expanda la resiliencia mas alld del cumplimiento
a operaciones proactivas, automatizadas y escalables

» Realice andlisis anuales de impacto empresarial para
perfeccionar la tolerancia al riesgo y realizar un seguimiento
de las mejoras.

» Implemente un entrenamiento multifuncional de respuesta
a incidentes, incluyendo simulaciones y juegos de guerra.

» Automatice el gobierno de datos y el seguimiento de
recuperacion para garantizar que las politicas se apliquen
en todas las unidades de negocio.
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ﬂ Revolucion

w 1 -

Logre resiliencia en toda la empresa mediante la integracién
de inteligencia, automatizacion y liderazgo estratégico

« Designe a un director de Resiliencia para impulsar un enfoque
coherente y alineado con el negocio.

- Desarrolle una estrategia de recuperacion integral, que
incluya la movilidad de cargas de trabajo en nubes
multiples y la evaluacién de riesgos impulsada por |A.

« Implemente monitorizacion en tiempo real y andlisis
predictivos para anticipar y prevenir fallos antes de
que se produzcan.

El recorrido de cada organizacion serd
diferente; algunos pueden necesitar
correcciones, mientras que otros estdn
listos para aplicar estrategias avanzadas.
(En qué punto se encuentra actualmente
su organizacion y como puede dar el
siguiente paso?



SNy
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;COmo puede
ayudarle Veeam?

Veeam fue el proveedor defensor que trajo

a McKinsey & Company, asi como a expertos
de la industria de Tl, para desarrollar el
DRMM. El DRMM proporciona orientacion
prescriptiva sobre como las empresas
pueden mejorar la resiliencia de sus datos,
centrandose en las capacidades adicionales
que mejorarian la resiliencia de una
organizacion. Esas recomendaciones son
independientes del proveedor debido

a la naturaleza original del modelo.

Para ayudarlo, Veeam puede ofrecer
recomendaciones especificas de su cartera
de productos y servicios que se alinean con
la guia prescriptiva que se encuentra en el
DRMM. Péngase en contacto con su partner
de Veeam o con el equipo de cuentas de
Veeam para que le proporcionen mds
informacion.

Para obtener mds informacion sobre
las soluciones empresariales de Veeam,
haga clic aqui.
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Acerca de
Veeam Software

Veeam?®, el lider n.°1 del mercado mundial en resiliencia
de datos, cree que todas las empresas deberian ser
capaces de recuperarse para avanzar después de una
interrupcién con la confianza y el control de todos sus
datos cuando y donde los necesiten. Veeam llama a esto
resiliencia radical, y estamos obsesionados en crear formas
innovadoras de ayudar a nuestros clientes a conseguirlo.

Las soluciones de Veeam estdn disenadas especificamente
para potenciar la resiliencia de datos al proporcionar
backup de datos, recuperacion de datos, libertad de datos,
seguridad de datos e inteligencia de datos. Con Veeam, los
lideres de Tl y seguridad descansan tranquilos sabiendo
que sus aplicaciones y datos estdn protegidos y siempre
disponibles en sus entornos de nube, virtuales, fisicos, SaaS
y de Kubernetes.

Con sede en Seattle y oficinas en mds de 30 paises, Veeam
protege a mds de 550 000 clientes en todo el mundo,
incluido el 74 % de las empresas de Global 2000, que confian
en Veeam para mantener sus negocios en funcionamiento.
La resiliencia radical comienza con Veeam.

Madas informacion en www.veeam.com/es o siga a Veeam en
LinkedIn @veeam-software y X @veeam
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