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La strategia di controllo tecnico deve interessare 
i tre elementi fondamentali della sovranità dei dati: 

Sovranità dei dati e principi 
di progettazione della resilienza 
di Microsoft 365
Un ambiente Microsoft 365 sovrano è costituito da un insieme di 
scelte architettoniche e quadri giuridici.

Le organizzazioni devono defi nire una strategia di resilienza dei dati che includa la 
supervisione normativa e trasformare i loro processi, a partire dalla classifi cazione 
dei dati, documentazione dei ruoli e delle responsabilità e delle politiche di rischio.

Fonte:  IDC Research, 2025

Giurisdizione legale: 
Garantire chiarezza in termini di governance dei dati di 
backup, controlli di accesso e crittografi a. 

Residenza dei dati: 
Garantire la possibilità di scelta e la fl essibilità del luogo 
in cui archiviare i dati di backup e mantenere il controllo 
sul trasferimento e sulla verifi ca dei dati. Garantire che i 
metadati siano trattati con sensibilità.

Autonomia operativa: 
Verifi care i controlli necessari per la resilienza 
informatica e la conformità alle normative con 
funzionalità quali l'immutabilità dei dati, i registri di 
audit tracciabili e la separazione logica. Concentrarsi 
maggiormente sul ripristino attraverso meccanismi 
quali il recupero granulare, tempi di ripristino più rapidi 
e copertura completa dell'infrastruttura di Microsoft 
365 è essenziale per ottenere integrità operativa 
e continuità aziendale.
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Il valore delle tecnologie 
di protezione, sicurezza 
e resilienza dei dati e il crescente 
divario tra aziende native 
digitali e non native digitali
La rapida crescita dei dati in SaaS, come ad esempio quelli 
di Microsoft 365, sottolinea l'importanza di garantire il controllo 
e l'autonomia strategica dei dati.

Fonte: i 2024 CloudOps di IDC, Future of Enterprise Resiliency and Spending di IDC, dicembre 2024

L’87% delle aziende native digitali (77% di tutte le 
organizzazioni) intende aumentare gli investimenti nella 
protezione dei dati in SaaS.
Le organizzazioni considerano la classifi cazione e protezione dei dati come 
due aree "molto importanti" da a� rontare nel prossimo futuro.

Tuttavia, il 62% delle organizzazioni continua 
ad affidarsi alle funzionalità di protezione dei dati 
native o predefinite di Microsoft 365, aumentando 
notevolmente i rischi.

La sicurezza, il rischio e la conformità non solo restano 
ambiti tecnologici immuni ai tagli di budget, nonostante 
le incertezze macroeconomiche, ma nei prossimi anni 
riceveranno anche  "significativi aumenti del budget".
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Il problema della sovranità dei dati è diventato sempre più importante a 
causa della crescente sensibilità dei dati, delle incertezze geopolitiche e del 
crescente utilizzo del SaaS nelle operazioni digitali.  
Per rispettare i mandati di sovranità occorre gestire le possibilità concrete e 
disponibili.

Messaggio dello sponsor

Veeam, il leader mondiale nel campo della resilienza dei dati, garantisce una 
continuità operativa senza compromessi. 
Grazie a una vasta rete di partner in tutto il mondo, Veeam offre una protezione dei dati resiliente e un 
ripristino senza interruzioni ovunque si svolga l'attività.  Veeam Data Cloud per Microsoft 365 ed Entra ID 
sono la soluzione di backup SaaS più completa e moderna del settore in grado di contrastare le minacce 
informatiche e le perdite di dati che si verificano in questo momento storico. Proteggete Exchange, 
SharePoint, OneDrive, Teams ed Entra ID mediante un'unica soluzione. 

Ulteriori informazioni
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La resilienza e sovranità dei 
dati non sono più negoziabili
La sovranità dei dati non è più un’opzione in termini di conformità, 
ma il fulcro della fi ducia e della gestione del rischio digitale.

I motivi di questa maggiore 
attenzione sono i seguenti:

Aumento del valore e della 
sensibilità dei dati

Incertezze geopolitiche

Elevata dipendenza dalle 
piattaforme di terze parti per le 
operazioni digitali

Fonte: Future Enterprise Resiliency and Spending Survey, Wave 5 di IDC, giugno  2025

La sovranità dei 
dati e i potenziali 
cambiamenti del 
cloud sono citati 
come le maggiori 
preoccupazioni per il 
2026.
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I rischi e l'esposizione relativi 
alla sovranità e alla resilienza 
riguardano tutti gli ambienti 
cloud, in particolare il SaaS
Le applicazioni SaaS dominano gli ambienti digitali rispetto a IaaS 
e PaaS.  Di conseguenza, il loro ruolo di archivio principale dei dati 
aziendali sensibili e critici non può più essere ignorato.

delle organizzazioni, gli ambienti SaaS sono quelli in 
cui i dati aziendali crescono più rapidamente oppure al 
secondo posto per velocità di crescita.

Secondo il 

47%

Secondo il 
53% dei team 
di supporto IT ammettono che l'ambiente 

Microsoft 365 causa maggiori 
preoccupazioni in termini di 
perdita, cancellazione accidentale, 
impossibilità di recupero o errori 
di audit. Il 42% dei 

team di sicurezza 
informatica 

Fonte: EMEA Cloud Survey 2024di IDC, 2024 CloudOps Survey di IDC.
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Liberarsi dal pensiero 
dominante: agire sulla 
resilienza è essenziale per 
ottimizzare i controlli sui dati  
La sovranità è sfaccettata e complessa: richiede un approccio 
pragmatico e incentrato sulla resilienza. Il primo ostacolo è quello 
di superare preconcetti e abitudini. 

Questo comporta rischi come, ad esempio, la perdita dei dati a causa di funzioni di conservazione 
dei dati predefi nite, poco fl essibili e limitate, oltre all’eccessiva rigidità delle capacità di recupero 
dei dati in caso di crisi.

L'eccessiva dipendenza dalle funzioni native comporta per le organizzazioni una limitata fl essibilità 
nell'accesso ai loro dati e l'impossibilità di avere il pieno controllo sulle informazioni necessarie per 
garantire la continuità, sovranità e conformità.

6 organizzazioni su 10 usano ancora i meccanismi nativi di protezione dei dati di Microsoft 365.

Percentuale degli intervistati:   EMEA  totale

Fonte: i Cloud Data Logistics and Protection di IDC, agosto 2025

Software di terze parti

Protezione o� erta da un fornitore 
SaaS

Nessuna protezione dei dati

Non utilizzato
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6,6%

12,9%

12,5%


