Ridefinire la sicurezza finanziaria:

Una guida alla conformita DORA
e alla resilienza dei dati con Veeam

Introduzione: navigare nell'era
della resilienza informatica

Le istituzioni finanziarie si trovano ad affrontare
minacce digitali incessanti, da attacchi informatici
e ransomwadre a interruzioni di sistema, che possono
disturbare le attivitd, recare danno alla reputazione
e causare perdite finanziarie significative. Come
risposta a questa situazione, I'Unione Europea ha
emanato il Digital Operational Resilience Act (DORA),
entrato in vigore dal 17 gennaio 2025. Il DORA stabilisce
standard rigorosi per le banche, le assicurazioni, le
societd di investimento e i loro partner tecnologici
affinché siano in grado di resistere e ripristinare le loro
attivitd a seguito di emergenze informatiche.

Per i responsabili esecutivi, DORA prevede nuove
responsabilitd, un‘accresciuta responsabilitd e una forte
opportunitd di collocare la propria organizzazione come
leader affidabile e resiliente nellambito di un panorama
finanziario sempre piu dominato dall'informatica.

Il ransomware rimane una minaccia costante.
Secondo il Report sui rischi per la resilienza
del 2025, il 697 delle organizzazioni ha registrato
nell'ultimo anno almeno un attacco ransomware.
Infatti, per '89% delle organizzazioni che hanno
subito un attacco ransomware, sono stati presi
di mira i repository di backup, mettendo a rischio
dati sensibili e capacita di ripristino. La necessita
di infrastrutture resilienti dal punto di vista
informatico non & mai stata cosi evidente.



https://www.veeam.com/blog/eu-digital-operational-resilience-act.html
https://go.veeam.com/ransomware-trends?ad=blog-cta-button
https://go.veeam.com/ransomware-trends?ad=blog-cta-button
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Perché DORA & importante

Il DORA si applica a un‘ampia gamma di entita La non conformitd comporta sanzioni sostanziali,
finanziarie e ai loro fornitori di tecnologie critiche, danni alla reputazione, interruzione delle attivita
armonizzando i requisiti di resilienza digitale in tutta e responsabilitd personale per i dirigenti. La conformita
I'UE. Il settore finanziario é responsabile di garantire non solo protegge la tua attivita e i tuoi clienti, ma crea
una vigilanza senza interruzioni, assicurando la anche fiducia e vantaggio competitivo.

resilienza operativa su larga scala anche in caso di gravi
interruzioni dovute a minacce.

DORA in sintesi: i cinque pilastri

fondamentali, adattati alle dimensioni e alla la resilienza:

complessita della tua organizzazione: L L .
Condurre test di resilienza continui, compresi
stress test e penetration test, per convalidare

| requisiti di DORA si basano su cinque pilastri @ 3. Testare regolarmente

1. Gestire i rischi digitali: la propria capacita di resistere e ripristinare le

Definire framework solidi per identificare, attivitd a seguito di emergenze.

valutare e mitigare i rischi ICT, garantendo che

i dati e i sistemi rimangano sicuri e resilienti. @ 4. Attuare la supervisione dei
fornitori di terze parti:

Garantire che tutti i fornitori ICT di terze parti,
in particolare quelli critici come le piattaforme

‘-T-j' 2. Segnalare tempestivamente
gli incidenti:

Comunicare rapidamente alle autorita di cloud, rispettino i rigorosi standard di sicurezza
regolamentazione gli incidenti informatici e resilienza di DORA.
significativi, come le violazioni dei dati o le
interruzioni del servizio, per permettere di @ 5. Condividere informazioni
dare una risposta coordinata e assicurare .
O sulle minacce:

la trasparenza.
Collaborare con i colleghi del settore

condividendo informazioni sulle minacce
informatiche, supportando una difesa collettiva
nell'intero settore finanziario.

Leadership esecutiva: cosa ci si aspetta

In virtu del tuo ruolo nella dirigenza dell'organizzazione, o Promuovere la collaborazione: creare team
sei responsabile della conformitd a DORA. Cio significa: interfunzionali per coordinare gli sforzi di conformita,
coinvolgendo reparti IT, gestione dei rischi,
legali e aziendali.

« Sostenere la conformita: rendere DORA una

priorita di leadership e comunicarne I'importanza
all'interno de”'orgqnizzqzione‘ o Agire rdpidqmente: con la scadenza per la

conformitd in vigore, avvia un‘analisi dei gap, sviluppa
una roadmap per la conformita e tieniti informato
sugli aggiornamenti normativi.

» Finanziare iniziative chiave: stanziare le risorse
per le analisi delle carenze, gli aggiornamenti del
sistema, la formazione del personale e per attuare
la supervisione dei fornitori.
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Resilienza dei dati: i principi fondamentali della conformita

La vera resilienza dei dati significa molto piu della
semplice protezione dei dati. La resilienza dei dati
comprende backup, ripristino rapido, sicurezza dei
dati, facile portabilitd e intelligence, consentendo
alle organizzazioni di resistere, riprendersi e adattarsi

Come Veeam supporta la
conformita DORA

Le soluzioni Veeam sono progettate appositamente per
aiutare le organizzazioni finanziarie a soddisfare
e superare i requisiti di resilienza digitale di DORA:

Solida protezione dei dati: backup e ripristino
@ sicuri e affidabili per dati e sistemi critici,

a supporto della continuita aziendale, del

disaster recovery e dei test di resilienza.

Backup immutabili: proteggiti dal ransomware
con backup immutabili, garantendo l'integrita
dei dati e la prontezza al ripristino.

dei backup automatizzato e la reportistica
dettagliata semplificano gli audit di conformita
e la convalida della resilienza.

@ Test e reportistica automatizzati: il controllo

e notifiche in tempo reale per una valutazione
continua dei rischi e un rapido rilevamento
degliincidenti.

@ Monitoraggio completo: monitoraggio

Attenuazione del rischio di terze parti: gestire
e proteggere i dati senza soluzione di continuita
in ambienti ibridi, multi-cloud e on-premises.

informazioni: facilitare la condivisione sicura
dei dati per supportare i requisiti di DORA
per una risposta coordinata agli incidenti
e un'intelligence sulle minacce

a livello disettore.

@ Collaborazione e condivisione sicura delle

a qualsiasi interruzione digitale. Una strategia di
resilienza dei dati rappresenta la spina dorsale della
conformitd normativa, della continuitd aziendale e della
fiducia dei clienti.

La leadership di Veeam € riconosciuta in tutto il
settore. E la soluzione scelta da migliaia di aziende

e, per la quinta volta consecutiva, Gartner ha
premiato Veeam posizionandola al primo posto

per la capacita di esecuzione, nonché leader per
I'ottava volta nelle soluzioni software di backup

e ripristino aziendali. Veeam offre la competenza

e le conoscenze necessarie per dimostrare con
successo la conformitad DORA. /
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Rimanere in vantaggio: DORA si sta evolvendo

Gli standard tecnici di DORA continueranno a evolversi. la tua roadmap secondo necessitd. Un approccio
Assegna la responsabilitd al tuo team di conformita proattivo garantisce un allineamento continuo e riduce
di monitorare gli aggiornamenti normativi e di adattare al minimo il rischio di non conformita.

Essere allavanguardia con la resilienza dei dati: agire subito

DORA rappresenta piu di un semplice requisito puoi proteggere la tua azienda, dimostrare leadership
normativo: & l'opportunita di rafforzare la resilienza e costruire un rapporto di fiducia duraturo con
digitale e di essere con fiducia allavanguardia in un clienti e stakeholder.

panorama volatile. Scegliendo Veeam come partner,

Informazioni su Veeam Software

Veeam®, leader di mercato n. 1 al mondo nella resilienza dei dati, ritiene che ogni azienda dovrebbe essere in grado di
fare un salto in avanti dopo un’interruzione. con la sicurezza e il controllo di tutti i dati ovunque e in qualsiasi momento ne
abbia bisogno. Veeam la chiama resilienza radicale e ci impegniamo al massimo per creare modi innovativi per aiutare
i nostri clienti a raggiungerla. Le soluzioni Veeam sono create appositamente per potenziare la resilienza dei dati fornendo
backup, ripristino, portabilitd, sicurezza e intelligence dei dati. Con Veeam, i responsabili IT e della sicurezza hanno la
tranquillita di sapere che le loro applicazioni e i loro dati sono protetti e sempre disponibili negli ambienti cloud, virtuali,
fisici, SaaS e Kubernetes. Con sede a Seattle e uffici dislocati in oltre 30 Paesi, Veeam protegge piu di 550.000 clienti in
tutto il mondo, incluso il 67% delle aziende Global 2000, che si affidano a Veeam per mantenere operativi i propri business.
La resilienza radicale inizia con Veeam. Per maggiori informazioni, visita il sito www.veeam.com o segui Veeam
su LinkedIn @veeam-software e su X @veeam.

Per maggiori informazioni su DORA e su come Veeam pu6 accelerare il tuo percorso
di conformita a DORA e salvaguardare il futuro della tua organizzazione,
visita il sito Veeam.com



http://Veeam.com/it
https://www.veeam.com/it
https://www.linkedin.com/company/veeam-software/
https://twitter.com/Veeam

