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Pewnosc¢

Czeste, lepsze testowanie

849

firm sprawdza mozliwos¢
odzyskania danych na
podstawie dziennikéw
kopii zapasowych lub
mozliwosci odczytu
nosnika — oznacza to, ze
tylko 16% rutynowo
przeprowadza testy
polegajace na
przywroceniu

i sprawdzeniu
funkcjonalnosci

Czy w Panstwa firmie

wykonuje sie automatyczng

weryfikacje odzyskiwania
kopii zapasowych i/lub
replik?

Tak, dzienniki/raporty z kopii
zapasowych potwierdzaja ich
pomyslne utworzenie

Tak, skryptowe probne operacje
przywracania plikow na potrzeby
weryfikacji odczytu nosnika /
pamieci masowej

Tak, automatyczne operacje

przywracania na poziomie maszyny
wirtualnej / systemu, ktére

rzeczywiscie testujg funkgcje...

Nie

60%

44%

16%

4%

L
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| Pewnos¢ | Skala I Zasieg IRepozytorialCzyste danel Infrastr.

Wybor sposobu ochrony danych

Zatozone wartosci RPO i RTO mozna realizowac
na wiele sposobow.

-'--) VM \
Iggta

ochrona Repliki
danych
El:] — [o]
Kopie Pamiec
- zapasowe masowa
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Pewnosc¢

Veeam DatalLabs

Pomaga w dbaniu o dostepnos¢ i bezpieczenstwo, ograniczajac ryzyko ataku
ztosliwego oprogramowania dzieki automatycznym testom i weryfikacji

Technologie
Przywracanie Bezpieczne
On-Demand SureBackup® :
Sandbox™ i SureReplica Slabole przywracanie

> O



| Pewnosc | Skala | Zasieg |Repozytoria|Czyste dane| Infrastr.

Wykazywanie gotowosci do odzyskania

Monitoruj zasoby odzyskiwania, aby mie¢ pewnos¢, ze
bedg gotowe do natychmiastowego uzycia

Monitorowanie stanu zasobdw odzyskiwania
« Brak probleméw sprzetowych/programowych
- Zwracanie szczegodlnej uwagi na licencje

Sprawdzanie pojemnosci

- Czy masz wystarczajgcg pojemnos¢ na potrzeby
odzyskiwania?

« Przydatnosc¢ regularnych testow odzyskiwania po
awarii N
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Odzyskiwanie
do
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Dziatania haprawcze

trwajg nadspodziewanie
dtugo

33%

Ile trwaty wszystkie

dziatania naprawcze / 24%

operacje 22%
odzyskiwania, zanim

W catej firmie mozna

byto uznac, ze .
incydent dobiegt 12%

?
koncas -
Mniegj niz 1 1 tydzien 1-2 tygodnie 2 tygodnie — 1-2 miesigce 2—4 miesigce
tydzien 1 miesiac
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Zorkiestrowane przetgczanie w tryb awaryjny

Jakiego rodzaju mechanizmy przetgczania w tryb awaryjny / powrotu po awarii
sg stosowane w Panstwa firmie z myslag o wznawianiu funkcjonowania?

Mamy zorkiestrowane procesy robocze
umozliwiajgce przetaczenie zasobdw, ktdre
obecnie dziatajg zdalnie, 25%

W razie sytuacji kryzysowej recznie
zmienimy konfiguracje potaczen...

Mamy gotowe skrypty umozliwiajgce
przetgczenie zasobdw, ktére obecnie dziataja...

veeAM



| Pewnos’c’l Skala | Zasieg |Repozytoria|Czyste danel Infrastr.

Odzyskiwanie po awarii wymaga orkiestracji

Y o
Iggta

ochrona Repliki
danych
) o]
Kopie Pamiec
Zapasowe masowa
Dynamiczna > Automatyczne Odzyskiwanie
dokumentacja testowanie 1 kliknieciem
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Ograniczanie ryzyka dzieki testom
Wykaz gotowosc na sytuacje kryzysowa

P Automatyczne ograniczanie ryzyka

© ¢ S

Fh Srodowisko produkcyjne ,,,dezyskiwaniejednym\klikniejciem

I '
Ll '

E Odzyskiwanie po awarii dla wszystkich aplikacji

@ Maksymalizacja dostepnosci

“ A o 1
vmware 3 E‘ Exchange 3 : A Natychmiastowe $rodowisko testowe
Ciagta ochrona danych ‘ ‘ ‘ ‘
. T
Repliki ‘ " SharePoint
Kopie zapasowe i
—’ :
——c— 3 : % SQL Server
‘Pamie¢ masowa: : 2 s : .
! amiec maso a; | ---0szczednoscC czasu i wzrost pewnosci
M NetA : ! ) !
PP : 3 == Active Directory !
Lenovo. @ Generowanie dokumentacji odzyskiwania po awarii
. 1 ... nie tylko! | 3 = ‘
HPE | :\ | nie ty ) § (™  Wenyfikacja wartosci RPO i RTO

> | I:a Testy wykazujace zgodnos¢ z wymagami
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zasiegu repozytoria »czyste” dane infrastruktury
4 )
Ochrona przed atakami ransomware
Bezpieczne kopie zapasowe to ostatnia linia
obrony
Backup Odzyskiwanie
........................ > Reguta 3-2-1-1-0 _
Rozwigzanie definiowane programowo, bez uzaleznienia od
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Ransomware: punkty wejscia i cele

Jak oprogramowanie ransomware wnikneto Czy atak ransomware wydawat sig

do érodowiska IT Parfistwa firmy? (n=1000) skon_cent_rowany na okreslonych
aplikacjach lub platformach?

Nie, atak wydawat sie

E-mail phishingowy, ztosliwy link lub mie¢ charakter sytuacyjny
. : . 44%

witryna internetowa itp. lub losowy

20%

Tak, celem ataku
byty okreslone
systemy, np.
Windows, VMware
42%

B oo Pt | -
oprogramowania itp. °
Naruszenie poswiadczen / rozpylenie

haset, np. przez dostepne z zewnatrz _ 35%

potaczenie RDP / sie¢ VPN /...

Zagrozenie wewnetrzne, np. _ 329
niezadowolony pracownik 0

Tak, celem ataku

Luka typu zero-day lub o charkterze _ 26%
krytycznym °
byty okreslone

latformy, np.
Fl% p Y, Np

Nie ustalilismy punktu wejscia urzadzenia NAS, ..

veeAM



Ransomware: wszechobecnosc

Jaki odsetek danych produkcyjnych firmy
zostat wedtug Panstwa zaszyfrowany na
skutek ataku ransomware? (n=1000)

47%0
zaszyfrowanych

12% 12%

o, 10%
10% 10% 9% 10%
9%

7%

5%

0,
30 3%

Zadne 1-10% 11-20% 21-30% 31-40% 41-50% 51-60% 61-70% 71-80% 81-90% 91-99% Wszystkie
dane dane

Jaki odsetek danych udato sie Panstwu
odzyskac po ataku przy uzyciu kopii

zapasowych?
[ 69% }
odzyskiwalnych e
25%
16%
11% 11%
1-20% 21-40% 41-60% 61-80% 81-100% Nie uzylismy

kopii zapasowych
do odzyskania
zaszyfrowanych
danych

veeAM



Wykrywanie nietypowej aktywnosci

Gotowe raporty i alarmy

« Nietypowe wykorzystanie procesora/pamieci/
sieci/we-wy itp.

« Nietypowy rozmiar przyrostowych kopii
zapasowych

« Mozliwos¢ dostosowywania gotowych alarméw

« Rozwigzanie Veeam nie przekazuje nikomu
danych ani zmierzonych wartosci

Wartosci parametrow pozyskane na odcinku
sprzet—aplikacja mozna wykorzystac
w niestandardowych alarmach



Atak ransomware to katastrofa

Atak ransomware to

Pewnosc : .
: Odzyskiwanie
odzyskania :
T na duzg skale
obcigzenia

katastrofa Odzyskiwanie

do
Ustalenie Ocalate Przywracalne alternatywnej
zasiegu repozytoria »Czyste” dane infrastruktury
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Ochrona przed atakami ransomware
Bezpieczne kopie zapasowe to ostatnia linis
obrony
Backup Odzyskiwanie
> Potwierdzona

niezmiennos¢

Rozwigzanie definiowane programowo, bez uzaleznienic
zastrzezonego sprzetu
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Repozytoria

Okup # dziatanie naprawcze

Czy Panstwa firma zaptacita okup w celu odzyskania danych?

Tak i udato sie nam odzyskac dane
52%

Tak, ale mimo to nie odzyskaliSmy danych
24%

veeAM



Repozytoria

Okup # dziatanie naprawcze

Czy Panstwa firma zaptacita okup w celu odzyskania danych?

Nie, udato sie nam odzyskac dane bez ptacenia
19%

VeeAM



Potwierdzona niezmiennosc
w kazdym miejscu

— Warstwa
wydajnosci
:
o
DAS NAS
0000 <
Urzadzenie Wzmocnione
deduplikujgce repozytorium

VN

Niezmienno$é@)
w kazdym miejscu

Scale-out Backup
= Repository

Na podstawie zasad
Transparentnosc¢
Oszczedno$¢ miejsca
Samowystarczalno$¢
Brak dodatkowych
kosztow

\ 4

VeeAM
READY

=1 ’
&, Repository

Warstwa
jemnosci

Zgodne z S3

veeAMm veeAM

READY READY &

Object {é‘) ﬁﬁuﬂ%
Warstwa archiwizagji

Amazon S3

Obiektowa pamiec
masowa IBM

»
>

Amazon S3
Glacier

. Microsoft Azure
Blob Storage

Google
Cloud Platform

»
»

Microsoft Azure
Archive Blob
Storage
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Najlepsze praktyki
z zakresu ochrony przed
atakami ransomware o R

2 2

Jeden j
Trzy rézne . A egzemplarz W b . y
Dwa rozne nosniki — offline z separacja Brak btedow po
egzemplarze W Iokallzaq! fizyczng automatycznych
BT ZewWnetrzne] lub gwarantowang testach kopii
niezmiennoscig zapasowych

i weryfikadji
odzyskiwania




Atak ransomware to katastrofa

Atak ransomware to

\_

Ochrona przed atakami ransomware
Bezpieczne kopie zapasowe to ostatnia linia

obrony

Backup

Odzyskiwanie

Bezpieczne przywracanie

Rozwigzanie definiowane programowo, bez uzaleznienia od

., katastrofa Odzyskiwanie
Pewnosc : .
dzvskania Odzyskiwanie _ do
le g el na duzg skale Ustalenie Ocalate Przywracalne alternatywnej
obcigzenia zasiegu repozytoria ,czyste” dane infrastruktury
e A

zastrzezonego sprzetu )
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Dziatania naprawcze: przywracanie

/4
,CZystych” danych
Jak Panstwo sprawdzili, czy dane systemdw / kopie zapasowe
byty ,,czyste”, zanim zostaty przywrdcone? (n=555)

46%

Nie sprawdziliSmy / nie mogliSmy sprawdzi¢ przed

firm chcacych odzyskaé przywréceniem
7%

daf‘e_ po ataku ra]n_son_wware PrzywrdciliSmy w Srodowisku >

LU przywrocito je produkcyjnym i monitorowaliémy sytuacje

w odizolowanym 11%

Srodowisku testowym

Najpierw przywrocilismy

w odizolowanym obszarze
testowym (Srodowisku sandbox),
aby przeskanowac dane przed
ich wprowadzeniem do...

PrzywrociliSmy w Srodowisku
produkcyjnym i niezwtocznie
przeskanowalismy dla...

veeAM



Czyste dane

Przywracanie etapowe

Funkcja dajgca pewnos¢, ze dane przeznaczone do przywrdcenia do Srodowiska
produkcyjnego nie zawierajg ztosliwego oprogramowania

Kopia zapasowa jest weryfikowana przy uzyciu funkgc;ji
SureBackup

3. Dzialy IT i zabezpieczen montujg dyski
w odizolowanym srodowisku testowym

udostepnionym przez funkcje Veeam
Data Labs
_

1. Oprogramowanie ransomware wnika do
sieci i szyfruje dane

S

2. Dziaty IT i zabezpieczeh badajg sytuacje =
oraz ustalajg zasieg infekcji i wskazniki . .
naruszenia zabezpieczen 4. Dziat IT wigcza systemy i usuwa

ztosliwe oprogramowanie, a nastepnie
przywraca systemy do srodowiska
produkcyjnego



Atak ransomware to katastrofa

Atak ransomware to

\_

po awarii

Rozwigzanie definiowane programowo, bez uzaleznienia od

zastrzezonego sprzetu )
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> Odzyskiwanie

Pewnosc : .
dzvskani Odzyskiwanie do
gbzlyszear?llaa na duza ska|e Usta_lenie Ocala’re_ Przywracalne a|ternatywnej
9 zasiegu repozytoria »czyste” dane infrastruktury
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File-level

FullvM

Multi-vM
Instant
Recovery

VM hard disk
restore

File-level
recovery

areplicavm || PR

Restore from
areplicaVM

Replicate
VM from
abackup

NAl General
|EEJ options

Veeam
Explorers

Active Directory

Export Restore
container/ system
objects/GPO

object

Instant VM
disk recovery

Exchange

Instant
first-class disk

Data
Integration API

recovery

Save
filefas ZIP

Restore
achanged
container/
object

Restore
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Atak ransomware to katastrofa

Atak ransomware to

katastrofa e
., Odzyskiwanie
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Nie musisz ptacic okupu!

é ) ok b Ogranicz ryzyko utraty danych przez
Ochrona przed atakami ransomware : . : :
Bezpieczne k%pie zapasowe to ostatnia linia monitorowanie w czasie rzeczyW|stym, aby
obrony neutralizowac problemy, zanim przerodzg sie
Rackun Octzyskiwanle W zagrozenia dla srodowiska
L octysmani h Chron dane przy uzyciu bezpiecznej pamieci
niezmiennosc skale - p y - y p . J p e
wenfad kop Bezpieczne przywracarie masowej i zweryfikowanych kopii
Reguta 3-2-1-1-0 OrkiestraFgaa:Iizryi/iskiwania Za pa SOWYCh
Rozwiazanie definiowane programowo, bez uzaleznienia od OdZYSkUj dane SZkaO i niezawodnie bez
N e J ponownego wprowadzania zagrozen czy

ptacenia okupu



Dziekujemy



