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Częste, lepsze testowanie

Czy w Państwa firmie 
wykonuje się automatyczną 
weryfikację odzyskiwania 
kopii zapasowych i/lub 
replik? 

60%

44%

16%

4%

Tak, dzienniki/raporty z kopii
zapasowych potwierdzają ich

pomyślne utworzenie

Tak, skryptowe próbne operacje
przywracania plików na potrzeby

weryfikacji odczytu nośnika /
pamięci masowej

Tak, automatyczne operacje
przywracania na poziomie maszyny

wirtualnej / systemu, które
rzeczywiście testują funkcje…

Nie

84%
firm sprawdza możliwość 
odzyskania danych na 
podstawie dzienników 
kopii zapasowych lub 
możliwości odczytu 
nośnika — oznacza to, że 
tylko 16% rutynowo 
przeprowadza testy 
polegające na 
przywróceniu 
i sprawdzeniu 
funkcjonalności

Źródło: Raport nt. trendów w ransomware w 2022 r.
https://vee.am/RW22

SkalaPewność Zasięg Repozytoria Czyste dane Infrastr.
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Wybór sposobu ochrony danych

Założone wartości RPO i RTO można realizować 
na wiele sposobów.

Pamięć 
masowa

Ciągła 
ochrona 
danych

Repliki

Kopie 
zapasowe

SkalaPewność Zasięg Repozytoria Czyste dane Infrastr.
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Veeam DataLabs

Pomaga w dbaniu o dostępność i bezpieczeństwo, ograniczając ryzyko ataku 
złośliwego oprogramowania dzięki automatycznym testom i weryfikacji

Technologie

SureBackup®

i SureReplica

Przywracanie 
etapowe

Bezpieczne 
przywracanie

On-Demand 
Sandbox™

SkalaPewność Zasięg Repozytoria Czyste dane Infrastr.
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Wykazywanie gotowości do odzyskania

Monitoruj zasoby odzyskiwania, aby mieć pewność, że 
będą gotowe do natychmiastowego użycia

Monitorowanie stanu zasobów odzyskiwania

• Brak problemów sprzętowych/programowych

• Zwracanie szczególnej uwagi na licencje 

Sprawdzanie pojemności

• Czy masz wystarczającą pojemność na potrzeby 
odzyskiwania?

• Przydatnosć regularnych testów odzyskiwania po 
awarii

SkalaPewność Zasięg Repozytoria Czyste dane Infrastr.
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Działania naprawcze 
trwają nadspodziewanie 
długo

Ile trwały wszystkie 
działania naprawcze / 
operacje 
odzyskiwania, zanim 
w całej firmie można 
było uznać, że 
incydent dobiegł 
końca?

7%

24%

33%

22%

12%

3%

Mniej niż 1
tydzień

1 tydzień 1–2 tygodnie 2 tygodnie –
1 miesiąc

1–2 miesiące 2–4 miesiące

Źródło: Raport nt. trendów w ransomware w 2022 r.
https://vee.am/RW22

Pewność Zasięg Repozytoria Czyste dane Infrastr.Skala
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Zorkiestrowane przełączanie w tryb awaryjny

W razie sytuacji kryzysowej ręcznie 

zmienimy konfigurację połączeń …

Mamy gotowe skrypty umożliwiające 

przełączenie zasobów, które obecnie działają …

Mamy zorkiestrowane procesy robocze 

umożliwiające przełączenie zasobów, które 

obecnie działają zdalnie, 25%

Jakiego rodzaju mechanizmy przełączania w tryb awaryjny / powrotu po awarii 
są stosowane w Państwa firmie z myślą o wznawianiu funkcjonowania?

Źródło: raport „Trendy w ochronie danych w 2022 r.”
https://vee.am/DPR22

Pewność Zasięg Repozytoria Czyste dane Infrastr.Skala
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Pamięć 
masowa

Ciągła 
ochrona 
danych

Repliki

Kopie 
zapasowe

Odzyskiwanie po awarii wymaga orkiestracji

Dynamiczna 
dokumentacja

Automatyczne
testowanie

Odzyskiwanie
1 kliknięciem

Pewność Zasięg Repozytoria Czyste dane Infrastr.Skala
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Exchange

SharePoint

SQL Server

Active Directory

...i nie tylko!

Odzyskiwanie po awarii dla wszystkich aplikacji

Maksymalizacja dostępności

Natychmiastowe środowisko testowe

Generowanie dokumentacji odzyskiwania po awarii

Weryfikacja wartości RPO i RTO

Testy wykazujące zgodność z wymogami

Środowisko produkcyjne Odzyskiwanie jednym kliknięciem

Automatyczne ograniczanie ryzyka

Oszczędność czasu i wzrost pewności

Ciągła ochrona danych

Repliki

Kopie zapasowe

Pamięć masowa

Ograniczanie ryzyka dzięki testom
Wykaż gotowość na sytuację kryzysową

Pewność Zasięg Repozytoria Czyste dane Infrastr.Skala
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Tak, celem ataku 
były określone 
systemy, np. 
Windows, VMware
42%

Tak, celem ataku 
były określone 
platformy, np. 

urządzenia NAS, …

Nie, atak wydawał się 
mieć charakter sytuacyjny 

lub losowy
20%

Czy atak ransomware wydawał się 
skoncentrowany na określonych 

aplikacjach lub platformach? 

Ransomware: punkty wejścia i cele

44%

41%

35%

32%

26%

1%

E-mail phishingowy, złośliwy link lub
witryna internetowa itp.

Zainfekowana poprawka, pakiet
oprogramowania itp.

Naruszenie poświadczeń / rozpylenie
haseł, np. przez dostępne z zewnątrz

połączenie RDP / sieć VPN /…

Zagrożenie wewnętrzne, np.
niezadowolony pracownik

Luka typu zero-day lub o charkterze
krytycznym

Nie ustaliliśmy punktu wejścia

Jak oprogramowanie ransomware wniknęło 
do środowiska IT Państwa firmy? (n=1000)

Pewność Repozytoria Czyste dane Infrastr.Skala Zasięg
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5%

9%
10% 10%

12%

9%
10% 10%

12%

7%

3%
3%

Żadne
dane

1–10% 11–20% 21–30% 31–40% 41–50% 51–60% 61–70% 71–80% 81–90% 91–99% Wszystkie
dane

Jaki odsetek danych produkcyjnych firmy 
został według Państwa zaszyfrowany na 

skutek ataku ransomware? (n=1000)

Ransomware: wszechobecność

47% 
zaszyfrowanych

4%

11%

16%

25%

33%

11%

1–20% 21–40% 41–60% 61–80% 81–100% Nie użyliśmy
kopii zapasowych

do odzyskania
zaszyfrowanych

danych

Jaki odsetek danych udało się Państwu 
odzyskać po ataku przy użyciu kopii 

zapasowych?

69%
odzyskiwalnych

Źródło: Raport nt. trendów w ransomware w 2022 r.
https://vee.am/RW22

Pewność Repozytoria Czyste dane Infrastr.Skala Zasięg



© 2022 Veeam Software. Informacje poufne. Wszelkie prawa zastrzeżone. Wszystkie znaki towarowe są własnością odpowiednich firm.

Wykrywanie nietypowej aktywności

Gotowe raporty i alarmy

• Nietypowe wykorzystanie procesora/pamięci/
sieci/we-wy itp.

• Nietypowy rozmiar przyrostowych kopii 
zapasowych

• Możliwość dostosowywania gotowych alarmów

• Rozwiązanie Veeam nie przekazuje nikomu 
danych ani zmierzonych wartości

Wartości parametrów pozyskane na odcinku 
sprzęt–aplikacja można wykorzystać 
w niestandardowych alarmach

Pewność Repozytoria Czyste dane Infrastr.Skala Zasięg
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Tak i udało się nam odzyskać dane
52%

Tak, ale mimo to nie odzyskaliśmy danych
24%

Nie, udało się nam odzyskać dane bez płacenia
19%

Nie żądano okupu
5%

Czy Państwa firma zapłaciła okup w celu odzyskania danych?

Okup ≠ działanie naprawcze

Źródło: Raport nt. trendów w ransomware w 2022 r.
https://vee.am/RW22
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DAS NAS

Urządzenie
deduplikujące

Warstwa 
wydajności

• Na podstawie zasad
• Transparentność
• Oszczędność miejsca
• Samowystarczalność
• Brak dodatkowych 

kosztów

Warstwa 
pojemności

Microsoft Azure
Blob Storage

Amazon S3

Obiektowa pamięć
masowa IBM

Zgodne z S3

Potwierdzona niezmienność 
w każdym miejscu

Scale-out Backup 
Repository

Niezmienność 
w każdym miejscu

Wzmocnione
repozytorium

Warstwa archiwizacji

Google 
Cloud Platform 

Amazon S3 
Glacier

Microsoft Azure
Archive Blob 

Storage
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Najlepsze praktyki 
z zakresu ochrony przed 
atakami ransomware

Brak błędów po 
automatycznych 
testach kopii 
zapasowych 
i weryfikacji 
odzyskiwania

W tym: 
offline z separacją 
fizyczną
lub gwarantowaną 
niezmiennością

Trzy różne
egzemplarze 
danych

Dwa różne nośniki

Jeden 
egzemplarz 
w lokalizacji 
zewnętrznej
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Atak ransomware to katastrofa

na dużą skalę
do 
alternatywnej 
infrastruktury

Pewność 
odzyskania Ustalenie

zasięgu
Przywracalne 
„czyste” dane

Atak ransomware to 
katastrofa

Ocalałe 
repozytoria

Ochrona przed atakami ransomware
Bezpieczne kopie zapasowe to ostatnia linia 

obrony

Backup

Potwierdzona 
niezmienność

Weryfikacja kopii 
zapasowych

Reguła 3-2-1-1-0

Odzyskiwanie

Natychmiastowe 
odzyskiwanie na dużą 

skalę

Bezpieczne przywracanie

Orkiestracja odzyskiwania 
po awarii

Rozwiązanie definiowane programowo, bez uzależnienia od 
zastrzeżonego sprzętu
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Działania naprawcze: przywracanie 

„czystych” danych

46%
firm chcących odzyskać 
dane po ataku ransomware 
najpierw przywróciło je 
w odizolowanym 
środowisku testowym

Najpierw przywróciliśmy 
w odizolowanym obszarze 
testowym (środowisku sandbox), 
aby przeskanować dane przed 
ich wprowadzeniem do …

Przywróciliśmy w środowisku 
produkcyjnym i niezwłocznie 

przeskanowaliśmy dla …

Przywróciliśmy w środowisku 
produkcyjnym i monitorowaliśmy sytuację

11%

Nie sprawdziliśmy / nie mogliśmy sprawdzić przed 
przywróceniem
7%

Jak Państwo sprawdzili, czy dane systemów / kopie zapasowe 
były „czyste”, zanim zostały przywrócone? (n=555)

Źródło: Raport nt. trendów w ransomware w 2022 r.
https://vee.am/RW22
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Funkcja dająca pewność, że dane przeznaczone do przywrócenia do środowiska 
produkcyjnego nie zawierają złośliwego oprogramowania 

Przywracanie etapowe

1. Oprogramowanie ransomware wnika do 

sieci i szyfruje dane

K   a za a  wa j    w   f k wana   z  uż c u funkcj  

SureBackup

3. Dz ał  IT  zab z   cz ń m n ują d  k  

w  d z l wan m ś  d w  ku      w m 

ud   ę n  n m   z z funkcję V  am 

Data Labs

4. Dz ał IT włącza      m   usuwa 

zł śl w      g am wan  , a na  ę n   

  z w aca      m  d  ś  d w  ka 

produkcyjnego

2. Dz ał  IT  zab z   cz ń badają    uację 

  az u  alają za  ęg  nf kcj   w kaźn k  

na u z n a zab z   cz ń
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Natychmiastowe odzyskiwanie na dużą skalę
Pewność Skala Zasięg Repozytoria Czyste dane Infrastr.
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Atak ransomware to katastrofa

na dużą skalę
do 
alternatywnej 
infrastruktury

Pewność 
odzyskania Ustalenie

zasięgu
Przywracalne 
„czyste” dane

Atak ransomware to 
katastrofa

Ocalałe 
repozytoria

Czy masz 
niezawodne kopie 
danych na potrzeby 
odzyskiwania?

Jak możesz skrócić 
rzeczywisty czas 
odzyskiwania?

Czy jesteś w stanie 
zacząć od zera?

Kopie zapasowe
o zweryfikowanej 
odzyskiwalności

Zorkiestrowane 
procesy robocze

W chmurze 
hybrydowej 
lub między 
platformami

Jaki jest 
zasięg?

Czy zostały 
jakieś 
egzemplarze?

Czy są 
bezpieczne?
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Nie musisz płacić okupu!

Ogranicz ryzyko utraty danych przez 
monitorowanie w czasie rzeczywistym, aby 
neutralizować problemy, zanim przerodzą się 
w zagrożenia dla środowiska

Chroń dane przy użyciu bezpiecznej pamięci 
masowej i zweryfikowanych kopii 
zapasowych

Odzyskuj dane szybko i niezawodnie bez 
ponownego wprowadzania zagrożeń czy 
płacenia okupu

Ochrona przed atakami ransomware
Bezpieczne kopie zapasowe to ostatnia linia 

obrony

Backup

Potwierdzona 
niezmienność

Weryfikacja kopii 
zapasowych

Reguła 3-2-1-1-0

Odzyskiwanie

Natychmiastowe 
odzyskiwanie na dużą 

skalę

Bezpieczne przywracanie

Orkiestracja odzyskiwania 
po awarii

Rozwiązanie definiowane programowo, bez uzależnienia od 
zastrzeżonego sprzętu



Dziękujemy


