
Opis rozwiązania:

Nr 1 do backupu i odzyskiwania 
pakietu Microsoft 365

© 2021 Veeam Software. Informacje poufne. Wszelkie prawa zastrzeżone. Wszystkie znaki towarowe są własnością odpowiednich firm. 12092021

Większa kontrola, łatwe odzyskiwanie
Rozwiązanie Veeam® Backup for Microsoft 365 rozszerza i uzupełnia wdrożenie pakietu 
Microsoft 365 , eliminując ryzyko utraty dostępu i kontroli nad jego danymi — 
w programach Exchange Online, SharePoint Online, OneDrive dla Firm i Microsoft 
Teams — dzięki czemu są one stale chronione i dostępne. Rozwiązanie Veeam Backup for 
Microsoft 365 jest dostępne w witrynie Azure Marketplace i stanowi zoptymalizowaną 
pod kątem chmury opcję wdrożenia przeznaczoną specjalnie dla przedsiębiorstw 
typu „cloud first”, które chcą korzystać z ekonomicznej pamięci masowej Azure 
Blob (obejmującej warstwy gorącą, chłodną i archiwizacji),  aby utrzymywać 
długoterminowe repozytoria kopii zapasowych danych Microsoft 365 zgodnie 
z firmowymi zasadami i obowiązującymi przepisami.

Niezawodny, skalowalny backup pakietu Microsoft 365
Szybkie odzyskiwanie

Zminimalizuj przestoje, odzyskując dane w sposób 
optymalny dla Twojej firmy dzięki najszerszej gamie 
opcji odzyskiwania. Dane można odzyskiwać dokładnie 
tam, gdzie są potrzebne — do pierwotnego lub innego 
użytkownika, do usługi Microsoft 365 lub środowiska 
lokalnego albo w alternatywny sposób, np. pocztą e-mail. 

Obsługa programu Microsoft Teams

Łatwo chroń firmowe środowisko Teams, korzystając 
z rozszerzonego wglądu w poszczególne zasoby 
programu Teams (w tym jego kanały i karty). 
Dowolny element Teams łatwo znajdziesz przy użyciu 
narzędzia Veeam Explorer™ for Microsoft Teams, które 
udostępnia najszerszy zakres kryteriów wyszukiwania 
i umożliwia bezproblemowe odzyskiwanie danych do 
programu Teams.

Elastyczny backup

Zapewnij odpowiedni poziom ochrony. W ramach rozwiązania 
Veeam administrator IT może określać różne poziomy ochrony 
danych dla różnych grup użytkowników, konfigurując wiele 
zasad tworzenia kopii zapasowych w jednej organizacji 
Microsoft 365. Veeam pozwala dostosować harmonogram 
backupu nawet z minutową dokładnością w przypadku 
najbardziej krytycznych danych.

Uproszczone odzyskiwanie po awarii

Odzyskuj sprawność działania po awarii, minimalizując przestoje 
i czynności ręczne. Rozwiązanie Veeam umożliwia łatwe 
znajdowanie konkretnych elementów w dużych zbiorach 
danych kopii zapasowych za pomocą zaawansowanych funkcji 
wyszukiwania wśród wielu użytkowników i witryn. Veeam 
upraszcza odzyskiwanie dużych środowisk dzięki funkcji 
odzyskiwania zbiorczego, która umożliwia administratorowi 
odzyskanie danych wielu użytkowników w ramach jednej operacji.

Model wspólnej 
odpowiedzialności według 
firmy Microsoft
Firma Microsoft stosuje model 
wspólnej odpowiedzialności, który 
oddziela obowiązki firmy Microsoft od 
obowiązków klienta. Chociaż Microsoft 
zapewnia infrastrukturę, nie zwalnia 
to klienta z konieczności tworzenia 
kopii zapasowych krytycznych danych 
pakietu Microsoft 365.

Model wspólnej odpowiedzialności za pakiet 
Microsoft 365

Kosz
Odzyskiwanie utraconych danych 
z krótkiego okresu (bez odzyskiwania 
do punktu w czasie)

Pełne przechowywanie danych
Przechowywanie krótko- i długookresowe, 
eliminowanie ewentualnych luk w zasadach;
opcje odzyskiwania granularnego i do
punktu w czasie

Poziom 
infrastruktury 
Zabezpieczenia fizyczne
Zabezpieczenia logiczne
Zabezpieczenia na poziomie 
aplikacji
Mechanizmy kontrolne 
użytkowników/
administratorów

Poziom danych
Od wewnątrz:
Przypadkowe usunięcie
Złośliwe podmioty 
wewnętrzne
Akty zemsty pracowników
Manipulowanie materiałem 
dowodowym

Z zewnątrz:
Ransomware
Złośliwe oprogramowanie
Hakerzy
Nieautoryzowane aplikacje

Zabezpieczenia

Rola podmiotu 
przetwarzającego 
dane
Prywatność danych
Prawne mechanizmy 
kontrolne
Certyfikacje branżowe
HIPPA, Sarbanes-Oxley

Rola właściciela 
danych
Uregulowania firmowe 
i branżowe

Wymagania działów 
wewnętrznych 
odpowiedzialnych 
za zgodność z przepisami

Kwestie prawne

Backup pakietu Microsoft 365
Kopia firmowych danych 
przechowywana w innej lokalizacji 

Podstawowy przedmiot 
odpowiedzialności

Firmowe dane
pakietu Microsoft 365

Dostęp i kontrola nad 
danymi znajdującymi się 
w pakiecie Microsoft 365

GLOBALNA 
INFRASTRUKTURA 
FIRMY MICROSOFT

Dostępność usługi 
Microsoft 365
w chmurze

Technologie pomocnicze

Replikacja danych pakietu 
Microsoft 365
Nadmiarowość geograficzna między 
centrami danychOdpowiedzialność 

firmy Microsoft
Więcej informacji: 
Microsoft 365 Trust Center

TWOJA 
odpowiedzialność



© 2021 Veeam Software. Informacje poufne. Wszelkie prawa zastrzeżone. Wszystkie znaki towarowe są własnością odpowiednich firm. 12092021

Zastosowania 
Zapewnianie zgodności z zasadami bezpieczeństwa 
i przepisami. Przestrzeganie zasad bezpieczeństwa i przepisów 
to istotny argument za tworzeniem kopii zapasowych danych 
pakietu Microsoft 365. Dane kopii zapasowych możesz 
łatwo przechowywać w pamięci masowej Azure Blob na 
podstawie zasad przechowywania długoterminowego, aby 
zapewnić zgodność z regułami firmowymi lub obowiązującymi 
przepisami. Możesz też odzyskiwać dokładnie te dane, 
które są potrzebne — ani mniej, ani więcej — przy użyciu 
zaawansowanych granularnych funkcji wyszukiwania

Najlepsza w branży elastyczność. Nie ma nic lepszego niż 
szybkie, granularne, wykonywane kilkoma kliknięciami 
przywracanie e-maili pakietu Microsoft 365, witryn, 
dokumentów, bibliotek i list programu SharePoint oraz kont, 
plików i folderów OneDrive dla Firm. Najszersza w branży 
gama sposobów przywracania elementów Microsoft 365 
(45 dostępnych opcji) zapewnia maksymalną elastyczność.

Efektywne skalowanie i zmniejszenie nakładu pracy. Niezrównana 
skalowalność dzięki architekturze z wieloma repozytoriami 
i wieloma dzierżawcami. Kompleksowa automatyzacja z pełną 
obsługą technologii PowerShell i interfejsu RESTful API, 
umożliwiająca aktualizowanie, odwoływanie oraz dodawanie 
licencji użytkowników. Do tego obsługa pamięci masowej 
Azure Archive, dzięki której można w nieograniczony sposób 
rozbudowywać repozytorium kopii zapasowych w chmurze.

Operacje eDiscovery na danych pakietu Microsoft 365. Gdy nie 
ma łatwo dostępnej kopii danych, pozyskiwanie e-maili w celu 
zapewnienia zgodności z zasadami lub przepisami może być 
procesem kosztownym, czasochłonnym i poważnie zakłócającym 
funkcjonowanie firmy. Dostępne w rozwiązaniu Veeam 
zaawansowane funkcje wyszukiwania i opcje eksportu pozwalają 
wykonywać operacje eDiscovery na danych pakietu Microsoft 365.

Przechowywanie kopii zapasowych w wybranej lokalizacji. 
Rozwiązanie Veeam pozwala łatwo konfigurować liczne zadania 
backupu i wysyłać kopie zapasowe do wybranej lokalizacji — 
w tym w środowisku lokalnym i chmurze publicznej. Jeśli 
natomiast chodzi o przechowywanie długoterminowe, można 
utworzyć dodatkowy egzemplarz kopii zapasowej danych 
Microsoft 365 bezpośrednio z obiektowej pamięci masowej 
i zachować go w tańszej, długoterminowej pamięci masowej 
Azure Archive oferującej różne opcje okresu przechowywania, 
aby efektywniej realizować regułę 3-2-1 i mieć pewność, że 
firmowe dane są skutecznie chronione.

Samoobsługowy portal przywracania. Pozwala na bezpieczne 
inicjowanie operacji przywracania e-maili, plików i innych 
danych. Ten webowy portal to centralna lokalizacja, która 
umożliwia sprawne przyznawanie praw dostępu i uprawnień do 
przywracania pracownikom przedsiębiorstwa bez dawania im 
bezpośredniego dostępu do serwera kopii zapasowych. Dzięki 
temu pozwala zaoszczędzić czas bez naruszania bezpieczeństwa.

Podsumowanie
Rozwiązanie Veeam Backup for Microsoft 365 eliminuje ryzyko 
utraty dostępu do krytycznych danych biznesowych i zapewnia 
Twojej firmie pełną kontrolę. Umożliwia ono bezpieczne 
tworzenie kopii zapasowych programów Microsoft 365 Exchange 
Online, SharePoint Online, OneDrive dla Firm i Microsoft 
Teams, szybkie odzyskiwanie pojedynczych elementów oraz 
wydajne wykonywanie operacji eDiscovery w archiwach danych. 
Veeam Backup for Microsoft 365 pozwala administratorom 
IT bezpiecznie delegować operacje przywracania e-maili, 
plików i innych danych z poziomu samoobsługowego portalu 
przywracania oraz zapewnia obsługę niedrogiej, 
długoterminowej pamięci obiektowej Microsoft Azure Archive, 
ułatwiając dbanie o zgodność z przepisami.

Veeam Backup for Microsoft 365 — na platformie Azure

Microsoft i Veeam
Połączenie produktów Microsoft i Veeam pozwala wyjść poza 
typowe scenariusze tworzenia i odzyskiwania kopii zapasowych. 
Dbamy o to, aby dane były stale dostępne i chronione oraz aktywnie 
wspierały działalność naszych klientów. Niezależnie od tego, 
czy lokalizacja danych to Microsoft Azure, Azure Stack Hub, 
Azure Stack HCI, Azure Kubernetes Service czy Microsoft 365, 
zapewniamy ich dostępność w wymaganym przez Ciebie czasie 
i miejscu. Rozwiązania Veeam umożliwiają obniżenie kosztów 
dzięki przenoszeniu danych na platformę Azure, ograniczenie ryzyka 
przez tworzenie kopii zapasowych pakietu Microsoft 365 oraz dbanie 
o dostępność i ochronę obciążeń chmurowych.

Więcej informacji 
veeam.com/pl
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