WYDANIE DLA REGIONU EMEA \V{2127A\\V/
2022

Raport nt. trendow w ransomware

W styczniu 2022 r. niezalezna firma badawcza przeprowadzita ankiete wsrod 1000 neutralnych lideréw IT na temat wptywu
ransomware na ich srodowiska, a takze stosowanych przez nich metod korygowania oraz strategii na przysztosc. Respondenci
nalezeli do jednej z czterech grup: CISO, specjalisci ds. zabezpieczen, administratorzy kopii zapasowych i specjalisci ds. operacji
IT. Osoby te reprezentowaty przedsiebiorstwa kazdej wielkosci z 16 krajow z APJ, EMEA oraz obu Ameryk — w tym 300 oséb byto
Z regionu EMEA.
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Zaptacenie okupu =
dziatanie korygujace

Wszechobecnosc
ransomware

88%

22%

atakow ransomware danych ze srodowisk firm odzyskato dane firm, ktore zaptacity okup,
obejmowato prdbe produkcyjnych zostato bez ptacenia okupu mimo wszystko nie zdotato
zainfekowania repozytoriow zaszyfrowanych 1 tylko odzyskac danych

kopil zapasowych,a 75% 72% tych danych udato

tych prob byto skutecznych sie odzyskac

Koordynacja dziatan
w ramach firmy

Technologie utatwiajace
przetrwanie ataku
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84%

49%  33%

firm sprawdza mozliwos¢ firm przed odzyskaniem danych firm uwaza, ze jest potrzebna procedur cyberzespotow
odzyskania danych na podstawie po ataku ransomware najpierw znaczna lub catkowita ds. ransomware obejmuje
dziennikow kopii zapasowych lub ~ przywraca je w odizolowanym reorganizacja wspotpracy miedzy  weryfikacje i warunek
mozliwosci odczytu nosnika — srodowisku testowym zespotem ds. kopii zapasowych .czystosci" danych

oznacza to, ze tylko 16%
rutynowo przeprowadza testy
polegajgce na przywroceniu

| sprawdzeniu funkcjonalnosci

a zespotem ds. zabezpieczen
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1) Bezpieczne kopie zapasowe to ostatnia linia obrony

Ataki ransomware to katastrofy, ktore w przypadku kazdego incydentu kosztujg
przedsiebiorstwa niemal 2 min USD. W firmie Veeam® uwazamy, ze bezpieczne kopie
zapasowe sg ostatnig linig obrony przed atakami ransomware. Nasze oprogramowanie jest
bezpieczne z zatozenia i wspotpracuje z juz istniejgcg architekturg, eliminujgc uzaleznienie
od zastrzezonego sprzetu — zarowno w srodowisku lokalnym, jak i w chmurze — poniewaz
dysponowanie niezawodng kopig zapasowg moze zdecydowac o roznicy miedzy
przestojem, utratg danych a zaptaceniem wysokiego okupu.
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