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Sumario executivo:

Avaliando ameacas e defesas
contra ransomware em 2025

Os ataques de ransomware estdo evoluindo, crescendo
mais rdpido e mais sofisticados do que nunca. Uma
coisa é certa: A ameac¢a do ransomware continuara
a impactar as organizag¢des de forma generalizada
em 2025 e nos anos seguintes. Seja originados por
grupos ja consolidados ou por um nimero crescente de
agentes de ameaca individuais, a falta de preparagdo
adequada pode resultar em perdas considerdveis
de tempo e dinheiro para a organizag¢do, além de
preiudicar a confianga entre as partes interessadas.

Para ai udar a lidar com essas ameacas cibernéticas
persistentes, nosso Relatério de Risco a Resiliéncia
em 2025 mostra vdrias medidas aciondveis que

as empresas podem tomar para mitigar o risco e

se recuperar mais rapidamente de um ataque.
Entrevistamos 1.300 organiza¢ées em todo o mundo
para avaliar como os CISOs (Chief Information
Security Officers), profissionais de seguranca e lideres
de Tl estdo se recuperando de ameagas cibernéticas.

As estratégias adotadas pelas empresas que se
recuperaram mais rapidamente dos ataques refletem
um conjunto de melhores prdticas em resiliéncia
cibernética, as quais todas as organiza¢des deveriam
considerar implementar.

Hd boas noticias. Em comparagdo com nossa pesquisa
de 2024, a porcentagem de empresas impactadas
por pelo menos um ataque de ransomware que
resultou em criptografia ou exfiltragcdo de dados
diminuiu ligeiramente, de 75% para 69%. Essa
reducdo provavelmente decorre da continuidade das
organizagoes em melhorar suas praticas de preparagdo
e resiliéncia, além do aumento da colabora¢do entre
as equipes de Tl e seguranca. Os governos também
se uniram para desmantelar os principais grupos de
ransomware, forcando os agentes de ameaga a se
adaptarem e alterarem suas estratégias de ataque
de forma mais abrangente.

Nossa andlise revela seis tendéncias principais que
moldam o cendrio de ameac¢as de ransomware em
2025 e os insights baseados em dados que podem ajudar
as empresas d aumentar a resiliéncia. Desde as taticas
de gato e rato e o aumento da exfiltracdo de dados até
a queda nos pagamentos de resgate e o crescimento da
colaboracdo entre as partes interessadas, analisamos o
cendrio de ameagas persistentes e como as organizagoes
bem-sucedidas conseguem minimizar os riscos e
impactos do ransomware.

Organizagdes em todo o mundo
foram entrevistadas pela Veeam

Menos empresas impactadas por pelo
menos um ataque de ransomware

As organizag¢oes precisam fazer a
transicdo da seguranca reativa para
estratégias proativas de resiliéncia
cibernética para enfrentar os desafios
do ransomware, utilizando a preparacado,
a resposta agil e as medidas de
recuperacao seguras para mitigar
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6 principais tendéncias de ransomware
para observar em 2025

A aplicag¢do da lei
obriga os atores
de ameaca a se
adaptarem

Aumentam os
ataques de
exfiltracdo
de dados
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Os pagamentos por
ransomware estdo
diminuindo

Consequéncias
legais emergentes do
pagamento de resgate

Colaboracao reforca
resili€ncia contra
ransomware

Os or¢camentos aumentam
para seguranca e
recuperagdo, mas é
preciso mais
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A aplica¢ao da lei obriga os atores

de ameac¢a a se adaptarem

Em 2024, as autoridades langaram vdrias operagées
bem-sucedidas para derrubar grupos proeminentes
de ameacas cibernéticas. A remogdo desses grupos
maiores &, sem duvida, um avango positivo na defesa
contra ameacas cibernéticas. No entanto, o nimero
de grupos menores e de atores de ameacas "lobo
solitdrio" tem aumentado, ampliando a propagacdo
de ataques. Alguns grupos também mudaram seu
objetivo a jusante, evitando infraestrutura critica para
reduzir o escrutinio das autoridades policiais e visando
pequenas e médias empresas (PMEs) que geralmente
tém defesas cibernéticas mais fracas.

TREND#

Alguns dos maiores grupos que foram
encerrados, desapareceram ou
cessaram a operac¢ao incluem:

v/ LockBit, um grupo de ransomware como
servico (Raa$), foi desmantelado gragas
aos esforgos das forcas de segurancga,
liderados pela Agéncia Nacional do Crime
do Reino Unido, em colaboragdo com o
FBIl e a Europol.?

v BlackCat, um grupo Raa$S que o FBI
havia interrompido em 2023,2encerrou
suas operagoes em marco de 2024, apds
realizar um ataque bem-sucedido contra
a Change Healthcare, resultando em um
pagamento de resgate estimado em mais
de 22 milhdes de ddlares americanos.*

v Black Basta, que parecia encerrar suas
operacdoes em 2025, foi afetado pelo
aumento do escrutinio das autoridades
apds a divulgacdo de registros de bate-
papo vazados. Esse escrutinio surgiu apods
o grupo realizar um ataque ao US Health
System Ascension, que afetou 140 hospitais
em 19 estados.?
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Aumentam os ataques de

exfiltracao de dados

A medida que o cendrio de ameacas evolui, os agentes de
ameagcas continuam a mudar suas tdticas. Notavelmente,
embora as tdticas de exfiltracdo sejam normalmente
usadas em conjunto com a criptografia de dados, o

numero de vitimas exclusivas de exfiltracdo que pagaram
um resgate aumentou durante o 4° trimestre.®

A exfiltragdo reflete uma abordagem de "esmagar
e agarrar” que é comum em ataques de ransomware
tradicionais antes da criptografia. Isso também ocorre
com aplicativos baseados em nuvem e infraestrutura
de nuvem mal protegidos. Juntamente com essa
mudanc¢a em direcdo a exfiltra¢céo de dados —

e a extorsdo dupla, que combina a criptografia
para bloquear o acesso e a publicagcdo de dados
exfiltrados confidenciais — também houve uma
reduc¢do no tempo de permanéncia, ou seja, o
intervalo entre o comprometimento e a execu¢édo
do ataque, com muitos incidentes ocorrendo em
apenas algumas horas.

No segundo trimestre de 2024, a Coveware by Veeam
observou que dois dos trés principais adversdrios
de ransomware naquele trimestre tiveram um tempo
médio de permanéncia inferior a 24 horas.” Essa queda
é significativa em relacdo aos trimestres anteriores, e a
tendéncia se manteve até o quarto trimestre.

TREND#2

Quando os atores de ameacas obtém acesso ds
redes das vitimas, eles tendem a usar técnicas de
movimento lateral. Eles buscam facilidade de exfiltragdo
ou um obijetivo especifico, como comprometer os
hipervisores VMware ESXi, para coagir as vitimas a
pagar o resgate. Essas estratégias eficientes e bem
ensaiadas geralmente resultam em ataques mais rdpidos
que podem ser dificeis de detectar e conter.

Com muita frequénciaq,
asorganizagoes que tém uma
postura de seguranca cibernética
fraca e arquiteturas de rede
complexas sao particularmente
vulnerdveis a exfiltracdo de dados e
ameagcas cibernéticas relacionadas.
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Os pagamentos de

ransomware estao diminuindo

Felizmente, o valor total dos pagamentos de
ransomware diminuiu em 2024 em compara¢do com
2023.2 Mais de um terco das empresas afetadas por
um ataque de ransomware (36%) optaram por ndo
pagar o resgate, e 25% conseguiram recuperar seus
dados sem precisar pagar.

Entre os que pagaram, 82% pagaram menos do que o
resgate inicial e 60% pagaram menos da metade desse
valor. Esses dados também corroboram o que a Coveware
by Veeam observou diretamente em seu trabalho com
as empresas impactadas durante 2024. No quarto
trimestre, o pagamento médio de resgate caiu 45%,
atingindo aproximadamente USS 110 mil, o nivel mais
baixo registrado até hoje.

Apenas 25% das empresas que trabalham com resposta
a incidentes com especialistas da Coveware by Veeam
pagaram um resgate, o que representa um "marco
significativo na luta contra o ransomware"?’

Em comparagdo com as empresas que utilizaram a
Coveware by Veeam, outras organizagdes tinham 156%
mais chances de pagar um resgate. Isso sugere que
trabalhar com terceiros experientes para a resposta
a incidentes se correlaciona com menos pagamentos
de resgate, pagamentos de resgate menores e prdticas
mais resilientes em geral.

As vitimas estdo se tornando cada vez mais relutantes
em pagar resgates, pois ndo tém confiang¢a de que
os invasores realmente liberardo seus dados apds

o pagamento. As empresas também melhoraram
proativamente seus préprios planos de resposta a
incidentes, inclusive por meio do uso de backups imutdveis.

Sua empresa pagou resgate para
recuperar seus dados?

Sim, mas mesmo assim ndo conseguimos recuperar nossos dados
G 177

Sim, e nés conseguimos recuperar nossos dados
G 477
Ndo, e ndo conseguimos recuperar nossos dados

® 2%

Ndo, mas mesmo assim conseguimos recuperar nossos dados

25%

Nenhum resgate foi pedido

9%

Porcentagem do resgate pago

31%
29%

15%
° 13%
7%
.° 5%
<25%  26-50% 51-75% 76-99%  100% Ndo sei/Sem

resposta

TREND#3
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Consequéncias legais emergentes
do pagamento de resgate

Pagar um resgate pode ser muito caro, pois incentiva os
invasores e confirma que uma organizagdo vulnerdvel
estd disposta a pagar. Na verdade, entre aqueles que
pagaram um resgate, 69% foram atacados mais de
uma vez. As organizagcdes que ndo tomam medidas
para refor¢ar sua capacidade de defesa e resposta

ficam com menos opgdes quando um ataque ocorre.

das organizacoes que
pagaram resgate foram
atacadas mais de uma vez

TREND#4

A evolucdo das iniciativas regulatérias e de relatérios,
juntamente com a aplicacdo coordenada pelas
autoridades em diversas jurisdicoes, também
desempenhou um papel importante no declinio dos
pagamentos de resgate. Notavelmente, a Iniciativa
Internacional de Combate ao Ransomware (CRI),
lancada pelo governo dos EUA em 2021, e sua forga-
tarefa afiliada reinem 68 paises com o objetivo de
interromper o ecossistema de Ransomware e desenvolver
abordagens politicas comuns.’®

Em 2023, 40 membros do CRI assinaram um compromisso
governamental conjunto para "desencorajar fortemente
qualquer pessoa a pagar uma demanda de ransomware”"
Alguns paises também propuseram legislacdo que proibe
organizagodes do setor publico de pagar resgates — como
o Reino Unido em janeiro de 2025 — e dois estados dos
EUA (Fl6rida e Carolina do Norte) aprovaram essas leis.®

O FBI desencoraija as organizagdes de pagar resgates,
e o Departamento do Tesouro dos EUA aconselha que
pode haver riscos de sangoes associados a pagamentos
feitos a entidades bloqueadas pelo Escritério de Controle
de Ativos Estrangeiros (OFAC)." As organizacdes globais
também devem considerar outros riscos de pagamento
e requisitos de conformidade.
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Colaboracao reforca

resiliencia contra ransomware

Aprimorar a colaboracdo e a comunicacdo entre as
equipes de operacoes de Tl e segurang¢a também foi
fundamental para que as empresas aumentassem
sua resiliéncia cibernética. No entanto, a maioria dos
entrevistados (52%) disse que uma melhoria significativa
ou uma reformula¢cdo completa é necessdria para
alinhar essas equipes. E apenas 11% disseram que pouca
ou nenhuma melhoria é necessdria.

Ao mesmo tempo, as plataformas e empresas de
tecnologia estdo fazendo parcerias para agregar
informacgdes sobre ransomware e fornecer servigos que
ajudem as empresas a melhorar as defesas. Relatar
ransomware e outros ataques virtuais as autoridades
policiais e regulatérias, bem como as redes de
parceiros emergentes e trocas de compartilhamento

de informacodes do setor, fortalece as defesas coletivas.

Alinhamento de Operagoes de
Tl e Equipes de Seguranca

Melhoria significativa ou revisdo completa necessdria

@ 52%

Algumas melhorias s@o necessdrias

37%

Pouca ou nenhuma melhoria necessdria

@ 1%

TREND#

WEstamos em um propésito comum

de seguranga, e temos que fazer isso
juntos. Entéo, ndo acho que haja como
chegarmos a um futuro ciberseguro sem
que as entidades publicas e privadas, e
suas propostas de valor, se unam para

= "16
encontrar algumas solugoes.

Sue Gordon

Ex-Diretora Adjunta Principal
da Inteligéncia Nacional dos EUA

Assista a entrevista completa com Sue Gordon e Gil
Vega, CISO da Veeam, aqui
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https://www.youtube.com/watch?v=Fs2xq0pb7YQ
https://www.youtube.com/watch?v=Fs2xq0pb7YQ

Os or¢camentos aumentam
pPAara seguranga e recuperagao, TREND#
mas & preciso mais

De maneira critica, isso permite que fornecedores
e agéncias compartilhem indicadores de
comprometimento e estratégias de mitiga¢cdo com outras

Perguntas que o Conselho

partes do ecossistema. de Administrac;é'lo fara CIpéS
Embora muitas técnicas de defesa contra ransomware um ataque de ransomware w
tenham mostrado sinais de melhora, algumas 3
empresas ndo estdo aumentando os orgamentos de Z—g
seguranca e recuperacgdo com rapidez suficiente para Como o ataque ocorreu? & g
acompanhar o crescimento do cendrio de ameagas. As Detalhe a causa do ataque, o escopo, E impacto. % =
equipes de seguranca também estdo dispersas devido = g
& grande variedade de ransomware e outros vetores de 2 2
ohgite o e o
ataque que enfrentam. O que foi feito para eliminar a ameag¢a? G
P
No geral, as organizag¢des tendem a dedicar um pouco Descreva se um resgate foi pago (em caso E
mais de recursos d segurancga (31% do orcamento de Tl afirmativo, como) e as medidas tomadas )

em média) em vez da recuperagdo (28% em média), o que
sugere uma vulnerabilidade potencial no desenvolvimento
de resiliéncia proativa. Chief Information Officers (CIOs)
e CISOs devem encontrar o equilibrio apropriado com
base nas necessidades de sua organiza¢do ao alocar o
orcamento para cada drea. Os resultados da pesquisa Descreva os impactos do ataque, incluindo as
indicam que o subinvestimento em seguranca ou consequéncias financeiras e reputacionais.
recuperacdo pode enfraquecer a capacidade das

empresas de se proteger e responder a ataques

para remover a ameaca e recuperar.

Quais sistemas, dados e operacoes
de negdcios foram afetados?

de ransomware. A falta de foco na recuperagéo, em O que foi feito para melhorar a
particular, pode custar tempo e recursos preciosos, resiliéncia cibernética e prevenir
especialmente quando os agentes maliciosos atacam ataques futuros?

repositorios de backup. Identificar medidas tomadas para fortalecer

No lado positivo, 94% das organiza¢ées aumentaram a seguranga e d recuperag¢do, como mudancas
o orcamento de recuperacdo para 2025, e 95% o nas medidas de governanga ou prioridades
aumentaram para preven¢do, o que indica uma de investimento em seguranc¢a cibernética.

prioridade crescente em fortalecer a resiliéncia cibernética.

4 y
das empresas das organizac¢oes
aumentaram o aumentaram o orgamento
or¢camento de de recuperagdo como

recuperacgdo para 2025 medida preventiva



Principais Fatores de Sucesso:

O que as organizagdes com

melhores resultados tém em comum

Quando se deparam repentinamente com um ataque
de ransomware, as organiza¢des precisam agir de
forma imediata e coordenada. O tempo é essencial,
por isso é fundamental avaliar o escopo da violagdo,
conter a ameaca e iniciar sua resposta a incidentes
em questdo de minutos.

Analisar os atributos comuns de organiza¢cdées com
resultados mais bem-sucedidos e menos bem-sucedidos
de um ataque de ransomware pode fornecer insights
para melhorar suas defesas virtuais.

Essa grande lacuna de sucesso levanta a questao:

Por que tantas organizagées
tiveram dificuldades para lidar
com uma ameaca cibernética tdo
generalizada?

Examinando os resultados da pesquisa, vdrias dreas
de deficiéncia se correlacionam com uma menor
resiliéncia contra ransomware. Além disso, ao analisar
quais licoes as organizagdes disseram ter aprendido
no ano passado apds serem atacadas, vdrios padroes
entram em foco e podem ser aplicados para melhorar
a defesa contra ransomware e a recuperacdo.

Uma organizac¢ao foi considerada
mais bem-sucedida se cinco dos nove
critérios a seguir fossem atendidos.

v

v

A organizag¢do ndo pagou um resgate
e conseguiu recuperar os dados.

A organizagdo ndo foi atacada
vdrias vezes.

A organizag¢do ndo sofreu impactos
significativos.

A organizagdo ndo tinha dados de
producdo criptografados.

A organizagdo foi classificada
como preparada ou completamente
preparada pds-ataque.

A organizac¢do recuperou a funcionalidade
de mais de 80% de seus servidores.

Mais de 90% dos dados afetados
da organizagdo foram recuperados.

Menos de 20% das plataformas
de produg¢do da organizag¢do
foram afetadas.

Menos de 10% dos repositérios de backup
foram modificados ou excluidos quando o
agente malicioso tentou realizar a agdo.
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Roteiros de ransomware aumentam
a preparacao para ataques

A confianga pré-ataque nem sempre corresponde a
realidade: 69% das vitimas de ransomware disseram
que pensavam que estavam preparadas antes de
serem atacadas, mas que a confianca caiu em
mais de 20% apds o ataque, destacando lacunas
criticas no planejamento.

A lacuna na percepgdo de preparagdo versus realidade
também foi maior para certos papéis. Em particular,
a classificagdo de preparagdo dos ClOs caiu 30% apds
o ataque, em comparagdo com um declinio de 15% para
os CISOs, indicando que os CISOs tém uma compreensdo
mais precisa da postura de seguranca

de sua organizacdo.

No geral, é fundamental promover o alinhamento
organizacional em torno da resiliéncia cibernética,
medidas de preparagdo e procedimentos de resposta a
incidentes. Isso deve incluir treinamentos e exercicios em
todos os grupos aplicdveis para apoiar uma resposta
consistente e coordenada durante e apds um ataque.

Embora 98% dos entrevistados tivessem um manual
sobre ransomware, menos da metade das empresas
contava com elementos técnicos essenciais, como
verificacdes e frequéncias de backup (44%), cépias
de backup e limpeza garantida (44%), arranjos de
infraestrutura alternativa (37%), planos de contencdo
ou isolamento (32%) e uma "cadeia de comando”
pré-definida (30%).

As organizacdes com resultados mais bem-sucedidos
apresentaram uma incidéncia significativamente
maior de incluir esses cinco elementos-chave
técnicos em seus manuais.

estavam confiantes
em seus preparativos
antes de um ataque de
ransomwadre

queda na confianc¢a
nos preparativos
de sua organizacdo
apés um ataque

Elementos-chave do manual para
organizacées mais bem-sucedidas

Verificacoes e frequéncias de backup

G 63%

Copias de backup e limpeza garantida

@ 37%

Plano de contengdo ou isolamento

@R 32%

Arranijos alternativos de infraestrutura

28%

"cadeia de comando” pré-definida

21%
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A recupera¢ao de backup
proativo constrdi resiliéncia

A recuperacdo com backup seguro é crucial, mas é
mais desafiadora do que muitos preveem. De fato,
89% das organizacoes tiveram seus repositérios de
backup como alvo do agente da ameaca.

E pior ainda, 34% dos repositérios de backup foram
modificados ou excluidos, em média. Menos de 10%
conseguiram recuperar mais de 90% dos seus servidores
dentro das expectativas, e apenas 51% recuperaram a
maioria dos seus servidores.

O planejamento da recuperagdo é critico e envolve
multiplas etapas. As equipes de seguranga e Tl devem
primeiro conter ou remover a ameaca cibernética, em
seguida, remediar o acesso utilizando ferramentas
como gerenciamento de identidade e acesso e outras
solugdes de seguranca cibernética, para, por fim,
restaurar os dados em um ambiente seguro.

Os backups seguros também foram subutilizados como
medida proativa. Apenas 32% dos entrevistados
usavam repositérios ou servigos configurados como
imutdveis, enquanto apenas 28% restauravam dados
para um ambiente "sandbox" e faziam verificagoes de
integridade. 39% dos entrevistados precisaram restaurar
dados diretamente para o ambiente de produgdio e 8%
ndo conseguiram verificar a integridade do backup
antes da restauracado.

Os lideres de negédcios e de Tl devem garantir que os
dados e os backups sejam verificados e estejam livres
de malware antes de serem restaurados no ambiente de
producdo, a fim de minimizar os riscos para a empresa.
Caso contrdrio, eles podem enfrentar uma série de
consequéncias graves, incluindo: Reinfec¢do rdpida,
movimentag¢do lateral, mecanismos de persisténcia,
detonagdo atrasada, interrup¢do sustentada de
negécios, violacoes de conformidade e muito mais.

das organizag¢oes
tiveram seus
repositérios de
backup como alvo do
agente da ameaca.

Meétodo de verificagao da integridade do backup

Repositérios usados ou servigos configurados como imutdveis

G 32%

Restauracdo em "sandbox" para escanear antes da producdo

Gl 28%

Restaurado para producdo e analisado quanto & seguranga

@ 22%

Restaurados para produgdo e monitorados

9%
Ndo foi possivel verificar a integridade dos backups antes
da restauragdo

8%
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O poder das "pessoas” na
resiliéncia contra ransomware

Embora esses aspectos técnicos da recuperacdo sejam
vitais, muitas empresas negligenciam os elementos
cruciais de "pessoas” em seus manuais sobre ransomware.

Apenas 26% das empresas tinham um processo de
decisdo de pagamento de resgate para orientar uma
resposta rdpida as demandas de pagamento com
base no impacto potencial. Muitos também ndo
possuem procedimentos estabelecidos para informar
as autoridades policiais, o que poderia ser fundamental
para a recuperagdo e para garantir a conformidade.

Mais de um terco das organizagdes usou membros
internos da equipe para se comunicar com os agentes
de ameacas. O restante dependia de terceiros para
ajudd-los, incluindo especialistas em resposta a incidentes
e em negociag¢do de resgate. Esses especialistas sdo
indispensdveis para orientar o engajamento com base
em uma compreensdo detalhada do comportamento
dos atores de ameacas, o que ajuda a apoiar resultados
mais bem-sucedidos. Fazer com que os membros internos
da equipe se comuniquem com os agentes de ameagas
também pode expor inadvertidamente uma organizacdo
ariscos e ameagcas adicionais.

Finalmente, apenas 30% das organiza¢des tinham uma

cadeia de comando pré-definida para lidar com ataques.

A cadeia de comando ajuda a garantir as aprovacoes e
autorizag¢des adequadas para decisdes criticas durante
a resposta a incidentes, incluindo o envolvimento com
agentes de ameacgas ou o pagamento de um resgate.

Ndo importa o dia ou o hordrio, é sempre um mau
momento para sofrer um ataque de ransomware, e é por
isso que é tao importante ter um roteiro para responder
a ameacas tdo estressantes e sensiveis ao tempo.

das organizagoes tinham
um processo decisério de
pagamento de resgate
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Juntando tudo

Quando vistas em conjunto, essas medidas apontam
para uma diferen¢ca fundamental de mentalidade entre
as empresas que demonstraram resiliéncia contra
ataques de ransomware no ano passado e aquelas
que ndo demonstraram:

As organizacoes bem-sucedidas
incorporam a resiliéncia
cibernética como parte de sua
rotina didria. Eles incorporam
estratégias proativas em todas
as operacoes didrias de TI.

Apods o ataque, as organiza¢gdes mais bem-sucedidas
também tiveram maior probabilidade de reforcar os
programas de treinamento e conscientizacdo dos
funciondrios, o que pode ajudar a mitigar ataques de
engenharia social, como phishing. As politicas de
atualizacdo de software também sdo comumente
reforcadas apds o ataque para proteger contra a
explorac¢do de vulnerabilidades de software em

O+
Qan

uma base continua. Em particular, muitas empresas
implementaram novas solugées de backup e
recuperacdo e fizeram a transi¢cdo para a nuvem ou
servigos gerenciados apds o ataque. O uso dessas
medidas ajuda a proteger contra vetores de ataque
comuns e aumenta a resiliéncia.

As organizagoes bem-sucedidas implementaram mais
elementos de recuperagdo proativos apds o ataque do
que as organizagdes menos bem-sucedidas.

Essas prdticas proativas de defesa também sdo essenciais
para lidar com os vetores de acesso inicial mais comuns
que a Coveware by Veeam observou em seu trabalho
durante o quarto trimestre, como comprometimento
de acesso remoto, phishing, vulnerabilidades de
software, entre outros.

Uma defesa forte contra ataques de ransomware ndo
pode ser simplesmente criada quando um ataque ocorre.
Eles devem ser uma parte fundamental das operagdes
didrias de uma organizagdo.

Fornecedores de solugcoes contra ataques de ransomware
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Fazendo um balanco e
tomando medidas

Os ataques de ransomware podem prejudicar a reputacdo ( )
da organizagdo e minar a confianga entre seus clientes
e usudrios finais. Também pode haver graves impactos
financeiros decorrentes dos custos de lidar com um
ataque, incluindo tempo de inatividade operacional, perda
de produtividade e possiveis multas ou agoes judiciais.

As organizagdes que tiveram
recuperagoes mais bem-sucedidas
seguiram estas melhores praticas:

v Desenvolva planos robustos de
resposta a incidentes, com fungodes

Quando um ataque ocorre, as empresas devem priorizar e responsabilidades claras.

o trabalho em equipe, a colaboragdo e a comunicacdo,

mantendo a calma e a compostura enquanto &/ Crie uma estratégia de backup e
implementam as estratégias de resposta definidas em recuperacdo. Siga a regra de resiliéncia
seus roteiros para ataques de ransomware. Apés um de dados 3-2-1-1-0 para configurar os

repositérios como imutdveis ou protegidos
de outra forma, garantindo que os backups
estejam livres de malware antes de serem
restaurados.”

ataque, as organizagoes precisam fazer um balanc¢o,
identificar as causas principais do motivo pelo qual ele
aconteceu e tomar medidas para aumentar a resiliéncia
para evitar que isso aconteca novamente.

v Implemente medidas e processos de
seguranca proativos, como a arquitetura
Zero Trust, gerenciamento de identidade e
acesso (Identity and Access Management),
politicas de atualizacdo de software,
solucoes avancadas de deteccgcdo e
resposta, além de servigos gerenciados
ou em nuvem.

v/ Aumente o gasto em ferramentas de
detec¢do de ameacgas para prevengdo e
solugdes de backup para recuperacao.
As plataformas para resiliéncia de dados
que sdo integradas com ferramentas de
seguranca e tém recursos para prevenir
ou detectar ameagas, como a Veeam Data
Platform', ajudam muito a aprimorar a
ciberseguranca e a resiliéncia.

v/ Organize programas de treinamento
de seguran¢a e conscientizar todos os

funciondrios.
\ /

MEDIDAS
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Sobre
o Relatdrio

O relatério de ransomware deste ano pesquisou 1.300
organizacdes, das quais 900 sofreram pelo menos um
ataque de ransomware nos ultimos 12 meses, resultando
em criptografia ou exfiltra¢do de dados. Os entrevistados
eram compostos por CISOs (Chief Information
Security Officers) ou executivos com responsabilidades
semelhantes, além de profissionais de seguranca e lideres
de Tl das Américas, Europa e Austrdlia.

(“.™) Acesse anossa pdgina inicial para saber

‘.IJ mais sobre as solucdes de seguranca
que podem aprimorar sua postura de
ciberseguranca e acelerar a recuperacdao,
ou para conversar com um dos hossos
especialistas da Veeam.

As estratégias de defesa
cibernética sdo um problema

de nivel de conselho. Ndo espere
que um ataque cibernético
aconte¢a. Tome as medidas
necessdrias para minimizar

os riscos e manter a resiliéncia.


https://www.veeam.com/pt-br/products/veeam-data-platform.html?ad=menu-solutions-business-type
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