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• Assinatura de resposta a incidentes Coveware com SLA de 15 minutos
• Garantia de Ransomware de até US$ 5 milhões com o Gerente de Contas Técnicas Veeam
• Equipe SWAT 24/7/365 e Gerente de Conta de Suporte dedicado
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Plataformas 
Suportadas
Veeam Backup & 
Replication v13

Virtual (Sem Agente)

• VMware vSphere 7.x – 9.0*
• VMware Cloud Director 10.4 – 10.6

• Microsoft Windows Server Hyper-V 2016 – 2025
• Azure Local (anteriormente Azure Stack HCI)

• Microsoft Hyper-V Server (versão gratuita) é suportada. 
• Instalações em Server Core também são suportadas utilizando 

Veeam Agent for Windows.

• Nutanix AOS 6.8.1.6 – 7.3
• oVirt KVM Plug-in

• Oracle Linux Virtualization (OLVM) 4.5.4 ou superior
• Red Hat Virtualization 4.4 SP1 (RHV) 4.4 SP1 ou superior

• Proxmox Virtual Environment 8.2 – 9.0
• Scale Computing HyperCore 9.4.32.218226 – 9.5.x
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Plataformas 
Suportadas
Veeam Backup & 
Replication v13

Agents (Workloads Físicos ou Virtuais)

• Microsoft Windows Server 2016 – 2025
Microsoft Windows 10 – 11 25H2

• Instalações Server Core são suportadas

• Maioria das distribuições populares de Linux

• Mac OS 11 Big Sur – 26 Tahoe

• IBM AIX 7.1 – 7.3 TL3

• Oracle Solaris 10 1/13, 11.3 e 11.4
• SPARC e Intel x86
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Plataformas 
Suportadas
Veeam Backup & 
Replication v13

Unstructured data

• File Shares (SMB 1.x, 2.x, 3.x | NFS 3 e 4.1)

• Enterprise NAS systems:
• NetApp FAS/AFF/ASA, FlexArray (V-Series), ONTAP 

Edge/Select/Cloud VSA (versions from 9.7 - 9.17.1)
• Lenovo ThinkSystem DM/DG Series (versions 9.7 - 9.17.1)
• Fujitsu ETERNUS HX/AX (versions 9.7 - 9.17.1)
• Dell PowerScale (OneFS versions 8.1.2 - 9.11)
• Nutanix Files Storage (versions 3.8.1.3 - 5.2)

• Object Storages:
• S3 compatible object storage
• Amazon S3 object storage
• Microsoft Azure Blob storage
• Azure Data Lake Gen2 storage (HNS)
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Plataformas 
Suportadas
Veeam Backup & 
Replication v13

Databases — Plugins

• Banco de Dados:
• MS SQL 2014 SP3 – 2022
• Oracle 11gR2 – 23ai
• SAP HANA 2.0 (Linux e Power)
• MongoDB 7.0 – 8.0
• IBM db2 10.5, 11.1, 11.5, 12.1 em Linux, Power em AIX

Outros:
• Microsoft EntraID
• Salesforce
• Microsoft Office 365
• Microsoft Azure
• Amazon Web Services
• Google Cloud
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Licenciamento
Dois modelos de licenciamento

Socket
Modelo de licenciamento antigo (legado).
O Veeam Backup & Replication pode ser licenciado 
pelo número de Socket de CPU em hosts VMware 
vSphere ou Microsoft Hyper-V. Uma licença é exigida 
para cada socket ocupado na placa-mãe, conforme 
reportado pela API do Hypervisor.
A licença é necessária apenas para hosts de origem 
— hosts nos quais residem as VMs das quais você faz 
backup ou replica. Os hosts de destino (para Jobs de 
replicação e migração) não precisam ser licenciados.

Instância (VUL)
Chamamos de Modelo de licenciamento
à prova de futuro.
Instâncias são unidades (ou tokens) que 
você pode usar para proteger suas cargas 
de trabalho virtuais, físicas ou baseadas
em nuvem.
Você deve obter uma licença com o número 
total de instâncias das cargas de trabalho 
que planeja proteger no Veeam Backup
& Replication.
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Licenciamento
Dois tipos de licenciamento

Perpetua
Licença permanente. O período de 
suporte e manutenção está incluído
na licença e é especificado em meses
ou anos. 
A Licença Perpétua inclui contrato de 
Suporte à Produção ou Suporte Básico,
e Manutenção para o primeiro ano.
O prazo máximo pré-pago para Suporte e 
Manutenção para uma Licença Perpétua 
é de 3 anos.

Assinatura (Subscrição)
Licença que expira no final do prazo da 
assinatura.
A Licença de Assinatura inclui contrato de 
Suporte à Produção e Manutenção
durante todo o período da licença. 
O prazo da licença de assinatura é 
normalmente de 1 a 3 anos a partir da data 
de emissão da licença. 
O prazo máximo pré-pago para uma 
Licença de Assinatura é de 5 anos.



Antes de começar...
...Novidades na versão 13



Veeam Software 
Appliance (VSA)
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Windows-based vs VSA: Visão Geral & Consoles

Baseado em Windows
(Windows-based)

Veeam Software Appliance
(Linux-based)

Linux OS (JeOS)Windows OS

VBR Services VBR Services

Web UI
Management

Console
Management

Console
Suporte
Veeam

Hardware
(Server)
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Veeam Updater

Gerenciamento Web (Host/S.O/Software)

Proxy Reverso (menos portas necessárias)

Serviços/Funções Veeam Hardened by:
• Certificate-based pairing
• Disabled SSH
• Enforced SELinux
• DISA STIG-derived baselines
• Non-root admin model
• Security Officer feature

Veeam JeOS é uma pequena imagem de Appliance Linux, que inclui apenas o necessário para executar 
funções específicas de infraestrutura, suporte e gerenciamento dos softwares relacionados a Veeam.
Tanto as implantações do Veeam Software Appliance quanto do Veeam Infrastructure Appliance utilizam o 
JeOS como seu sistema operacional. (Os ISOs estão disponíveis para download na pagina na Veeam)
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Alta Disponibilidade (HA)

• Dois nodes (Primário e Secundário)
• Alta latência suportada
• Atualizações automáticas para 

ambos nodes 
• Failover manual (Ativo-Passivo)
• Recuperação rápida de desastres 

sem Restauração de configuração
• VSA Utilizando VUL Premium

Cluster de Alta 
Disponibilidade

Backup Console Web UI

Primary Node Secondary Node
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Gerencie todas as atualizações do Veeam com “Veeam Updater”
Atualize os pacotes do
JeOS + Veeam automaticamente

Proxy HTTP suportado se a conexão direta à 
internet for bloqueada ou se for necessário um 
controle de tráfego mais preciso
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Prós e Contras
Windows-based Veeam Software Appliance
Baseado no Windows Baseado em Linux

Requer recursos adicionais se quiser trabalhar com 
Repositórios Hardened Nasce Hardened (Desde o primeiro deploy)

Demora mais para instalar (já instalado se estivermos 
falando de clientes já existentes) Mais fácil de instalar, boa parte automatizado

Atualização Manual, aplicação de patches Atualizações automáticas do sistema operacional e 
dos serviços Veeam via o Veeam Updater

Não suporta Alta Disponibilidade Suporta Alta Disponibilidade (Premium)

Gerenciado via Console de
Gerenciamento independente

Web UI (Ainda com algumas limitações) +
Console de Gerenciamento do Host

VUL ou Socket-based licensing; Community edition Somente VUL
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Nova Web UI do Veeam Backup & Replication
veeam_admin@site.local
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Console de Gerenciamento (Windows-based) 
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Console de Gerenciamento (Windows-based) 
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Veeam Software Appliance
Nova Interface Web de Gerenciamento do Host Veeam Software Appliance
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Veeam Software Appliance
Nova Interface Web de Gerenciamento do Host Veeam Software Appliance



Visão
Geral dos 
Componentes
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Arquitetura & Componentes Principais
Visão geral

Interface Web
(Somente VSA)

Console de
Gerenciamento

Ferramentas para Gerencia

Backup ProxyBackup Server Backup Repository

E mais ...

Componentes de Infraestrutura



Instalação
(Windows-based)
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Arquitetura & Componentes Principais
Instalação

Acesse e faça download da versão mais recente através do seu Portal: https://my.veeam.com/my–products.

https://my.veeam.com/my-products
https://my.veeam.com/my-products
https://my.veeam.com/my-products
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Arquitetura & Componentes Principais
Instalação
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Arquitetura & Componentes Principais
Instalação



© 2026 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Arquitetura & Componentes Principais
Instalação
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Arquitetura & Componentes Principais
Recomendação
Microsoft SQL Server -> PostgreSQL



Instalação
Veeam Software Appliance (VSA)
Linux-based
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Arquitetura & Componentes Principais
Instalação

Acesse e faça download da versão mais recente através do seu Portal: https://my.veeam.com/my–products.

https://my.veeam.com/my-products
https://my.veeam.com/my-products
https://my.veeam.com/my-products
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Veeam Software Appliance
Instalação
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Veeam Software Appliance
Instalação
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Veeam Software Appliance
Instalação
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Veeam Software Appliance
Instalação
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Veeam Software Appliance
Instalação



Banco de dados 
da Configuração
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Configuration Database (Banco de Dados da Configuração)

• Armazena dados sobre a infraestrutura de backup, 
configurações, jobs e sessões.

• Desde a v.12.0, o Instalador por padrão recomenda
instalar o PostgreSQL.  Mas você pode mudar para o 
Microsoft SQL.

• Pode ser migrado do MSSQL para o PostgreSQL
e  vice versa.

• Pode ser instalado Localmente (na mesma máquina 
com o servidor de backup) ou Remotamente em um 
servidor externo.

• Configuration Backup é única forma de salvar 
todas as configurações do seu Servidor VBR.

• Pode ser restaurado em outro servidor VBR como 
processo de Migração.

https://helpcenter.veeam.com/docs/vbr/userguide/vbr_config.html?ver=13


Análise Detalhada 
dos Componentes
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Arquitetura & Componentes Principais
Exemplo de Fluxo do Job de Backup

Servidor de Backup

Repositório

Tráfego de Backup
Tráfego de Gestão

Backup Proxies

Load Balancing



Backup 
Proxy
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Arquitetura & Componentes Principais
Backup Proxy

Tipos
• VMware
• VMware CDP
• Hyper-V On-host
• Hyper–V Off–host
• Nutanix AHV (Worker)
• Red Hat Virtualization (Appliance)
• Proxmox (Worker)
• Scale Computing HyperCore (Worker)
• General Purpose (NAS, File shares, Physical

Servers Off–host backup)

Responsável por
• Acessa os dados das VMs no Storage

de Produção
• Dedup + Compress
• Encrypting
• Copia dados de produção, criando os 

Arquivos de Backup e enviando para o 
Repositório de Backup (em casos de 
Jobs de Backup) ou enviando para 
outro proxy de backup (em casos de 
Jobs de Replicação)
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Arquitetura & Componentes Principais
Backup Proxy

Repositório

Servidor de Backup

Data Mover Data Mover

Backup Proxy



Backup Proxy
(VMware)
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Arquitetura & Componentes Principais
Backup Proxy (VMware) Tipos de Transport Modes

Network Mode
Nesse modo, os dados são recuperados pelo 
host ESXi via LAN usando o protocolo Network 
Block Device (NBD).
1. O Proxy envia uma solicitação para o host 

ESXi para localizar a VM no Datastore.
2. O host ESXi localiza a VM.
3. O VBR instrui o VMware vSphere a

criar um snapshot.
4. O host ESXi copia blocos de dados da VM 

do armazenamento de origem e os envia 
para o proxy via LAN.

5. O Proxy envia os dados para o Repositório.

3

2 4

1
4 5

Repositório 
de Backup

Backup 
Proxy

Storage

Backup Server 
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Arquitetura & Componentes Principais
Backup Proxy (VMware) Tipos de Transport Modes

Virtual Appliance
Esse modo oferece desempenho melhor que o modo Rede.
1. O servidor de backup envia uma solicitação para o 

host ESXi localizar a VM no Datastore.
2. O host ESXi localiza a VM.
3. O VBR aciona o VMware vSphere para criar um 

snapshot de VM.
4. Os discos VM são acoplados (montados a quente)

ao Proxy.
5. O VBR lê dados diretamente dos discos

conectados ao proxy.
6. Quando o processamento da VM é concluído, os 

discos da VM são desmontados do Proxy e o snapshot 
da VM é excluído.

2

1

5

VM Disks

VM Snapshot

4

6

1,3

Storage System

Backup Repository
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Arquitetura & Componentes Principais
Backup Proxy (VMware) Tipos de Transport Modes

Direct Storage Access
Nesse modo, o VBR usa VMware VADP para 
transporte direto de dados de VM via SAN (FC, 
FCoE, iSCSI). 
1. O Proxy solicita a localização da VM do ESXi.
2. O host ESXi localiza a VM.
3. O VBR aciona um snapshot da VM.
4. O host ESXi recupera metadados sobre o layout 

dos discos VM no armazenamento.
5. O host ESXi envia metadados para o Proxy.
6. O Proxy usa metadados para copiar blocos

de dados da VM diretamente do 
armazenamento de origem.

7. O Proxy processa blocos de dados copiados
e os envia para o alvo.

3

2 4

1
5 7

6

Backup Server 

Storage System

Backup 
Repository

Backup Proxy
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Arquitetura & Componentes Principais
Backup Proxy (VMware) Tipos de Transport Modes

Automatic Selection
Na duvida ...

... Resolve



Backup Proxy
(Hyper-V)
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Data Mover

Arquitetura & Componentes Principais
Backup Proxy (Hyper–V) Tipos de Backup Modes

On–Host
O processamento dos dados de backup ocorre no 
node físico do Cluster de Hyper–V que hospeda as 
Máquinas Virtuais, utilizando snapshots por meio do 
serviço de VSS.
1. O VBR consulta detalhes do Host, da VM e 

virtualização no Microsoft Hyper–V.
2. O VBR instrui o VSS do Hyper-V criar uma cópia da 

VM em um ponto no tempo, usando um snapshot 
de volume ou checkpoint da VM.

3. O Serviço de Transporte do Veeam lê os dados do 
snapshot da VM (checkpoint) e os transfere para o 
repositório de backup.

4. Após a conclusão da transferência de dados, o 
VBR solicita ao VSS do Hyper-V VSS iniciar as 
operações de limpeza.

1

2

2

3

3

1,4

Storage System Volume Snapshot

Backup 
Repository

Backup Server 
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Arquitetura & Componentes Principais
Backup Proxy (Hyper–V) Tipos de Backup Modes

Off–Host
O processamento dos dados de backups é delegado a um 
nó Hyper–V separado, não participante do cluster, 
utilizando snapshots através do serviço semelhante de VSS  
porem de hardware oferecido pelo fornecedor de 
armazenamento SAN.
1. O VBR consulta detalhes do Host, da VM e 

virtualização no Microsoft Hyper–V. 
2. O VBR instrui o VSS do Hyper-V criar uma cópia da 

VM em um ponto no tempo, usando um snapshot de 
volume ou checkpoint da VM.

3. Veeam Off–Proxy Host (Hyper-V) ê os dados do 
snapshot da VM (checkpoint) e os transfere para o 
repositório de backup.

4. Após a conclusão da transferência de dados, o VBR 
solicita ao VSS do Hyper-V VSS iniciar as operações
de limpeza.

1

2

2

3

3

1,4

Backup Server 

Backup 
Repository

Storage System Volume Snapshot



Outros métodos 
de Backup
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Arquitetura & Componentes Principais
Nutanix AHV

O Veeam Backup para Nutanix AHV usa as capacidades nativas 
do Nutanix AHV para criar backups image-level e não instala 
software ou agente dentro das VMs para recuperar dados.
1. Usando REST API da Nutanix, o Veeam se conecta ao cluster 

AHV da Nutanix
2. O Veeam cria snapshots para todas as VMs processadas ou 

domínios de proteção. Depois, estabelece um grupo de 
volumes no cluster AHV da Nutanix.

3. O Veeam implanta um Worker, montando discos das VM no 
nele mesmo via iSCSI.

4. O Worker recupera os dados da VM em block-level, 
aplicando compressão e dedup, e transmite os dados para o 
repositório de backup.

4

Backup Server with
Nutanix AHV Plug-in

Backup 
Repository

Worker

Storage System

2

3
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nt

1
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Arquitetura & Componentes Principais
Red Hat Virtualization & Oracle Linux Virtualization Manager (oVirt)

O Veeam Backup para RHV/OLVM usa recursos nativos do oVirt
para criar backups image-level e não instala software ou agente 
dentro das VMs para recuperar dados.
1. O VBR inicia um Job de backup, transmitindo os dados da 

sessão para o Appliance de Backup.
2. O Appliance de Backup se conecta com o gerenciador de 

virtualização via REST API, gera snapshots das VMs
designadas. Em seguida, estabelece uma sessão de 
transferência de imagem, fornecendo a URL 
correspondente.

3. O Appliance de Backup trabalha como um Worker, 
utilizando a URL fornecida para recuperar os dados da VM.

4. O Worker aplica compressão e dedup aos dados da
VM antes de transmiti-los para o repositório de
backup designado.

2

3

4

1

Storage System

Backup 
Repository

Backup Server with
RHV/OLVM Plug-in

RHV/OLVM 
Appliance

Worker

RHV / OLVM
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Arquitetura & Componentes Principais
Proxmox VE

O Veeam Backup para Proxmox VE usa recursos nativos para 
criar backups image-level e não instala software ou agente 
dentro das VMs para recuperar dados.
1. O VBR inicia um Worker no host onde a VM está 

localizada. Se nenhum for implantado neste host, o 
Veeam Backup for Proxmox VE usa um Worker de outro 
host conectado. 

2. O Worker conecta-se ao servidor Proxmox VE e cria um 
snapshot copy-on-write da VM processada.

3. O Worker lê dados dos discos da VM, compara com o 
snapshot criado na etapa 2, exclui as alterações e 
transfere os dados resultantes para o repositório alvo no 
formato nativo Veeam.

4. Remove o snapshot criado e suspende o Worker quando a 
sessão de backup termina.

3

1

Backup 
Repository

Backup Server with
Proxmox VE Plug-in

Worker

Proxmox VE

2

3

2, 4
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Arquitetura & Componentes Principais
Scale Computing HyperCore

Veeam Backup for Scale Computing HyperCore usa recursos 
nativos para criar backups image-level e não instala software 
ou agente dentro das VMs para recuperar dados.
1. OVBR inicia um Worker no nó HyperCore hospedando a 

VM. Se nenhum estiver disponível, o Veeam Plug-in inicia 
um Worker em outro nó HyperCore conectado à 
infraestrutura de backup.

2. Conecta-se ao cluster HyperCore e cria um
snapshot da VM.

3. O Worker lê os dados do disco da VM, compara com o 
snapshot da etapa 2, filtra os blocos não alterados e 
transfere os dados resultantes para o repositório de 
backup no formato nativo do Veeam.

4. Exclui o snapshot e suspende o trabalhador após o 
backup ser concluído.

3

1

Backup 
Repository

Backup Server with Scale
Computing HyperCore Plug-in

Worker

SC HyperCore

2

3

2, 4



Como instalar
e configurar um 
Backup Proxy?
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Arquitetura & Componentes Principais
Como adicionar e configurar um Proxy? (Ex. VMware)

42

3

1
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Arquitetura & Componentes Principais
Como adicionar e configurar um Proxy? (Ex. VMware)
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Arquitetura & Componentes Principais
Como adicionar e configurar um Proxy? (Ex. VMware)
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Veeam Backup & Replication cria uma tarefa 
para cada disco virtual de cada VM.
O número recomendado de tarefas 
concorrentes é calculado automaticamente com 
base nos recursos disponíveis: 1 núcleo de CPU = 
2 tarefas concorrentes.
Mas a melhor prática é reservar 2 núcleos de 
CPU e 2GB de RAM para as necessidades do 
sistema operacional.
Assim, para uma CPU de 4 núcleos, recomenda-
se configurar 4 tarefas concorrentes ((4 CPUs – 2 
CPUs) x 2 = 4), para uma CPU de 8 núcleos — 12 
tarefas concorrentes ((8 CPUs – 2 CPUs) x 2 = 12).

Arquitetura & Componentes Principais
Como adicionar e configurar um Proxy? (Ex. VMware)
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Arquitetura & Componentes Principais
Como adicionar e configurar um Proxy? (Ex. Hyper-V On-Host)

2

1

3

4
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Arquitetura & Componentes Principais
Adicionando um Proxy via Veeam Infrastructure Appliance (VIA) para VSA.

Em ambientes com VSA. Faça login em my.veeam.com localize a ISO do Veeam Infrastructure Appliance 
disponível em Produtos (Painel esquerdo) → Veeam Software Appliance → Extensions and Other.

https://my.veeam.com/my-products
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Arquitetura & Componentes Principais
Instalação do Proxy utilizando o Veeam Insfrastructure Appliance (Linux-based)
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Arquitetura & Componentes Principais
Instalação do Proxy utilizando o Veeam Insfrastructure Appliance (Linux-based)

Todos os passos são idênticos ao 
assistente de instalação do VSA...
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Arquitetura & Componentes Principais
Instalação do Proxy utilizando o Veeam Insfrastructure Appliance (Linux-based)

1

2



© 2026 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Arquitetura & Componentes Principais
Configuração do Proxy (VSA): Adicionando como Managed Server (Opcional)

1

2

1



Vamos fazer uma 
pausa de 5 minutos



Repositório
Backup Repository
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Arquitetura & Componentes Principais
Repositório de Backup

Um repositório é um local de 
armazenamento onde arquivos 
de backup, cópias dos dados 
da VM e metadados 
necessários para a 
restauração.
O repositório pode ser local ou 
remoto, e serve como um 
espaço centralizado de 
armazenamento para backup 
e replicação de dados.

Direct Attached Storage
• Microsoft Windows Server
• Linux server
• Veeam Hardened Repository

Deduplicating Storage Appliances
• Dell EMC Data Domain
• ExaGrid
• Fujitsu ETERNUS CS800
• HPE StoreOnce
• Infinidat InfiniGuard
• Quantum Dxi

Network Attached Storage
• SMB (CIFS) share
• NFS share

Object Storage
• Veeam Data Cloud Vault
• Any S3 Compatible
• Amazon S3
• Google Cloud Storage
• IBM Cloud Object Storage
• Microsoft Azure Storage
• Wasabi Cloud Storage
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Arquitetura & Componentes Principais
Repositório de Backup (Ex: Windows)

Windows Backup Repository

Backup Server

Backup Proxy

Data Mover Data Mover
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Arquitetura & Componentes Principais
Repositório de Backup (Ex: SMB/NFS)

SMB Backup Repository

Data Mover

Backup Proxy

Backup Server

Gateway

Data Mover
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Arquitetura & Componentes Principais
Repositório de Backup (Ex: Object Storage)

Backup Proxy

Backup Server

Gateway

ou

Cloud-based ou On–premises
Object Storage



Imutabilidade
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Imutabilidade

• Veeam Data Cloud Vault
• Amazon, S3-compatible and Azure 

object storage repositories.
• Veeam Hardened Repository
• HPE StoreOnce
• Exagrid
• DellEMC Data Domain
• Object First

Tipos suportados de 
repositórios imutáveis

Definição de Imutabilidade:
• Imutabilidade refere-se ao estado dos 

dados que impede que sejam modificados 
ou excluídos.

Benefícios da Imutabilidade:
• Garante a integridade e segurança dos 

dados.
• Oferece proteção contra exclusões 

acidentais.
• 99.9999999999% (12 noves) proteção 

contra ransomware
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Imutabilidade
Veeam Hardened Repository

Na etapa de Conexão SSH do assistente, 
especifique single-use credentials ou 
certificate para se conectar ao servidor 
Linux e implantar o serviço de Data Mover.

Veeam Backup & Replication não
armazena essas credenciais no banco
de dados de configuração.

IMPORTANTE: A conta de usuário que você 
usa deve ser uma conta que não seja root. 
Além disso, deve ter o diretório home criado 
no servidor Linux previamente.
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Imutabilidade
Tornando backups imutáveis com Veeam Hardened Repository

Quando você adiciona um repositório 
imutável, você especifica o período 
que os arquivos de backup devem 
ficar imutáveis.

Durante esse período, arquivos de 
backup armazenados nesse 
repositório que foram armazenados 
não pode ser modificados
ou excluídos.
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Imutabilidade
Tornando backups imutáveis com Object Storage

Para tornar os dados imutáveis, o Veeam
Backup & Replication utiliza a tecnologia 
que impede a exclusão de dados e 
permite manter várias versões dos objetos.

Os selecionados A tecnologia depende do 
tipo de armazenamento de objetos:
• Object-Lock e Versionamento – para: 

Amazon S3 Storage, S3 Compatible, 
IBM Cloud, Wasabi Cloud e Veeam
Vault (Imutável por padrão).

• Version-level WORM e blob versioning –
para Azure Storage.



Como adicionar um
Repositório de Backup
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Arquitetura & Componentes Principais
Como adicionar um Repositório (Ex. Direct Attached Storage)

1

2

3
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Arquitetura & Componentes Principais
Como adicionar um Repositório (Ex. Direct Attached Storage)
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Arquitetura & Componentes Principais
Como adicionar um Repositório (Ex. Direct Attached Storage)
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Arquitetura & Componentes Principais
Como adicionar um Repositório (Ex. Direct Attached Storage)



Scale-Out Backup 
Repository (SOBR)
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Arquitetura & Componentes Principais
Scale–Out Backup Repository (SOBR)

Um sistema de repositório 
escalável com suporte multi–
tier em armazenamento.
Inclui performance tier
(Armazenamento local ou 
compartilhado) e pode ser 
estendido com capacity e/ou 
archive tiers, fornecendo 
escalabilidade horizontal 
para diversas necessidades 
de armazenamento.

Performance Tier

Capacity Tier

Archive Tier

Direct Attached
Storage

Deduplicating
Storage Appliance

Network Attached
Storage

Object
Storage

Object
Storage

Amazon S3 Glacier OU Azure Archive Storage
(deve corresponder ao provedor do qual os dados são transferidos para o archive tier)
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Arquitetura & Componentes Principais
Como adicionar e configurar o Scale-Out Backup Repository?
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Arquitetura & Componentes Principais
Como adicionar e configurar o Scale-Out Backup Repository?
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Arquitetura & Componentes Principais
Como adicionar e configurar o Scale-Out Backup Repository?
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Arquitetura & Componentes Principais
Como adicionar e configurar o Scale-Out Backup Repository?
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Arquitetura & Componentes Principais
Como adicionar e configurar o Scale-Out Backup Repository?
Tier 3:  Archive Tier

Desde a versão 12.3.x é possível utilizar diretamente
do Tier 1 (Performance Tier) para Tier 3 (Archive Tier)



Veeam Data 
Cloud Vault
Um Cloud Object Storage totalmente gerenciado e seguro que 
elimina modelos imprevisíveis de custos em nuvem.
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Veeam Data Cloud Vault Overview

Fully managed
Remove manutenção contínua sem 
nenhum esforço de configuração, 
gerenciamento ou integração.

Sustentável
Cópias síncronas garantem até 
99.9999999999% de durabilidade para 
proteger contra interrupções e falhas.

Seguro
Imutabilidade impede que agentes mal-
intencionados criptografem, deletem ou 
modifiquem seus backups. Criptogranfado
em Transit e em Rest

Precificação Previsível
Inclui armazenamento e API Calls (Egress
Fees), isso elimina choques nas faturas no
fim do mês.
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Veeam Vault — Comparando Edições
Foundation Advanced

Caso de uso/recomendado Copias secundárias dos Backups* Backup Primario ou Copia secundaria

Classe de Storage Azure Blob Cool Azure Blob Cool

Georedundância
LRS (Local Redundant Storage)
99.999999999 de durabilidade
Protegido contra falhas de Hardware

ZRS (Zone Redundant Storage)
12 noves de durabilidade
Protecao contra falhas de Data Center

Ler/Restaurar Até 20% por ano da capacidade total 
se cobrança de API Calls (Egress Fees) Ilimitado

Localidade dos dados Você especifica o país Você especifica a Azure

Imutável Sim Sim

Criptografado Sim Sim

*Backup Copy job é recomendado com Foundation. Direct to Object também é possível com Foundation, Mas há risco de uma cobrança 
extra devido à política de fair use de 20%.
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Veeam Vault — Foundation vs. Advanced — Casos de Uso

Backup Server

Backup
Repository Veeam 

Vault

- LRS (Local)
- São Paulo
- Immutable
- Encrypted

Foundation

- ZRS (Regiao)
- Brazil
- Immutable
- Encrypted

Advanced

Direct to Object

Copy Job

Veeam 
Vault

Azure Blob 
Cool

Azure Blob 
Cool
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Veeam Vault — Aonde ?

Veeam Data Cloud Vault + Azure Veeam Data Cloud Vault + AWS
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Veeam Vault
Simples de configurar, basta utilizar o Wizard através do “Add Backup Repository”



SureBackup, 
SureReplica
& Virtual Lab



© 2026 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Advanced Features
SureBackup, SureReplica & On-Demand Sandbox

SureBackup
Permite realizar automaticamente testes de 
recuperabilidade, verificação e varreduras 
de conteúdo para os backups realizados 
com sucesso.
How?
1. Inicia VMs em um ambiente isolado no 
Laboratório Virtual (Virtual Lab).
2. Realiza um conjunto de testes.
3. Envia um relatório de status para sua 
caixa de correio.

Cria o
Virtual \Lab

Cria o
Application

Group(s)

Cria o
SureBackup

Job(s)

Especifica os 
testes dentro do 

Job(s)

Agenda/Execut
a SureBackup

Job(s)

Recebe 
Relatório de 
Verificação

Virtual Lab

Verification
Report

Backup
Repository
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Advanced Features
SureBackup Modos de Verificação

Full recoverability testing
O Veeam Backup & Replication publica as 
máquinas em ambiente isolado e realiza a 
verificação de acordo com os scripts 
selecionados.
Backup verification and content
scan only
Sem publicar as máquinas no Virtual Lab, 
o Veeam Backup & Replication realiza 
verificação de integridade de backup e 
sua análise de conteúdo para detectar 
vestígios de malware ou qualquer outro 
dado indesejado ou sensível apenas 
montando o ponto de montagem.
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Features Avançadas
On-Demand Sandbox

Você consegue obter uma cópia do seu 
ambiente de produção a qualquer 
momento para uma variedade de
testes, segurança, treinamento ou solução 
de problemas.
Todas as alterações feitas nas VMs são 
escritas em Logs que permitem desfazer 
caso necessário, se aplica para Jobs de 
Backups e Replicas, todas as alterações 
são salvas nos arquivos delta. Esses Logs 
e arquivos são apagados depois de 
finalizado o Job com o Sandbox On-
Demand e o desliga.

Production
Network

Isolated
network

Proxy 
Appliance



Storage
Integration
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Storage Integration
Tipos de integração

• Backup de Máquinas 
Virtuais (baseadas em 
snapshots).

• Orquestre snapshots 
entre arrays de 
armazenamento.

• Restaure dados de 
snapshots com o Veeam
Backup & Replication.

VMware

• Backuap de 
Compartilhamento de 
NAS sem esforço.

NAS

• Criar backups do
Veeam Agent para 
computadores Windows.

Veeam Agent
for Windows
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Storage Integration
Visão geral da infraestrutura

Veeam Backup & 
Replication

Storage System

Storage Volume

Storage Volume 
Snapshot

VMware VM

Agent for Windows

File Share

ou

ou Backup Proxy Backup Repository
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VMware Integration
Representação da Linha do Tempo

Backup

Snapshot 
Commit

Vida útil do snapshot VMware

VM Backup padrão
Cr
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 de
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Snapshot
Commit

Criação do Storage Snapshot Deleção do Storage Snapshot

Vida útil do 
snapshot 
VMware

VM Backup com Storage Integration
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Storage Integration
Como configurar?

1

3
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Storage Integration
Como configurar?

Siga o assistente para adicionar o 
Storage desejado:
• Escolha o tipo de Storage
• Conecte-se usando DNS or IP
• Escolha a Role

• Block ou file para VMware
• Veeam Agent for Windows
• NAS filer

• Adicionar credenciais para acessar o 
armazenamento

• Escolha os protocolos (FC/NFS/iSCSI)
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Storage Integration
A aba Integração nas configurações 
avançadas do Job de backup permite 
que você decida utilizar ou não a 
tecnologia de Backup via Storage
Snapshot para criar o backup da VM. 
Esta opção vem ativada por padrão.
O backup a partir de Storage
Snapshots permite que você aproveite 
snapshots do  para processamento de 
dados da VM reduzindo throughput.
A tecnologia melhora os RPOs e reduz 
o impacto das atividades de backup
sobre o ambiente de produção.



Tape
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Tape
Veeam Backup & Replication suporta operações nativas com fita.

Dispositivos Suportados: Linear Tape-Open (LTO3 – LTO9) e 
IBM 3592 (TS1160 & TS1170) Libraries.
Objetivo: arquivamento de dados e/ou requisitos de 
conformidade de longo prazo.
Estratégia: segue o princípio de backup '3-2-1': 3 cópias, 2 tipos 
de mídia, 1 localização externa.
Tipos de Dados Suportados para Acrhive:
• VM backups
• Veeam Agent Backups
• Repositórios inteiros de Backup, incluindo Repositórios 

Hardened Linux
• Unstructured data:

• Storage Device Volumes via NDMP
• SMB & NFS file shares
• Object Storage
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Tape Library

Tape
Visão geral da infraestrutura

Repositório de 
Backup Tape Server

FC/SAS

Veeam Backup & 
Replication

LAN

* O Veeam Backup & Replication Server pode também ser utilizado como Tape Server



WAN 
Accelerator
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WAN Accelerator

WAN

Data mover
Service

Data mover
Service

Source
WAN Accelerator

Target
WAN Acceleration

Remote Backup Copy 
OU

Remote Replication Job

Veeam Backup & Replication oferece a 
tecnologia de aceleração WAN que 
combina:
• Compressão de tráfego de rede
• Upload multi-streaming
• Dedup global de dados
• Dedup de tamanho variável no bloco
Essa combinação de tecnologias reduz o 
volume de dados transferidos, o que ajuda a 
transportar dados mais rapidamente.
• High Bandwidth Mode é projetado para 

conexões WAN acima de 100Mbps.
• Low Bandwidth Mode é projetado para 

conexões WAN abaixo de 100Mbps.
Source Backup

Repository Source VM

OR
Target Backup

Repository Target VM

OR



Enterprise 
Manager
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Veeam Enterprise Manager 
Instalação
Veeam Enterprise Manager está incluído na mesma ISO que o Veeam Backup & Replication.
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Veeam Enterprise Manager 
Instalação
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Veeam Enterprise Manager 
Instalação
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Veeam Enterprise Manager 
Exemplo de implantação (Conexão lógica)

Enterprise Manager

        

Enterprise Manager 
Database Web Console

        

Veeam Backup & 
Replication Database

Veeam Backup & 
Replication

Instância A

VMware vCenter

        

Veeam Backup & 
Replication Database

Veeam Backup & 
Replication

Instância B

Coleta de Dados

Gerenciamento

Gerenciamento

Coleta de Dados
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Veeam Enterprise Manager
Funcionalidades
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Veeam Enterprise Manager
Configuração
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Veeam Enterprise Manager
Configuração
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Veeam Enterprise Manager
Configuração
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Veeam Enterprise Manager
Configuração
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Veeam Enterprise Manager
Configuração



Vamos fazer + uma 
pausa de 5 minutos



Menu
Principal
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Menu Principal
Credentials & Passwords

1
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Menu Principal
Credentials & Passwords

2
Você pode usar essa opção para criar e manter uma lista de 
registros de credenciais que pretende usar para se conectar 
a componentes na infraestrutura de backup.
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Menu Principal
Credentials & Passwords

2

Você pode usar essa opção para criar e manter uma 
lista de registros de credenciais que pretende usar para 
se conectar a serviços em nuvem.
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Menu Principal
Credentials & Passwords

2

Você pode usar essa opção para criar e manter 
uma lista de senhas que pretende usar para 
criptografia de dados.
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Menu Principal
Credentials & Passwords

2

Você pode usar essa opção para adicionar 
servidores externos de KMS e usar chaves KMS.
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Menu Principal
Users & Roles

2
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Menu Principal
Users & Roles

Uma lista de todos os usuários e grupos de usuários 
com regras específicas podem ser verificada; as regras 
definem as operações que podem ser realizadas no 
Veeam Backup & Replication.
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Menu Principal
Users & Roles

Você pode adicionar novos usuários ou 
grupos de usuários.
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Menu Principal
Users & Roles

Você pode adicionar o usuário ou grupo de usuários 
especificando-o no formato DOMAIN\USERNAME ou 
navegue por ele.

1

2
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Editar um usuário ou grupo de usuários existente permitirá a 
alteração do formato DOMAIN/USERNAME e as regras.
Quando se trata de regras, há cinco opções que podemos escolher:

• Restore operator – O que permite que processos de 
restauração sejam realizados pelo usuário/grupo de usuários 
específico

• Backup operator – responsável por iniciar e parar jobs de 
backup, além de exportar, copiar backups e criar backups com  
VeeamZIP

• Backup administrator – capaz de realizar todas as atividades 
administrativas e com acesso total a tudo que for relacionado à 
infraestrutura de backup

• Tape operator – responsável por qualquer operação de fita 
como iniciar e parar Tape Jobs

• Backup viewer – que tem acesso "somente leitura" ao console

Menu Principal
Users & Roles
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Menu Principal
Users & Roles

Controle de acesso a:
• Backup e/ou restore
• Repository
• Restore Operations
• Itens de Infrastructure
• Remote Console UI options

Workloads suportados:
• VMware
• Hyper-V
• Veeam Agents (VAW, VAL)
• Unstructured Data
• Database Plugins
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Menu Principal
Global Network Rules

1

2
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Por padrão, o Veeam Backup & 
Replication utiliza transferência de 
dados multithreaded para cada 
sessão de Job, da origem ao destino 
por meio de múltiplas conexões 
TCP/IP.
No entanto, se você agendar vários 
Jobs para rodar ao mesmo tempo, a 
carga na rede pode ser pesada.
Se a capacidade da rede não for 
suficiente para suportar múltiplas 
conexões de transferência de dados, 
você pode desativar a transferência 
de dados multithread ou alterar o 
número de conexões TCP/IP.

Menu Principal
Global Network Rules
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Menu Principal
Global Network Rules

Você pode adicionar diferentes 
regras para IPv4 e 6 
especificando o range, origem e 
destino, aplicando criptografia do 
tráfego de rede e/ou limitando-o 
durante períodos específicos.
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Menu Principal
Global Network Rules

Também há a possibilidade de 
especificar a rede preferida para 
o tráfego de backup e replicação.

1
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Menu Principal
VM Exclusions

1 2
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Menu Principal
Options

1
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Menu Principal
I/O Control.

Quando o controle de latência de Storage está ativado, o 
Veeam Backup & Replication monitora a latência de leitura 
de armazenamento em datastores de produção durante 
atividades de backup e restore. Para monitorar a latência de 
armazenamento, o Veeam Backup & Replication utiliza 
métricas em tempo real do hypervisor onde as VMs residem.
Stop assigning new tasks to datastore at – Limita a latência 
de I/O no qual o Backup e Replicação do Veeam não devem 
atribuir novas tarefas direcionadas ao datastore.
Throttle I/O of existing tasks at – Limita a latência de
(I/O) no qual o Veeam Backup & Replication deve
reduzir a velocidade de leitura/gravação de
dados de/para o repositório.
As mesmas opções podem ser configuradas para
datastores individuais.
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Menu Principal
E-mail Settings.

O Veeam Backup & Replication também oferece a 
possibilidade de enviar e-mails contendo relatórios 
diários sobre o último status dos trabalhos de backup.

No momento, suportamos SMTP, Google Gmail e 
Microsoft 365 como servidores de e-mail que podem ser 
usados para esse fim.

O assunto do e-mail, os destinatários, o endereço de e-
mail do remetente e o tipo de relatório/notificação, tudo 
pode ser configurado e customizado a partir dessa aba.
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Menu Principal
Notifications.

O Veeam Backup & Replication também pode exibir 
notificações diretamente dentro do console sempre 
que limites forem atingidos, por exemplo nos 
repositórios de backup ou datastores de produção; 
faltam 14 dias para o fim do suporte para a licença 
instalada, atualização para os hypervisores estão 
disponíveis; etc.
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Menu Principal
History

A área Sessões controla quantas entradas devem 
estar visíveis na aba Histórico do console Veeam
Backup & Replication.

A área de retenção do histórico de sessões determina 
por quanto tempo as informações das sessões devem 
ser mantidas no banco de dados.
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Menu Principal
Console

Veeam Backup & Replication oferece a 
possibilidade de abrir o console 
PowerShell, executar o utilitário PuTTY e 
abrir a documentação interativa ou APIs 
REST para o servidor de backup 
diretamente do console.
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Menu Principal
Configuration Backup

1
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Veeam Backup & Replication Armazena 
todas as alterações feitas dentro de um 
console em um servidor específico como 
backup de configuração.

Se o servidor principal de Backup & 
Replicação do Veeam falhar por algum 
motivo, o Backup de Configuração pode ser 
usado para restaurar rapidamente a 
configuração em um novo.

Esse método também é recomendado se o 
Veeam Backup & Replication for ser 
substituído ou trocado no futuro ou para 
migrações de servidores de backup.

Menu Principal
Configuration Backup
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Menu Principal
Configuration Backup

Para armazenar o backup de configuração, um 
repositório deve ser selecionado.

Não utilize o DEFAULT BACKUP REPOSITORY
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Menu Principal
Configuration Backup

SNMP e/ou E-mail notificações para o 
backup de configuração podem ser enviadas 
automaticamente.

Também há uma boa prática de agendar o 
backup para ser feito automaticamente, em 
vez de depender de backups manuais.
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Menu Principal
Configuration Backup

Outra boa prática é proteger o backup de 
configuração por meio de criptografia. Se a senha 
da criptografia for perdida, somente o Veeam
Backup Enterprise Manager pode ajudar a 
recuperá-la.
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Main Menu
Configuration Backup

A restauração da configuração do seu Veeam
só pode ser realizada a partir dessa janela você 
pode usar também para migrar a configuração 
do Veeam para outro Servidor de Backup.



Jobs 
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No Veeam Backup & Replication, Jobs abrange uma variedade de tarefas de gerenciamento de dados, 
incluindo operações de backup, replication, e restore. Uma vez configurados, os Jobs automatizarão o 
processo, garantindo que os dados críticos sejam protegidos de forma regular e confiável contra perdas ou 
corrupção.

Quando se trata de alocação de recursos para infraestrutura de backup, o Resource Scheduler Service 
interno no Veeam Backup & Replication identifica a prioridade dos trabalhos aguardando recursos gratuitos 
com base no tipo, prioridade e horário de início programado.

O conceito sobre Jobs

Backup Server

Backup Job

Replication Job
Backup Copy Job SureBackup Job

CDP Policy
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Aqui está uma Lista simplificada em ordem de alta prioridade para baixa prioridade:

1. Jobs de Restore — Esses jobs têm a maior prioridade e são os primeiros a receber recursos gratuitos do 
sistema. 

2. Politicas de CDP (Continuous Data Protection).
3. Jobs internos do sistema (SnapshotDeleter por exemplo).
4. Quick Backup jobs — Esses jobs tem a segunda maior prioridade.
5. High Priority jobs — Jobs com a opção de Alta Prioridade ativada, tem a terceira maior prioridade. É 

possível ativar a opção de alta prioridade para o seguinte tipos de jobs: backup, replication, agent
managed by backup server, file backup jobs.

6. Backup Jobs regulares e Replication jobs.
7. Backup Copy jobs, e Archive jobs — Têm a menor prioridade e são os últimos a conseguir recursos do 

sistema para execução.

Priorização de Jobs
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Jobs
Exemplo de processo de backup

Backup Proxy

Data Mover

Backup Server

Backup Repository

Data Mover

Configuration
Database

Veeam Backup
Service

Veeam Backup
Manager(s)

1

Veeam Backup Service cria no 
Veeam Backup Manager um 

Processo para cada Job.

Veeam Backup Manager 
verifica as configurações do 

Job no Configuration
Database.

2

33

Backup Data Backup Data

Veeam Backup & Replication
solicita ao hypervisor que crie 

uma copia point-in-time da VM(s).
4

Veeam Backup Manager 
estabelece uma série de regras 
para Data Movers em relação à 

transferência de dados.
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Jobs
Exemplo de processo de criação de um job de backup
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Jobs
Exemplo de processo de criação de um job de backup
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Jobs
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Jobs
Exemplo de processo de criação de um job de backup



Vamos fazer + uma 
pausa de 5 minutos



Restore
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Tipos de Restore
Existem várias opções de Restore.

• Entire VM restore
• Instant recovery
• Virtual disks restore
• Instant disk recovery
• VM files restore
• Guest files restore
• Application items restore

• Restore to Amazon EC2;
Azure; Google CE

• Restore to Nutanix AHV
• Restore to Proxmox VE

• Export content as virtual disks
• Publish disks
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Instant Recovery

Com o Instant Recovery você quase consegue 
imediatamente restaurar uma VM no seu 
ambiente de produção rodando-a diretamente 
a partir do arquivo de backup mesmo com 
compress e dedup.

Instant Recovery ajuda a melhorar os objetivos 
de tempo de recuperação, minimizar 
interrupções e tempos de inatividade das VMs
de produção.

Instant Recovery pode ser usado para 
restaurar dados de um tipo de Hypervisor em  
outro, da mesma forma você pode restaurar 
de um Servidor Físico para Virtual vice-versa.

ESXi Host

Storage Backup Repository

Compressed & 
deduplicated

backup file

Migração online
2

vPower
1
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Restore para Cloud (AWS, Azure ou Google)

Permite restaurar VMs e workloads físicos
para a nuvem.

No caso de Amazon EC2 e Google CE, o VBR 
implanta automaticamente o Helper Appliance 
para auxiliar apenas durante o processo de 
restauração e o remove imediatamente em 
seguida. O Helper Appliance é opcional, no 
entanto, pode melhorar significativamente a  
performance durante o processo de restore.

Para Azure o Helper Appliance é obrigatório e 
persistente. Após o término do processo de 
restauração, os appliances auxiliares são 
desligados e permanecem no Azure. Appliances
permanecem no estado desligado até que você 
inicie um novo processo de restauração.

Backup Repository

Restore Helper
Appliance

EC2/Azure/GCE

Veeam Backup & 
Replication

Cloud VM

DeployRestore
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Guest files Restore (FLR)

É possível restaurar Arquivos específicos
diretamente do Guest OS, sem a necessidade de 
restaurar toda a VM ou Servidor físico.

Fontes de recuperação suportadas:
Backups, Replicas, Storage Snapshots,
Nutanix AHV Snapshots

Sistemas de arquivos suportados:

• Windows: FAT, FAT32, NTFS, ReFS

• Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs, 
NTFS

• BSD, Mac, Solaris também são suportados

Backup Repository

Arquivo de 
backup 

(Compress)
(Depup)

Mount Server

Volume C:\ ou 
qualquer outro

Production/Test/Dev/laptop/workst
ation…

Mount

File/Folder
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Application Items
Explorers estão disponíveis 
para as seguintes aplicações:

Microsoft Active Directory
Microsoft SQL Server
Oracle PostgreSQL
Microsoft Exchange
Microsoft SharePoint
Microsoft OneDrive for Business 
Microsoft Teams

Para usá-los, certifique-se de que 
seus backups e/ou réplicas 
estejam criados com App-aware
Process ativado no Job.
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Como restaurar uma VM?

1

2

2
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Como restaurar uma VM?



Segurança
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Melhores Práticas: Segurança & Resiliência
Security & Compliance Analyzer

Veeam Backup & Replication
Fornece uma ferramenta 
embutida para garantir que a 
configuração do seu servidor de 
backup siga o exemplo de 
Melhores práticas de segurança
para componentes de 
infraestrutura de backup em 
geral baseados nos sistemas 
operacionais Microsoft Windows 
Server e Linux.

Inclui 14 Security Checks & 23 
Product Configuration Checks
ate a versão atual.



© 2026 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Melhores Práticas: Segurança & Resiliência
Multi-Factor Authentication

Veeam Backup & Replication suporta multi-
factor authentication (MFA) como verificação 
adicional do usuário.

O one-time password (OTP) Gerado no 
aplicativo de autenticação móvel é usado 
como um segundo método de verificação. 
Combinado com login e senha, esse processo 
cria um ambiente mais seguro e protege 
contas de usuário contra comprometimentos.
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Melhores Práticas: Segurança & Resiliência
Four-Eyes Authorization
Esse recurso previne acidentes ou 
erros Exclusão de backups ou
repositórios inteiros de backup, 
Mudanças de usuários, roles e 
outras configurações de acesso 
usando um console de backup 
exigindo um aprovação de um 
segundo Veeam Backup 
Administrator antes de  aplicar as 
alterações nessas configurações 
sensíveis do servidor de backup 
podem ser aplicadas.
Todos os eventos relacionados à 
autorização dos quatro olhos são 
exibidos no History, em 
Authorization Events.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware (Malware Detection)

A Detecção de Malware com Veeam é focada em 
detectar malware e atividades suspeitas tanto na 
infraestrutura de produção quanto na de backup, além 
de enviar notificações sobre isso.
A partir da versão 12.1 do Veeam, podemos identificar 
até mesmo o malware adormecido em produção. 
Também é possível escanear os backups já realizados e 
armazenados no repositório e descobrir se há alguma 
ameaça escondida em seu ambiente de backup.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware. Varredura de conteúdo sob demanda em malwares.

Aproveita o scan do seu Antivirus , Veeam Treat
Hunter e/ou YARA.

Fornece Três modos de varredura com múltiplos 
alcances:
• Find (first) clean backup(s)
• Find clean backup in range
• Find content (e.g., credit card numbers)

A varredura acontece no backup/mount server.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware. Automatizado e Varreduras de Conteúdo.

Precisa ser ativado em um
SureBackup Job.

Aproveita o scan do seu Antivirus , Veeam
Treat Hunter e/ou YARA.

Escaneia  o Job de Backup (Você pode usar 
exclusões se necessário).

A varredura acontece
backup/mount server.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware. Inline Scan: Encryption & Text Analysis.

Analisa dados em nível de
bloco durante o backup.

Usando modelo de IA / Machine 
Learning e uma análise de entropia 
detalhada, e o VBR pode detectar 
dados criptografados por ransomware.

O mesmo mecanismo detecta outros 
sinais de malware ou ciberataque 
como links Onion, diretamente no fluxo 
de backup.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware. Como funciona a varredura em linha.

Backup Proxy

AI/ML 
inline
detection

Backup data Store data

Backup Server

No
tif

ica
r a

 in
fe

cç
ão

Adiciona uma Flag nos 
backups infectados

Mon.
21:00

Tue.
21:00

Wed.
21:00

Backup Repository
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Melhores Práticas: Segurança & Resiliência
Detecção de malware. Indicators of Compromise.

Veeam utiliza o file system indexing para detectar e 
relatar a aparição de ferramentas de hackers, 
exfiltração de dados, comandos, e credenciais de 
acesso. A lista de ferramentas detectadas é 
continuamente atualizada pela Veeam.

Também busca arquivos com extensões conhecidas 
de malware, bilhetes de resgate (ramson notes) e 
flags similares de presença de malware.
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Melhores Práticas: Segurança & Resiliência
Detecção de Malware. Signature Detection.

Veeam Threat Hunter combina a velocidade do 
YARA com as extensas capacidades de detecção 
das soluções antivírus.

Integrado dentro do Veeam Backup & 
Replication, Ele oferece detecção de malware 
mais rápida e ampla do que o uso de soluções 
antivírus independentes.



Estamos quase 
terminando...



Dicas e 
truques
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Quick Backup oferece backup incremental sob 
demanda para VMs sem criar um novo trabalho. Ele 
adiciona um ponto extra de restauração às cadeias de 
backup existentes, adequado tanto para backups 
incrementais quanto reversos. No entanto, isso exige um 
backup completo previamente bem-sucedido para as 
VMs.

VeeamZIP funciona como um backup completo de VM, 
criando um arquivo de backup completo independente 
(.vbk). Você pode armazenar esse arquivo em vários 
locais, mas observe: os arquivos do VeeamZIP aparecem 
em "Backups → Disk (Exported)" em Home.

Quick Backup e VeeamZIP pode ser criado a partir
do Inventory.

Quick backup

Veeam ZIP
Full Backup

Incremental Backup

Quick Backup & VeeamZIP

1

2
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Copiar e Mover Backups
Veeam Backup & Replication permite mover 
todos os backups de um Job de backup para 
outro repositório ou transferir workloads
específicos e seus backups para outro Job.

Exemplos de casos de uso:
Mover backups para repositórios diferentes
Mova backups para outro Job
Copie backups para um repositório diferente
Migrar ReFS para XFS para Hardened
Migrar NTFS para ReFS
Re-balance de Scale-Out Repository
Evacuar extensão de Scale-Out Repository

1
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Veeam Extract Utility
• Ferramenta independente para 

recuperação
• GUI ou CLI

Caso de uso:
Recuperar máquinas mesmo que 
backups sejam removidos do  
Veeam Backup &
Replication ou não está instalado 
por qualquer motivo.



Recursos 
Adicionais
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Quer uma experiência prática?

https://go.veeam.com/
hands-on-lab-

experience#renewal 

https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
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Veeam Certified
Engineer (VMCE)

• Instrutor ou Sob-demanda (On–Demand)​
• Disponível em mais de 100 países
• Teoria e Laboratórios práticos.
• Veeam University Pro: http://vee.am/Gdg4Gwq

http://vee.am/Gdg4Gwq
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Recursos 
Adicionais

On-Demand Training — http://vee.am/VeeamUniversity
Calculators — https://www.veeam.com/calculators
Help Center — https://vee.am/5mylXwq
Best Practices — https://bp.veeam.com/vbr/
KB: Security — https://vee.am/uF_UZwq
R&D Forums — https://forums.veeam.com/
Community Resource Hub — https://community.veeam.com/

http://vee.am/VeeamUniversity
https://www.veeam.com/calculators
https://vee.am/5mylXwq
https://bp.veeam.com/vbr/
https://vee.am/uF_UZwq
https://forums.veeam.com/
https://community.veeam.com/
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Compartilhe sua 
história de sucesso 
com a Veeam

Interessado?
Entre em contato conosco em
advocacy@veeam.com

• Destaque em nosso site e redes sociais
• Oportunidades de palestras na VeeamON
• Mostre sua expertise dentro da comunidade
• Receba os PARABÉNS pelas suas conquistas.

Matt Elsberry
Lead Network Administrator, SGMC Health

mailto:advocacy@veeam.com


Thank you!


	Slide 1: Veeam Data Platform:  
	Slide 2: Agenda
	Slide 3: Introdução
	Slide 4
	Slide 5: Plataformas Suportadas
	Slide 6: Plataformas Suportadas
	Slide 7: Plataformas Suportadas
	Slide 8: Plataformas Suportadas
	Slide 9: Licenciamento
	Slide 10: Licenciamento
	Slide 11: Antes de começar...  ...Novidades na versão 13
	Slide 12: Veeam Software Appliance (VSA)
	Slide 13: Windows-based vs VSA: Visão Geral & Consoles
	Slide 14: Just enough OS (JeOS)
	Slide 15: Alta Disponibilidade (HA)
	Slide 16: Gerencie todas as atualizações do Veeam com “Veeam Updater”
	Slide 17: Prós e Contras
	Slide 18: Nova Web UI do Veeam Backup & Replication
	Slide 19: Console de Gerenciamento (Windows-based) 
	Slide 20: Console de Gerenciamento (Windows-based) 
	Slide 21: Veeam Software Appliance
	Slide 22: Veeam Software Appliance
	Slide 23: Visão Geral dos Componentes
	Slide 24: Arquitetura & Componentes Principais
	Slide 25: Instalação (Windows-based)
	Slide 26: Arquitetura & Componentes Principais
	Slide 27: Arquitetura & Componentes Principais
	Slide 28: Arquitetura & Componentes Principais
	Slide 29: Arquitetura & Componentes Principais
	Slide 30: Arquitetura & Componentes Principais
	Slide 31: Instalação Veeam Software Appliance (VSA)  Linux-based
	Slide 32: Arquitetura & Componentes Principais
	Slide 33: Veeam Software Appliance
	Slide 34: Veeam Software Appliance
	Slide 35: Veeam Software Appliance
	Slide 36: Veeam Software Appliance
	Slide 37: Veeam Software Appliance
	Slide 38: Banco de dados da Configuração
	Slide 39: Configuration Database (Banco de Dados da Configuração)
	Slide 40: Análise Detalhada dos Componentes
	Slide 41: Arquitetura & Componentes Principais
	Slide 42: Backup Proxy
	Slide 43: Arquitetura & Componentes Principais
	Slide 44: Arquitetura & Componentes Principais
	Slide 45: Backup Proxy (VMware)
	Slide 46: Arquitetura & Componentes Principais
	Slide 47: Arquitetura & Componentes Principais
	Slide 48: Arquitetura & Componentes Principais
	Slide 49: Arquitetura & Componentes Principais
	Slide 50: Backup Proxy (Hyper-V)
	Slide 51: Arquitetura & Componentes Principais
	Slide 52: Arquitetura & Componentes Principais
	Slide 53: Outros métodos de Backup
	Slide 54: Arquitetura & Componentes Principais
	Slide 55: Arquitetura & Componentes Principais
	Slide 56: Arquitetura & Componentes Principais
	Slide 57: Arquitetura & Componentes Principais
	Slide 58: Como instalar e configurar um Backup Proxy?
	Slide 59: Arquitetura & Componentes Principais
	Slide 60: Arquitetura & Componentes Principais
	Slide 61: Arquitetura & Componentes Principais
	Slide 62: Arquitetura & Componentes Principais
	Slide 63: Arquitetura & Componentes Principais
	Slide 64: Arquitetura & Componentes Principais
	Slide 65: Arquitetura & Componentes Principais
	Slide 66: Arquitetura & Componentes Principais
	Slide 67: Arquitetura & Componentes Principais
	Slide 68: Arquitetura & Componentes Principais
	Slide 69: Vamos fazer uma pausa de 5 minutos
	Slide 70: Repositório Backup Repository
	Slide 71: Arquitetura & Componentes Principais
	Slide 72: Arquitetura & Componentes Principais
	Slide 73: Arquitetura & Componentes Principais
	Slide 74: Arquitetura & Componentes Principais
	Slide 75: Imutabilidade
	Slide 76: Imutabilidade
	Slide 77: Imutabilidade
	Slide 78: Imutabilidade
	Slide 79: Imutabilidade
	Slide 80: Como adicionar um Repositório de Backup
	Slide 81: Arquitetura & Componentes Principais
	Slide 82: Arquitetura & Componentes Principais
	Slide 83: Arquitetura & Componentes Principais
	Slide 84: Arquitetura & Componentes Principais
	Slide 85: Scale-Out Backup Repository (SOBR)
	Slide 86: Arquitetura & Componentes Principais
	Slide 87: Arquitetura & Componentes Principais
	Slide 88: Arquitetura & Componentes Principais
	Slide 89: Arquitetura & Componentes Principais
	Slide 90: Arquitetura & Componentes Principais
	Slide 91: Arquitetura & Componentes Principais
	Slide 92: Veeam Data Cloud Vault
	Slide 93: Veeam Data Cloud Vault Overview
	Slide 94: Veeam Vault — Comparando Edições
	Slide 95: Veeam Vault — Foundation vs. Advanced — Casos de Uso
	Slide 96: Veeam Vault — Aonde ?
	Slide 97: Veeam Vault
	Slide 98: SureBackup, SureReplica & Virtual Lab
	Slide 99: Advanced Features
	Slide 100: Advanced Features
	Slide 101: Features Avançadas
	Slide 102: Storage Integration
	Slide 103: Storage Integration
	Slide 104: Storage Integration
	Slide 105: VMware Integration
	Slide 106: Storage Integration
	Slide 107: Storage Integration
	Slide 108: Storage Integration
	Slide 109: Tape
	Slide 110: Tape
	Slide 111: Tape
	Slide 112: WAN Accelerator
	Slide 113: WAN Accelerator
	Slide 114: Enterprise Manager
	Slide 115: Veeam Enterprise Manager 
	Slide 116: Veeam Enterprise Manager 
	Slide 117: Veeam Enterprise Manager 
	Slide 118: Veeam Enterprise Manager 
	Slide 119: Veeam Enterprise Manager
	Slide 120: Veeam Enterprise Manager
	Slide 121: Veeam Enterprise Manager
	Slide 122: Veeam Enterprise Manager
	Slide 123: Veeam Enterprise Manager
	Slide 124: Veeam Enterprise Manager
	Slide 125: Vamos fazer + uma pausa de 5 minutos
	Slide 126: Menu Principal
	Slide 127: Menu Principal
	Slide 128: Menu Principal
	Slide 129: Menu Principal
	Slide 130: Menu Principal
	Slide 131: Menu Principal
	Slide 132: Menu Principal
	Slide 133: Menu Principal
	Slide 134: Menu Principal
	Slide 135: Menu Principal
	Slide 136: Menu Principal
	Slide 137: Menu Principal
	Slide 138: Menu Principal
	Slide 139: Menu Principal
	Slide 140: Menu Principal
	Slide 141: Menu Principal
	Slide 142: Menu Principal
	Slide 143: Menu Principal
	Slide 144: Menu Principal
	Slide 145: Menu Principal
	Slide 146: Menu Principal
	Slide 147: Menu Principal
	Slide 148: Menu Principal
	Slide 149: Menu Principal
	Slide 150: Menu Principal
	Slide 151: Menu Principal
	Slide 152: Menu Principal
	Slide 153: Menu Principal
	Slide 154: Main Menu
	Slide 155: Jobs 
	Slide 156: O conceito sobre Jobs
	Slide 157: Priorização de Jobs
	Slide 158: Jobs
	Slide 159: Jobs
	Slide 160: Jobs
	Slide 161: Jobs
	Slide 162: Jobs
	Slide 163: Jobs
	Slide 164: Jobs
	Slide 165: Jobs
	Slide 166: Jobs
	Slide 167: Jobs
	Slide 168: Jobs
	Slide 169: Jobs
	Slide 170: Jobs
	Slide 171: Jobs
	Slide 172: Jobs
	Slide 173: Jobs
	Slide 174: Jobs
	Slide 175: Jobs
	Slide 176: Jobs
	Slide 177: Jobs
	Slide 178: Jobs
	Slide 179: Vamos fazer + uma pausa de 5 minutos
	Slide 180: Restore
	Slide 181: Tipos de Restore
	Slide 182: Instant Recovery
	Slide 183: Restore para Cloud (AWS, Azure ou Google)
	Slide 184: Guest files Restore (FLR)
	Slide 185: Application Items
	Slide 186: Como restaurar uma VM?
	Slide 187: Como restaurar uma VM?
	Slide 188: Como restaurar uma VM?
	Slide 189: Como restaurar uma VM?
	Slide 190: Como restaurar uma VM?
	Slide 191: Como restaurar uma VM?
	Slide 192: Como restaurar uma VM?
	Slide 193: Como restaurar uma VM?
	Slide 194: Como restaurar uma VM?
	Slide 195: Como restaurar uma VM?
	Slide 196: Como restaurar uma VM?
	Slide 197: Como restaurar uma VM?
	Slide 198: Segurança
	Slide 199: Melhores Práticas: Segurança & Resiliência
	Slide 200: Melhores Práticas: Segurança & Resiliência
	Slide 201: Melhores Práticas: Segurança & Resiliência
	Slide 202: Melhores Práticas: Segurança & Resiliência
	Slide 203: Melhores Práticas: Segurança & Resiliência
	Slide 204: Melhores Práticas: Segurança & Resiliência
	Slide 205: Melhores Práticas: Segurança & Resiliência
	Slide 206: Melhores Práticas: Segurança & Resiliência
	Slide 207: Melhores Práticas: Segurança & Resiliência
	Slide 208: Melhores Práticas: Segurança & Resiliência
	Slide 209: Estamos quase terminando...
	Slide 210: Dicas e truques
	Slide 211: Quick Backup & VeeamZIP
	Slide 212: Copiar e Mover Backups
	Slide 213: Veeam Extract Utility
	Slide 214: Recursos Adicionais
	Slide 215: Quer uma experiência prática?
	Slide 216: Veeam Certified Engineer (VMCE)
	Slide 217: Recursos Adicionais
	Slide 218: Compartilhe sua história de sucesso com a Veeam
	Slide 219

