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Caso de uso do Veeam Kasten

Virtualizacdo moderna
com Veeam Kasten

Desafio de negodcios

Muitas organizaces estdo adotando ambientes em
contéineres para uma implantag¢do mais rapida de
aplicativos e explorando alternativas as plataformas
tradicionais, como VMware, para obter maior flexibilidade
e economia. Essa mudan¢a requer a otimizagdo da
infraestrutura virtualizada existente, além de adotar novas
arquiteturas nativas da nuvem. As equipes de Tl precisam
gerenciar ambientes hibridos, integrar sistemas legados
e garantir a prote¢cdo de dados. Equilibrar essas prioridades
é fundamental para impulsionar a inovagdo, maximizar os
recursos e preparar a Tl para o futuro em um cendrio em
rdpida evolugdo.

Chega a virtualizagcdo moderna

No admirdvel mundo novo da virtualizag@io moderna, onde as
VMs operam lado a lado com aplicagées conteinerizadas
no Kubernetes, os clientes precisam proteger de forma eficaz
todos os seus dados de aplicacdes virtualizadas desde
o primeiro dig, enquanto continuam inovando para o futuro.
A virtualizagdo moderna (MV) integra VMs as plataformas
Kubernetes (por exemplo, Red Hat OpenShift Virtualization
e SUSE Virtualization) para serem executadas lado a lado
com contéineres, todos gerenciados por meio de um
unico plano de controle. As empresas estdo buscando
a virtualizagdo moderna para reduzir o risco e o custo do
licenciamento, unificar operagdes, fortalecer a seguranca
e modernizar as aplicagdes sem expor os dados

a vulnerabilidades ou comprometer a continuidade
operacional. Os riscos associados a essa transi¢cdo para
o novo mundo da virtualizagdo incluem: migragdo e tempo
de inatividade, fragmentag¢do de ferramentas entre
ambientes, brechas na prote¢do contra ransomware,
conformidade e complexidade de seguranca.

Proposta de valor do Veeam Kasten

Para ajudar a abordar a prote¢éo de dados na virtualizagéo
moderna, o Veeam Kasten oferece prote¢do de dados
unificada e nativa do Kubernetes tanto para aplicagdes
em contéineres quanto para VMs baseadas em KubeVirt.
Ele oferece backup consistente e orientado por politicas, DR,
mobilidade de aplicagdes e imutabilidade em ambientes no
local, na nuvem e na borda.

Resiliéncia de VMs e Contéineres
Preparados para o Futuro

Protec¢do unificada para VMs e contéineres

* Proteja tanto aplicacdes do Kubernetes quanto
mdquinas virtuais (VMs) do KubeVirt com politicas
unificadas.

* Reduza o risco e garanta a consisténcia com backups
com percep¢do de aplicagoes.

» Simplifique a protecdo enquanto moderniza
as aplicacoes.
Recuperacdo de desastres e mobilidade entre clusters

* Recupere ou migre rapidamente aplicagées do
ambiente local para a borda e para a nuvem.

» Simplifique testes e desenvolvimento, upgrades
e recuperacdo de desastres (DR) com o minimo
esforco manual.

* Garanta a continuidade dos negdcios em ambientes
dinGmicos e complexos.
Resiliéncia a ransomware e imutabilidade

* Proteja os backups contra ameacas de ransomware
com a imutabilidade do Object Lock

* Garanta a seguranca usando acesso com privilégios
minimos e fluxos de trabalho auditados.

* Restaure com confianga, mesmo apds incidentes
cibernéticos.
Automacdo e operacoes dgeis do dia 2

* Acelere as implantagdes com instalagdo baseada em
operador e Helm/GitOps.

* Reduza a sobrecarga operacional por meio do
gerenciamento de multiplos clusters.

» Garanta operagdes seguras usando
RBAC/OIDC e FIPS.
Profundidade e flexibilidade do ecossistema

* Integre o storage nativo baseado em CSl com
o storage no local e storage na nuvem.

» Garanta a prote¢do abrangente do banco de dados
usando Kanister Blueprints.

» Oferega suporte a uma pilha tecnolégica
diversificada para uma verdadeira modernizagdo.
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Impulsionando a inovagdao: Veeam Kasten e Plataformas Lideres

Plataforma Solug¢do Conjunta/Integracdao

Valor universal entregue pela Veeam Kasten

Red Hat OpenShift Operador Veeam Kasten
certificado com integracdo
profunda & OpenShift
Virtualization, OpenShift
Virtualization Engine, e ao
ecossistema de seguranca
da Red Hat. Disponivel em
implantagdes locais e em
servicos de nuvem gerenciados
(por exemplo, ROSA no AWS
e ARO no Azure).

Virtualizagéo SUSE Integracdo nativa para
proteger cargas de trabalho
em contéineres e VMs sob
gestdo do SUSE Virtualization,
totalmente integrada ao
Kubernetes para controle
unificado.

Protecdio de dados unificada: Uma solucdo para proteger
tanto VMs quanto contéineres com backup e recuperacdo
consistentes e orientados por politicas.

Continuidade dos negécios resiliente: Backup corporativo,
DR e prote¢do contra ransomware mantém aplicativos criticos
disponiveis durante paralizagées ou projetos de modernizagdo.

Conformidade e confianga em segurancga: Imutabilidade,
criptografia,e controle de acesso baseado em funcdo (RBAC)
simplificam auditorias e fortalecem a resiliéncia cibernética.

Liberdade de nuvem hibrida e multiplas nuvens: Proteja
e mova cargas de trabalho de forma integrada entre ambientes
no local, nuvem e borda, sem lock-in.

Modernize no seu ritmo: Execute e proteja VMs legadas
e novos contéineres lado a lado enquanto moderniza as
aplicagdes com o passar do tempo.

Eficiéncia operacional: Automagcdo, integracdo GitOps/CI/CD
e gerenciamento centralizado reduzem a sobrecarga

e capacitam as equipes.

Mobilidade de dados em qualquer lugar: Simplifica

a migrac¢do de cargas de trabalho, clonagem e failover de
cargas de trabalho entre ambientes, acelerando a inovacgdo.

Cendrios de uso da virtualizacdo moderna

Migracdo de cargas de trabalho entre nuvens

A medida que as organizacées migram do VMware para
plataformas modernas de aplicacdo, um caso de uso
fundamental é refatorar ou replataformar cargas de
trabalho legadas baseadas em VMs em arquiteturas
containerizadas e baseadas em microsservicos. Em vez
de executar aplicativos monoliticos em VMs, o Kubernetes
permite que esses aplicativos sejam divididos em contéineres
gerencidveis e escaldveis. Isso moderniza a pilha de
tecnologia, reduz a sobrecarga e habilita recursos como
dimensionamento automdtico e atualizagdes graduais.
Platformas de aplicagdo modernas podem ajudar a
preencher essa lacuna executando VMs e contéineres lado
a lado durante o periodo de transig¢do.

Portabilidade hibrida e de multiplas nuvens

O Kubernetes foi desenvolvido com foco na portabilidade,
tornando-o ideal para organizagdes que buscam migrar da
infraestrutura tipicamente local e dependente de fornecedor
da VMware e adotar estratégias hibridas ou de multiplas
nuvens. Adotar plataformas de aplicagdo modernas permite
que as cargas de trabalho sejom executadas de forma
consistente na AWS, Azure, Google Cloud ou data centers no
local. Em contrapartida, ambientes VMware geralmente exigem
ferramentas proprietdrias e o uso de modelos de licenciamento
que limitam essa flexibilidade. As configuracdes declarativas
do Kubernetes e as prdticas de infraestrutura como cédigo
permitem que as aplicacoes sejam facilmente reimplantadas
ou escaladas entre ambientes. Isso € bem mais dificil com
ainfraestrutura tradicional de VMs.

Agilidade aprimorada para desenvolvedores

Ambientes VMware tradicionais exigem muita infraestrutura
e requerem provisionamento manual e ciclos de implantagdo
lentos. O Kubernetes muda esse modelo ao oferecer
plataformas de autosservigo orientadas por APl que
capacitam as equipes de DevOps. Os desenvolvedores
podem criar servicos, executar pipelines de CI/CD e
gerenciar infraestrutura como cédigo usando ferramentas
como Helm, GitOps ou ArgoCD. Isso reduz significativamente
o atrito e acelera a velocidade de lancamento em
comparag¢do com ambientes baseados em VM, onde
as mudanc¢as geralmente passam por fluxos de
trabalho mais lentos e baseados em tiquetes.

Otimizag¢do de custos e recursos

VMs geralmente apresentam uma sobrecarga maior de
recursos, e cada uma precisa de seu préprio SO, drivers
e alocagdo de meméria. Isso leva & subutilizacdo dos recursos
computacionais. Os contéineres, orquestrados pelo Kubernetes,
sdo muito mais leves e podem compartilhar o mesmo kernel
do SO, tornando-os ideais para cargas de trabalho de alta
densidade. Portanto, migrar do VMware para o Kubernetes
pode resultar em economias significativas, tanto em termos de
utilizacdo de hardware quanto de taxas de licenciamento.
Especialmente & medida que os custos de licenciamento
da VMware aumentam apés a aquisicdo pela Broadcom,
o Kubernetes oferece uma alternativa de cédigo aberto que
escala de forma mais econémica.
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Veeam Kasten — Recursos avancados, gerenciamento simplificado

Recurso

Como funciona

Valor agregado

Recuperacdo
nativa no nivel
do arquivo

Politicas de
protecdo
automatizadas
para VMs

Restauracgoes
simplificadas
centradas na VM

Restauracdo
opcional do
endereco MAC
da VM

Painel de VMs

Selecione instantaneamente e acesse
remotamente arquivos individuais de
PersistentVolumeClaims em qualquer
ponto de restaurag¢do do Veeam Kasten,
sem a necessidade de restaurar volumes
inteiros ou VMs.

O acesso seguro é fornecido via SFTP
para recuperacdo rdpida de arquivos
de qualquer local.

Aplique facilmente politicas personalizadas
de backup e recuperacdo a VMs KubeVirt
individuais ou em grupo.

A automacdo integrada detecta todos
os recursos dependentes. Ndo é necessdria
configura¢do manual ou rotulagem.

Restaure VMs especificas selecionando
apenas os recursos necessdrios, com Kasten
identificando automaticamente todas

as dependéncias.

Elimine a sele¢do manual e a adivinhagdo
para uma recuperacdo rdpida e confidvel.

Garanta a conectividade continua do
sistema mantendo o endereco original
do KubeVirt adaptadores de rede da VM
ao restaurar

Evite conflitos de rede para garantir
a conectividade apds a restauragdo.

Simplifique a prote¢cdo de dados de VM no
Kubernetes, fornecendo visibilidade clara
em todo o cluster do status de protecao
de VM KubeVirt.

Melhora os recursos de resposta das equipes
de administra¢do ao status do KubeVirt

e facilita o entendimento de conceitos do
Kubernetes com os quais elas ndo estdo
familiarizadas.

Minimize o tempo de inatividade e a sobrecarga
operacional: Habilite restauragdes rapidas

e direcionadas de arquivos para economizar tempo
e recursos. Capacite as equipes para que cumpram
contratos de nivel de servi¢o (SLAs) rigidos de
recuperag¢do e aumente a confianga na resiliéncia
dos dados.

Simplifique a conformidade e reduza o risco:
Garanta que todas as VMs recebam a protec¢do
correta, reduzindo erros manuais e lacunas de
politicas. Acelere a adog¢do de plataformas de
virtualizagéo moderna sem aumentar

a complexidade.

Acelere a recuperacdo e reduza a complexidade:
As restauragodes sdo simples e eficientes, liberando
recursos de Tl e garantindo que as VMs essenciais
voltem a estar online rapidamente.

Aprimore a agilidade operacional em ambientes
din@micos.

Melhore a resiliéncia do sistema: Garanta
continuidade ininterrupta e consisténcia da rede.

Minimize o tempo de inatividade e evite a perda
de dados essenciais.

Ganhe insights visuais profundos sobre VMs
Kubernetes: Reduza os tempos de resposta para
equipes de operagodes.

Reduza a complexidade de gerenciar e manter
ambientes KubeVirt.
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Veeam Kasten for Kubernetes Plataforma de prote¢do de dados

O Veeam Kasten é uma plataforma de prote¢do de dados nativa do Kubernetes que oferece ds equipes de
operacgoes corporativas um sistema fdcil de usar, escaldvel e seguro para backup e restaurar, DR e aplicagdo
mobilidade de aplicagdes Kubernetes. Com o Veeam Kasten, as equipes alcan¢am resiliéncia nativa Kubernetes
contra ataques de ransomware.

Veeam Kasten oferece uma abordagem centrada em aplicagoes e integragdes profundas com bancos de
dados relacionais e NoSQL, distribuicoes e APIs Kubernetes, e plataformas de nuvem.

Isso oferece as equipes a liberdade de escolher qualquer infraestrutura que desejarem, ao mesmo tempo em
que alcangam mdxima simplicidade operacional. Orientado por politicas e extensivel, o Veeam Kasten também
inclui recursos como consisténcia de espectro completo, integra¢des com bancos de dados, descoberta
automdatica de aplicagées, mobilidade multi-cloud e uma interface de usudrio baseada na Web avangada.

Resumo dos casos de uso de prote¢dao de dados para Kubernetes

A Veeam compreende profundamente o Kubernetes e seus desafios Unicos em relagdo ao backup, restauragdo,
DR, mobilidade de aplicagdo, prote¢do contra ransomware e virtualizagdo moderna. O Veeam Kasten ajuda as
corporagoes a executar aplicacées no Kubernetes com confianga.

Obtenha resiliéncia de dados unificada com o Veeam Kasten

() FY ©° 5E

Backup Recuperacdo Mobilidade Protecédo contra Virtualizagdo

e restauracdo de desastres de aplicagéo ransomware moderna
Proteja com confianca Gerencie com facilidade  Mova e proteja os dados  Proteja seus dados Proteja VMs

e eficiéncia suas como os backups sdo de forma eficaz onde contra riscos com e contéineres de
aplicagoes Kubernetes, replicados externamente  eles sdo necessdrios, detecgdo proativa de forma integrada
VM s e seus dados para cumprir os requisitos sem se prender ao ameagcas, criptografia no Kubernetes.
essenciais para normativos e de negdcios. fornecedor. e imutabilidade.

os negécios.

=> Para obter mais informacdes, visite
veeam.com ou siga @Veeam no X.


https://www.veeam.com/pt
https://x.com/Veeam
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