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THREAT DETECTED

Veeam Recon Scannetr:

Deteccéio proativa-de ameacas
para resiliéncia de dad

)

Visdo geral ( )

, Beneficios essenciais
O Recon Scanner é um agente de software leve e com

patente pendente, integrado & Veeam Data Platform * Detecgdo proativa de ameacas:
Premium Edition. Desenvolvida em colaboracdo com Identifica atividades suspeitas antes
L, ~ que evoluam para um ataque

a Coveware by Veeam, é a Unica solu¢do no mercado cibernético de grande escala.
de protecdo de dados que oferece detec¢do proativa

P ¢ g caop * Mapeamento MITRE ATT&CK:
baseada em comportamento, fundamentada em Correlaciona automaticamente as
incidentes reais de ransomware. deteccdes com as Tdticas, Técnicas

e Procedimentos (TTPs) do adversdrio.

.

Implantacgéo rapida: Instalacdo

CO mo .I:u nCiO na simplificada em servidores Veeam

Backup & Replication, proxies, gateways,
servidores Active Directory e demais

O Recon Scanner monitora continuamente ambientes servidores dentro do ambiente Veeam

até 10 servidores).
Veeam em busca de: ( )
* Tratamento seguro de dados: Os

*  Comportamento incomum do usudrio e tentativas dados coletados s&o criptografados
de login com forga bruta e transferidos de forma segura para um
portal baseado na nuvem para andlise.
+ Conexdes de rede inesperadas As deteccoes também jd estdo
disponiveis no Centro de Ameagas
+ Atividade suspeita de arquivos e instalagées da Veeam Data Platform.
* Tentativas de exfiltracdo de dados * Detecgdes disponiveis via APl para

integracdo com terceiros: Nosso
novo app da Veeam para o Microsoft

Cada evento é analisado e mapeado parataticas Sentinel agora também inclui
e técnicas adversdrias conhecidas,permitindo que detec¢des do Recon Scanner.
as equipes de Tl e seguranca tomem medidas \

preventivas rapidamente.



Estudo de caso

Um municipio que utiliza a Veeam Data Platform
Premium Edition implantou o Recon Scanner em toda
a sua infraestrutura. Ele imediatamente detectou ataques
de forga bruta de IPs estrangeiros e alertou a equipe
de Tl. A¢oes imediatas foram tomadas para bloquear
as tentativas de login, evitando o comprometimento
e um ataque de ransomware, protegendo assim os
dados financeiros e pessoais confidenciais.

Tecnologias complementares

O Recon Scanner faz parte de um conjunto mais
amplo de recursos de seguran¢a da Veeam Data
Platform, incluindo:

* Varredura em linha: Fornece andlise de entropia
em linha, com detec¢do em tempo real impulsionada
por |IA de criptografia de ransomware e artefatos de
texto, incluindo links da dark web e notas de resgate.

* Varredura de indice de convidado: Detecta ameacas
durante o backup usando andlise avangada de atividade
do sistema de arquivos para detectar o aparecimento
de arquivos suspeitos, grande quantidade de exclusdes
de arquivos, arquivos renomeados ou alteragcdes na
extensdo de arquivos.

* Veeam Threat Hunter: Scanner de backup de classe
mundial baseado em assinaturas, aprendizado de
mdquina e andlise heuristica projetado para detectar
milhoes de variantes de malware. Inclui um banco de
dados de assinaturas de malware frequentemente
atualizado para garantir prote¢cdo sempre atualizada.

* Scanner de Ferramentas loC (Indicadores de
Comprometimento): Identifica ferramentas utilizadas
por agentes de ameagca e notifica antes do impacto.

* Analisador de Seguran¢a e Conformidade:
Ferramenta integrada de avaliagdo de seguranc¢a
para garantir que os ambientes de backup sigam
as melhores praticas de seguranca.
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Por que é importante

Com as ameacas de ransomware
evoluindo rapidamente, as organizagoes
precisam de mais do que defesas
reativas. Recon Scanner permite que
as equipes detectem e respondam
a ameagas antes que ocorram danos,
proporcionando resiliéncia de dados
sem igual e tranquilidade.

Sobre a Veeam Software

Veeam®, a lider n®1do mercado global
em resiliéncia de dados, acredita que
toda empresa deve ser capaz de retornar
a frente apds uma interrupgdo com

a confian¢a e o controle de todos os
seus dados, quando e onde forem
necessdrios. A Veeam chama isso

de resiliéncia radical, e estamos
determinados a criar formas inovadoras
de ajudar nossos clientes a alcancd-la.
As solugdes da Veeam sdo desenvolvidas
especificamente para impulsionar
aresiliéncia de dados, fornecendo
backup, recuperac¢do, portabilidade

de dados, seguranca e inteligéncia de
dados. Com a Veeam, os lideres de Tl

e seguranca ficam tranquilos sabendo
que seus aplicativos e dados estdo
protegidos e sempre disponiveis em
seus ambientes fisicos, virtuais, na
nuvem, SaaS e Kubernetes.Com sede
em Seattle e escritérios em mais de 30
paises, a Veeam protege mais de 550.000
clientes no mundo inteiro, incluindo 67%
dos participantes da Global 2000, que
confiam na Veeam para manter seus
negdcios em operagdo. Resiliéncia radical
comeca com a Veeam. Saiba mais

em www.veeam.com ou siga a Veeam

no LinkedIn @veeam-software

eno X @veeam

N /

—» Saiba mais: veeam.com

—» Cligue aqui para ver
o Recon Scanner em acado



http://www.veeam.com/pt
http://www.veeam.com/pt
https://www.linkedin.com/company/veeam-software/
https://www.linkedin.com/company/veeam-software/
https://www.linkedin.com/company/veeam-software/
https://twitter.com/Veeam
https://www.youtube.com/watch?v=vsBBrb7LGvU
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