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N°1em protecdo e mobilidade de dados para Kubernetes

Veeam Kasten

for Kubernetes v8.0

Inovacao e lideranca continuas

O Veeam Kasten for Kubernetes v8.0 se destaca como lider em inovagdes de
resiliéncia de dados para Kubernetes, permitindo que as empresas operem
tanto maquinas virtuais (VMs) tradicionais quanto aplicag6es modernas
nativas da nuvem em uma infraestrutura unificada — com seguranca,
simplicidade e total liberdade de escolha. Como pioneira no setor, a Veeam
define o padrao com seu conjunto abrangente de ferramentas de protecéo
de dados. Esse langamento representa um marco importante no avango da
virtualizagdo moderna, ao executar VMs junto com aplicagdes em contéineres
no Kubernetes corporativo.

O Kubernetes se consolidou como a principal plataforma de orquestracao
de contéineres, com 66% das organizagfes atualmente utilizando-o em
producédo. Em uma postagem de blog intitulada "The 2024 Trends on Cloud
Computing", por Kelsey Hightower e Alex Saroyan, da Cloud Native
Computing Foundation, eles identificam o "gerenciamento eficaz de cargas
de trabalho em locais de hospedagem" como sendo um foco essencial da
estratégia de nuvem. Outra necessidade importante para os lideresde Tl é a
capacidade de combinar infraestruturas em contéineres e virtualizadas para
aumentar a flexibilidade, escalabilidade e desempenho. Seguir a jornada
atual em direcao a uma infraestrutura moderna combinada de contéineres
e virtualizagao pode ajudar esses lideres a alcancar isso.

De acordo com um blog da CNCF de janeiro de 2025, "Em 2025, o Kubernetes
consolidara ainda mais sua posigdo como uma tecnologia critica no
desenvolvimento de software corporativo. Seu papel em viabilizar a
orquestracao escalavel, portatil e eficiente de contéineres e microsservigos em
diversos ambientes assegura sua posi¢céo como uma ferramenta essencial para
aimplantacéo e o gerenciamento de aplicagées modernas. A medida que o
ecossistema continua a evoluir, & provavel que surjam avangos em usabilidade,
segurancga e suporte a casos de uso emergentes, como inteligéncia artificial/
aprendizado de maquina (IA/AM) e computacéo na borda."

Esclarecendo a protecao
de dados do Kubernetes

Fazer backup de aplicacdes

e dados do Kubernetes, seja
localmente, na borda ou na nuvem,
€ uma necessidade corporativa.

As solugbes de backup tradicionais
estdo mal equipadas para lidar com
a natureza dindmica do Kubernetes.

O backup de volume néo oferece
protecdo completa para aplicativos
e dados armazenados na

nuvem nativa.

O Kubernetes melhoraa
disponibilidade de aplicag6es

€Om recursos como a autocorregao,
mas isso ndo garante a protegéo
dos dados.

O Kubernetes é tao suscetivel a
atagues de ransomware quanto
as plataformas legadas e requer
protecéo especifica para ser
totalmente seguro.

Obtenha resiliéncia de dados unificada com o Veeam Kasten
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Backup e restauracéo Recuperacgéo de desastres Mobilidade de aplicagéo Protecao contra ransomware
Proteja com confianga e Gerencie com facilidade Mova e proteja os dados de Proteja seus dados contra
eficiéncia suas aplicagdes como os backups séo forma eficaz onde eles s&o riscos com detecgéo proativa

Kubernetes, VMs e seus dados replicados externamente
essenciais para 0s negocios. para cumprir 0s requisitos
normativos e de negdcios.

necessarios, sem se prender de ameacas, criptografia
ao fornecedor. e imutabilidade.


https://www.cncf.io/blog/2024/03/28/the-2024-trends-on-cloud-computing-by-kelsey-hightower-and-alex-saroyan/
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Destaque: Novo no Veeam Kasten for Kubernetes v8.0

O Veeam Kasten v8.0 leva a plataforma lider do setor de resiliéncia, recuperacgédo e mobilidade para Kubernetes a
novos padrdes de lideranca. Avancos significativos em virtualizacdo moderna pronta para corporagfes, seguranca
em todos os lugares, operacdes sem esforco e liberdade de escolha ddo as organizagdes uma resiliéncia incomparavel
para suas aplica¢@es nativas de nuvem e VMs no Kubernetes. Os novos recursos incluem:

Virtualizagdo moderna pronta para corporacodes

Painel de VMs

Simplifique a protecdo de dados
de VM no Kubernetes, fornecendo
visibilidade clara em todo o cluster
do status de protecao de

VM KubeVirt.

Recuperacao no nivel do arquivo
para VMs KubeVirt com a Veeam
Data Platform

Aproveite recuperagdes granulares
no nivel do arquivo para acelerar
restauracgoes e eliminar processos
manuais.

Seguranca em todos os lugares

Autosservigo seguro e migragoes
entre clusters

Privilégios restritos para Kasten Pods
Minimize a superficie de ataque com
requisitos de privilégios reduzidos para
operacdes da Kasten.

Permita que os proprietarios de
espacos de nomes gerenciem com
seguranca as politicas de importacao
e restauracgéo entre clusters.

Rotacao simplificada de chaves
de criptografia

Alterne chaves com seguranga por
meio de um processo operacional
simplificado para reduzir o risco de
comprometimento e o impacto de
uma possivel violagao.

Operacfes sem esforgco em escala

Conformidade com a ISO 27001

Fortaleca sua postura de segurancga
com uma base de c6digo em
conformidade com a ISO 27001,

que garante a integridade, a
confidencialidade e a disponibilidade
dos dados.

Atualizacao do gerenciamento Catéalogo de pontos de restauracdo

de politicas .
P Melhore o gerenciamento de

backups disponiveis em um cluster
inteiro e simplifique as operacdes
de restauracao com a interface de
usuario do Kasten.

Simplifique a integracao, a criagdo
de politicas e as operag8es continuas
com varias melhorias na interface

de usuério da Kasten.

Liberdade de escolha

Suporte a arquitetura de
multiplas CPUs

Gere otimizagdes de custos e
eficiéncia de recursos com suporte
para multiplas arquiteturas de CPU
além da x86, agora com suporte a
ARM e IBM Power.

Exportar para o Veeam Vault

Aproveite o Veeam Vault para obter
backups externos seguros e totalmente
gerenciados, que eliminam surpresas
na conta.

Status de protecdo por politica

Identifique facilmente quais politicas
protegem um determinado espago
de nomes e simplifique a correcéo
em caso de falha da politica.

Suporte NetApp Trident ONTAP-NAS
Economy

Suporte continuo & mais ampla
variedade de integragdes com storage,
com a capacidade de fazer backup de
cargas de trabalho do Kubernetes que
usam volumes NetApp ONTAP-

NAS Economy.
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Por que Veeam Kasten?

A Veeam Kasten fornece protecdo de dados e mobilidade de aplicacdo seguras e nativas

para Kubernetes, em escala e em uma ampla variedade de distribui¢des e plataformas.
Comprovadamente capaz de recuperar aplicativos inteiros de forma simples, rapida e confiavel,
o Kasten d& as equipes de operacgdes e aplicativos a confianga para enfrentar o inesperado.

Principais recursos

Automacdao de politicas

Gerencie com eficiéncia toda

a protecao de aplicagdes —
incluindo dados dentro e fora do
cluster — em escala corporativa.

Imutéavel e criptografado

Proteja os dados contra
ransomware e outras ameacas
colocando os backups em um
estado criptografado e WORM.

Restauracédo granular

Mantenha controle total sobre quais
artefatos e dados restaurar, incluindo
restauragdo somente com dados para
aplicagdes em execugao.

Portabilidade entre nuvens

Mobilize aplicativos entre espagos
de nomes, clusters e nuvens para
recuperacao de desasatre (DR),
teste/desenvolvimento e testes

de desempenho.

Acesso de menor privilégio

Atribua permissdes granularmente
a operacdes e recursos de protecao
de dados no nivel por aplicativo.

GUIl intuitiva

Obtenha insights criticos sobre as
operacdes de protegéo de dados
por meio de uma interface de
geranciamento simples e de
ultima geracao.

Como o Veeam Kasten funciona

Transformacg0es entre distribuicdes

Modifiqgue facilmente o contetido
especifico dos recursos do
Kubernetes ao restaurar ou migrar
entre ambientes.

Agilidade em DevOps

Identifique e proteja facilmente
as aplicac@es do sistema.

Descobrir

Descoberta automatizada das suas
aplicacdes Kubernetes.

Proteger

Proteja suas aplicag6es e dados
do Kubernetes.

DR automatizada

Recrie pilhas de aplicativos inteiros
Nno mesmo namespace ou em um
novo automaticamente.

Integragdes com SIEM

Faca a ingestao e agregue dados
SIEM para governanca e detecgéo,
investigacao e analise de ameacas
em tempo real.

VMs no Kubernetes

Migre, modernize e gerencie VMs no
Kubernetes junto com contéineres
sem refatorar a aplicagao inteira.

Operacdes sem esforgo

Fornecga controle operacional simples
e eficiente, além da experiéncia mais
tranquila para administradores novos
e experientes.

Restaurar

Restaure suas aplicagdes e dados do
Kubernetes de forma rapida e efetiva.

Aplicagdes Kubernetes, assim como suas antecessoras tradicionais, exigem
resiliéncia a partir do dia 0 para protecao contra perda de dados e eventos
de paralisacdo como falha, exclusdo e ransomware. O Veeam Kasten for

Kubernetes supre essa necessidade critica.
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Veeam Kasten — Inovagdo Continua
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Veeam
Kasten Vision

Ser pioneiro na protegdo de dados e mobilidade
de aplicagdes do Kubernetes em escala
corporativa para manter seu negécio em
operagdo com seguranga.

Reconhecida pela GigaOm como 5x lider,
inovadora e superior em desempenho

Veeam Kasten é

Protecdo de dados para Kubernetes

Radar GigaOm para a protecao de
dados do Kubernetes em 2024

Saiba Mais

Rapido e simples de implantar, por meio
de uma interface de gerenciamento de
Ultima geragéo ou API nativa da nuvem.
A Kasten capacita as equipes de DevOps
com a agilidade para identificar

e proteger aplicacdes de sistema.

> 2025 Veeam Software. Informagdes confidenciais. Todos os direitos reservados. Todas as marcas comerciais séo de propriedade de seus respectivos titulares

vee.am/k8s

=) Para obter mais
informacgdes, acesse
veeam.com/pt ou
siga-nos no LinkedIn.

06172025


http://veeam.com/
https://www.linkedin.com/company/veeam-software/posts/?feedView=all
https://go.veeam.com/wp-kubernetes-radar
https://go.veeam.com/wp-kubernetes-radar
https://www.veeam.com/pt/products/cloud/kubernetes-data-protection.html
https://www.veeam.com/pt/products/cloud/kubernetes-data-protection.html
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