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Introdução
O mercado de backup para Microsoft 365 está prestes a dobrar de tamanho nos próximos anos — o que  
é bom, já que, em uma pesquisa, os documentos do Microsoft Office conquistaram o primeiro lugar em número  
de tentativas de exploração de vulnerabilidades por criminosos virtuais (80%).¹ Conforme os proprietários de  
dados se tornam cada vez mais conscientes da necessidade crítica de soluções de backup dedicadas para  
o Microsoft 365, a demanda por uma proteção de dados mais eficiente e econômica continua crescendo.

Decidir exatamente como seus dados são protegidos torna-se uma das decisões mais importantes que você 
pode tomar para a sua empresa, especialmente se você depende do Microsoft 365 para as operações diárias. 
Neste ponto, você já ouviu falar do modelo de responsabilidade compartilhada da Microsoft — segundo o qual 
embora o Microsoft 365 ofereça uma ampla gama de aplicações e serviços robustos, uma solução de backup 
não é integrada nativamente a esses serviços. Por isso, pode ser difícil encontrar tempo, dinheiro e talentos para 
garantir que seus dados do Microsoft 365 permaneçam seguros e que seus negócios continuem funcionando. 

Muitas organizações utilizam soluções de backup somente por software. Uma vez que o software é adquirido, 
tudo é totalmente autogerenciado pelo usuário final, desde a configuração da infraestrutura na qual o software 
será executado até a conexão do storage preferido. Isso permite que as organizações mantenham controle 
total e personalizem cada elemento do backup para garantir que ele seja otimizado de acordo com as próprias 
necessidades. No entanto, o gerenciamento contínuo necessário (e o conhecimento disponível exigido) tornou 
as soluções somente de software menos atraentes para algumas empresas. Assim como você não precisa ter 
uma oficina mecânica para manter seu carro funcionando, você não precisa montar uma infraestrutura de 
backup completa para proteger seus dados.

Esta percepção impulsionou uma mudança notável na crescente preferência por modelos como serviço. 
De fato, em nosso próprio Relatório sobre Tendências em Proteção de Dados da Veeam para 2024, 88% das 
empresas apresentavam uma probabilidade muito grande ou quase certeza de que usariam um backup como 
serviço (BaaS) ou recuperação de desastres como serviço (DRaaS) para pelo menos alguns de seus servidores 
de produção. Na mesma pesquisa, e conforme mostrado no diagrama a seguir, perguntamos "Qual das opções 
a seguir representa é o principal método de continuidade de negócios e recuperação de desastres da sua 
organização, hoje e daqui a dois anos". Os resultados falaram por si.

 ¹Evolução das Ameaças de TI em T3 2023
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Qual dos seguintes itens 
é o principal método 
de continuidade dos 
negócios e recuperação 
de desastres da sua  
organização no momento?  
E daqui a dois anos?

Ao formar uma parceria com 
um fornecedor de backup, as 
organizações aproveitam uma 
alternativa sólida, conveniente 
e econômica aos backups 
autogerenciados ou somente 
por software. As empresas 
podem se concentrar nos 
objetivos de negócios e, ao 
mesmo tempo, abrir caminho 
para um futuro seguro para 
os dados. Com isso em mente, 
vamos discutir o que torna os 
serviços de backup baseados 
na nuvem tão atraentes 
para as empresas que usam 
o Microsoft 365 — e por que 
eles podem ser a única coisa 
capaz de manter seus 
negócios funcionando.

https://vee.am/DPR24
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  1. Proteção de dados simples 

Uma equipe de TI efetiva é responsável por uma grande e complexa variedade de tarefas em ambientes 
tradicionais de backup. Isso inclui tarefas como gerenciamento eficaz, manutenção regular e medidas 
robustas de segurança (incluindo correções e patches em tempo hábil), que são fundamentais para uma 
estratégia de backup bem-sucedida. 

Essas responsabilidades não são apenas essenciais, mas perpétuas. Você não pode simplesmente "definir 
e esquecer". É preciso otimizar, verificar, aplicar patches e atualizar o ambiente continuamente, o que talvez 
ajude a entender o fato de que menos de 25% das empresas conseguem recuperar totalmente seus dados 
do Microsoft 365 após um incidente de perda de dados. E isso leva à pergunta: por que se dedicar tanto 
a projetos de manutenção quando você pode pedir que outra pessoa faça isso por você? Essa é a beleza de 
um serviço de backup. 

O diagrama a seguir mostra uma visão geral simples das principais tarefas e/ou componentes necessários 
para uma estratégia de backup eficaz. Com base em suas estratégias de backup, você pode decidir quais 
dessas estratégias deseja gerenciar internamente e quais deseja que façam por você.

² Evolução das ameaças de TI no 3º trimestre de 2022�

Os serviços de backup são criados com um princípio central em mente: simplicidade. Com um serviço de backup, 
as complexidades são gerenciadas por especialistas à distância. Você não precisa mais se preocupar com 
manutenção, escalabilidade, segurança ou conhecimento — tudo que uma equipe de TI precisa implementar 
em uma solução de backup pode ser acessado via navegador da Web por meio de uma interface de usuário 
intuitiva e projetada para funcionar com o seu ambiente. As equipes de TI terão acesso a personalização de 
backups, políticas de retenção, monitoramento e análise, tudo projetado para ser mantido e personalizado 
com o mínimo de treinamento. 

Simples, não? Porque foi feito para ser assim. 
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  2. Configuração rápida e fácil 

Uma das piores dores de cabeça ao implantar um 
software de backup é simplesmente tirá-lo do 
papel. Desde a configuração e manutenção da 
infraestrutura até a seleção e conexão do storage, 
a coordenação com especialistas e a esperança 
de que tudo esteja configurado corretamente 
quando for hora de executar seu primeiro backup, 
existem muitas funções críticas para você acertar 
sempre. As corporações precisam de sistemas 
de storage de alta capacidade, servidores de 
backup e equipamentos de rede que têm uma 
curva de aprendizado e devem ser reconfigurados 
e dimensionados à medida que a empresa cresce, 
sem mencionar os softwares de backup e segurança 
que, antes de mais nada, precisam ser configurados 
corretamente e licenciados para funcionar. 

Os fornecedores de serviços de backup 
oferecem uma experiência de configuração 
instantânea. Você só precisa fazer login  
e vincular o serviço de backup ao seu  
ambiente do Microsoft 365. Em questão  
de minutos, você já está criando 
sua primeira tarefa de backup. Não 
é necessário se preocupar em conectar 
todos os componentes para que a solução 
funcione corretamente, reduzindo os 
erros de configuração e garantindo uma 
implantação rápida e perfeita do backup. 

Configure-o, esqueça-o e siga 
em frente. É fácil assim. 
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3. Economia de tempo e dinheiro 

Restrições orçamentárias, recursos reduzidos e prazos apertados são hoje provavelmente os desafios mais 
assustadores para os departamentos de TI. Ser capaz de "fazer mais com menos" é uma obrigação que 
a maioria das organizações deve — e até mesmo ser forçada — a adotar. A triste verdade é que se espera que 
as equipes de TI, mais do que qualquer outra, sigam esse mantra e geralmente assumam a responsabilidade 
por seus danos colaterais. 

Isso traz outra pergunta: "Como posso aliviar a pressão exercida sobre minha equipe de TI sem sacrificar tempo, 
dinheiro ou recursos?" Com um serviço de backup simples e baseado na nuvem, as organizações podem desviar 
o foco da aquisição dos especialistas necessários para gerenciar suas complexas infraestruturas de backup. 
Com a simplicidade de uma solução SaaS, qualquer membro da equipe dentro de um departamento de TI será 
proficiente nas habilidades necessárias para criar backups ou restaurações completas de dados, se necessário.

Dessa forma, o método tradicional de manutenção de uma matriz de servidores e sistemas de storage locais — 
e o custo associado a ele — é minimizado. Os fornecedores de backup assumem a responsabilidade técnica 
pesada pelo hardware e sua manutenção para que sua equipe de TI possa se concentrar em outras operações 
essenciais de negócios.

Mas vamos além. Com um serviço de backup, você paga apenas pelo que usa. As organizações que adotam 
um serviço de backup não irão desperdiçar dinheiro com recursos não utilizados ou subinvestidos. De repente, 
o custo imprevisível e flutuante de uma configuração interna se torna um modelo previsível baseado em 
assinaturas no qual você pode confiar. 

A questão não é quanto tempo e dinheiro você irá economizar.  
É: "O que vou fazer com tudo isso?"

Faz mais  
com menos

Paga pelo  
que usar

Fornecedores de backup 
encaram o trabalho pesado

Com um serviço de backup você:
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4. Serviço com tudo incluído 

Quando as organizações autogerenciam seus backups, elas precisam montar manualmente seus servidores, 
storage e software, incluindo a manutenção de uma extensa lista de tarefas de gerenciamento contínuas  
para manter todos os sistemas de backup funcionando de forma eficaz. Embora possam personalizar  
mais componentes, elas também correm risco de incorrer em erros de configuração e outros descuidos.  
Os fornecedores de serviços de backup são capazes de fornecer todos os componentes necessários para  
implantar e executar uma estratégia de proteção de dados para o Microsoft 365, o que significa que todos 
os componentes operacionais já estão protegidos, implantados e disponíveis para que as empresas não 
precisem fazer nenhum trabalho pesado ou configuração manual.

Colocando de uma maneira simples, os fornecedores de backup para Microsoft 365 oferecem os benefícios 
de escala e foco, sem nenhuma das desvantagens dos dois. Por meio de um serviço abrangente com tudo 
incluído, os fornecedores de backup oferecem um nível de simplicidade e conveniência que não pode ser 
alcançado com backups autogerenciados. O diagrama a seguir contrasta a natureza abrangente do que 
um fornecedor de backup fornece em seu serviço com os elementos gerenciados pelo usuário. 

Esses serviços geralmente vêm com estruturas de 
custos previsíveis, transformando o que poderia 
ser uma despesa de capital caprichosa em uma 
despesa operacional estável e escalável. No fim 
das contas, utilizar um serviço de backup dedicado 
para o Microsoft 365 permite que as empresas 
aumentem sua resiliência de dados com maior 
eficácia, escalem conforme necessário, sem as 
restrições de hardware, e tenham a certeza de que 
seus dados estão protegidos pelos recursos mais 
recentes de segurança e conformidade. O quebra-
cabeça complexo do backup de nível corporativo 
torna-se uma estratégia simples e coesa.

Aquela lista de lacunas e descuidos? 
Coisa do passado.

Servidor

Armazenamento ilimitado

Proxies

Atualizações

PatchesGerenciamento da 
infraestrutura

Manutenção

Rede

Prestação de serviços do fornecedor de backup

Componentes 
básicos Operações Automação

Segurança da rede

Criação de jobs 
de backup

Controlado pelo usuário

Backup

Região de storage 
de sua escolha

Altere o período 
de retenção

Controle de acesso 
baseado em função

Gerencie licenças 
e monitore atividades

Diversifique os repositórios 
de storage

Personalize 
seu backup

Exporte logs 
para SIEM

Configuração opcional:

Operações de backup Segurança Análise

Descoberta 
eletrônica

Pesquisa 
avançada

Restrinja o acesso 
por intervalo de IP

Gere de 
relatórios

Restauração

Recuperação 
rápida e fácil
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5. Storage ilimitado 

A geração de dados vem crescendo exponencialmente 
e não mostra sinais de que irá parar. As organizações 
estão buscando soluções de backup capazes de  
acompanhar o ritmo de suas necessidades crescentes  
de dados, de preferência sem incorrer em custos  
proibitivos ou cargas administrativas sobrecarregadas. 

Não há problemas de storage com um serviço de 
backup baseado na nuvem. As organizações podem 
se expandir sem se preocupar com as limitações 
físicas de sua infraestrutura de backup ou com 
a necessidade de investir em hardware de storage 
adicional. Os fornecedores de backup oferecem 
opções de storage ilimitadas ou altamente escaláveis, 
as quais garantem a flexibilidade necessária para 
empresas que enfrentam crescimentos ou flutuações 
imprevisíveis dos dados. O armazenamento em nuvem, 
ao contrário das soluções tradicionais, pode ser 
escalonado para cima ou para baixo de acordo 

com as demandas da empresa. Com storage 
ilimitado, as organizações podem consumir tudo 
o que precisam a um custo fixo. 

Na maioria dos casos, os fornecedores de 
backup para Microsoft 365 oferecem políticas 
de retenção ilimitadas em que não há um limite 
predefinido para o período de tempo em que  
os dados podem ser armazenados. As empresas  
estão livres da tarefa trabalhosa de microgerenciar  
os ciclos de vida dos dados e do risco de exclusão 
prematura. Aqueles que precisam ou desejam 
reter dados por longos períodos, seja para fins de 
conformidade, legais ou analíticos, podem fazê-lo 
sem preocupações e em seus próprios termos.

Dessa forma, você pode aumentar 
sua organização, não seus custos 
de armazenamento.
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6. Manutenção e segurança 

Até agora, discutimos vários benefícios promissores 
oferecidos pelos fornecedores de backup. Mas 
com 53% das empresas tendo sofrido perda ou 
corrompimento de dados em aplicações SaaS nos 
últimos 12 meses,³ esses benefícios só valerão a pena 
se a manutenção e a segurança forem tão boas ou 
melhores do que as soluções autogerenciadas. 

Os fornecedores de serviços de backup fazem 
um esforço enorme para garantir que seus dados 
estejam seguros e que você tenha o mais alto grau 
possível de continuidade de negócios. Os backups 
são codificados em trânsito e em repouso para que 
quaisquer dados interceptados ou comprometidos 
permaneçam ilegíveis e seguros contra ameaças 
virtuais. Normalmente, os dados de backup também 

tem imutabilidade no nível de serviço, quando 
ficam em um local isolado virtual, hospedado pelo 
fornecedor de backup, isolados e desacoplados 
do Microsoft 365 e da infraestrutura do cliente. 

Com um serviço de backup, os dados não são apenas  
escaláveis, mas também altamente disponíveis. 
Ao aproveitar as soluções de storage, os fornecedores 
de backup geralmente mantêm múltiplas cópias 
de backup em discos separados em data centers 
geograficamente dispersos, trazendo durabilidade 
e redundância para o ciclo de vida dos dados. 

Então, o quanto isso é realmente 
bom? A resposta é "muito". 
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7. Conformidade e governança

As violações de dados e falhas de conformidade 
podem levar a penalidades financeiras significativas 
e danos à reputação. Aderir a padrões rigorosos de 
conformidade e certificações não é opcional — é uma 
necessidade muitas vezes imposta por lei. Os serviços 
de backup são projetados especificamente para 
cumprir o alto padrão estabelecido por estruturas 
regulatórias em vários setores e regiões e para garantir 
que você nunca fique aquém desses padrões. 

Os fornecedores de backup submetem 
seus serviços a auditorias rigorosas para 
verificar com frequência a conformidade 
com regulamentos e padrões obrigatórios, 
como CCPA, GDPR, HIPAA, SOX e quaisquer 
outras determinações federais, regionais ou 
específicas de cada setor. Essas auditorias são 
fundamentais para manter a transparência, 
a confiança e a demonstração do compromisso 
de um fornecedor em manter os mais altos 
padrões de segurança e conformidade. As 
empresas podem confiar que sua solução 
de backup está em conformidade por design, 
tudo sem dedicar recursos internos para 
garantir a conformidade. 

A conformidade nunca deve ser uma 
surpresa. Agora, ela nunca será.
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8. Feito sob medida para o Microsoft 365 

Os melhores serviços de backup para Microsoft 365 não são soluções gerais adaptadas para funcionar com 
dados do Microsoft 365. Em vez disso, os melhores serviços são projetados desde o início para aproveitar 
especificamente as características e os requisitos exclusivos dos dados do Microsoft 365. Desde o primeiro dia, 
os backups são otimizados para minimizar a carga sobre os recursos de rede durante as operações de backup, 
permitindo que você priorize os backups dos conjuntos de dados necessários e garantindo que seus dados mais 
importantes sejam recuperados o mais rápido possível. 

O escopo desses serviços de backup se estende por todas as aplicações do Microsoft 365, tornando-se uma 
solução de backup unificada que lida facilmente com a proteção e restauração de itens específicos. Isso inclui 
caixas de correio ou calendários no Exchange Online, sites do SharePoint Online, arquivos e pastas do OneDrive 
for Business e postagens, guias, canais do Microsoft Teams e muito mais — nenhum dado crítico permanece 
desprotegido. 

É assim que o backup especializado para Microsoft 365 se parece: Velocidades de backup melhoradas, 
recuperação precisa de dados e uma redução geral no espaço ocupado pelo backup. Somente com uma 
solução de backup holística e artesanal as empresas podem aproveitar todo o potencial do Microsoft 365 
sem abrir mão da proteção de dados.

É isso que você recebe. Cada aplicativo, cada arquivo, ajustado para proteção.

Velocidades de backup 
e recuperação  
aprimoradas

Priorize os backups dos 
conjuntos de dados de 

que você precisa

Proteção 
de dados 

especializada
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A integração e otimização da API do 
Microsoft 365 se parecem com:

³Proteção de Dados SaaS: Um Trabalho em Andamento, ESG, novembro de 2022
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Veeam Data Cloud for Microsoft 365 

Os dados do Microsoft 365 são difíceis de fazer backup e ainda  
mais difíceis de gerenciar. Isso exige investimento estratégico  
em infraestrutura de backup sofisticada, planejamento de  
recuperação de desastres e um profundo entendimento da  
plataforma Microsoft 365. Depois de tudo o que aprendemos,  
você precisa decidir se quer continuar gerenciando esses  
desafios por conta própria ou se está pronto para confiar aos  
seus dados um líder comprovado em gerenciamento de dados. 

O Veeam Data Cloud for Microsoft 365 habilita uma resiliência  
radical para dados do Microsoft 365 com um toque moderno. 
A solução de backup for Microsoft 365 líder do setor — 
Veeam Backup for Microsoft 365 — agora é fornecida como 
um serviço. 

Simplifique a sua estratégia de backup com software, 
infraestrutura de backup e storage ilimitado, tudo em um  
serviço de nuvem completo que permite aproveitar uma  
tecnologia avançada de proteção e segurança de dados  
em uma experiência de usuário simples e integrada.  

O Veeam Data Cloud  for Microsoft 365 é um serviço de backup 
que oferece proteção e recuperação de dados abrangentes 
para Microsoft Exchange, SharePoint, OneDrive for Business 
e Teams, proporcionando a você o controle completo do seu 
ambiente Microsoft 365. 

Saiba mais em veeam.com

Com o Veeam Data Cloud for 
Microsoft 365, você obtém: 
	• Tecnologia confiável e líder  

do setor — A solução de 
proteção de dados mais 
abrangente, com mais de 
uma década de inovação 
desenvolvida em escala. 

	• Moderna, segura e intuitiva —  
Crie tarefas de backup, faça 
restaurações e veja insights 
do Microsoft 365 em uma 
interface da Web moderna. 

	• Tudo está incluído — Software,  
infraestrutura de backup 
e armazenamento ilimitado, 
juntamente com manutenção 
contínua coberta por 
especialistas. 

Assista a um passo a passo interativo sobre 
o Veeam Data Cloud for Microsoft 365

Sobre a Veeam Software
A Veeam®, líder global Nº 1 do mercado em proteção de dados e recuperação de ataque de ransomware, tem 
a missão de capacitar cada empresa não só a retornar de uma perda ou paralisação de dados, mas de retornar 
e avançar. Com a Veeam, as empresas alcançam a resiliência radical com segurança, recuperação e liberdade de 
dados para a sua nuvem híbrida. A Veeam Data Platform fornece uma solução única para ambientes físicos, virtuais, 
na nuvem, SaaS e Kubernetes, que oferece tranquilidade aos líderes de TI e Segurança, mantendo suas aplicações 
e dados protegidos e sempre disponíveis. Com sede em Seattle, Washington, e escritórios em mais de 30 países, 
a Veeam protege mais de 450.000 clientes no mundo inteiro, incluindo 73% das empresas da lista Global 2.000, que  
confiam na Veeam para manter seus negócios em operação. A resiliência radical começa com a Veeam.  

http://www.veeam.com/products/veeam-data-cloud.html
https://go.veeam.com/veeam-data-cloud-interactive-walkthrough
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