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Introducado

O mercado de backup para Microsoft 365 estd prestes a dobrar de tamanho nos préximos anos — o que
é bom, j& que, em uma pesquisa, os documentos do Microsoft Office conquistaram o primeiro lugar em nimero
de tentativas de exploragdo de vulnerabilidades por criminosos virtuais (80%).! Conforme os proprietdrios de
dados se tornam cada vez mais conscientes da necessidade critica de solu¢cdes de backup dedicadas para
o Microsoft 365, a demanda por uma prote¢do de dados mais eficiente e econémica continua crescendo.

Decidir exatamente como seus dados sdo protegidos torna-se uma das decisées mais importantes que vocé
pode tomar para a sua empresaq, especialmente se vocé depende do Microsoft 365 para as operagodes didrias.
Neste ponto, vocé jé ouviu falar do modelo de responsabilidade compartilhada da Microsoft — segundo o qual
embora o Microsoft 365 ofereca uma ampla gama de aplicagdes e servigos robustos, uma solu¢do de backup
ndo é integrada nativamente a esses servigos. Por isso, pode ser dificil encontrar tempo, dinheiro e talentos para
garantir que seus dados do Microsoft 365 permanecam seguros e que seus negdcios continuem funcionando.

Muitas organizagdes utilizam solugdes de backup somente por software. Uma vez que o software é adquirido,
tudo é totalmente autogerenciado pelo usudrio final, desde a configuracdo da infraestrutura na qual o software
serd executado até a conexdo do storage preferido. Isso permite que as organiza¢dées mantenham controle
total e personalizem cada elemento do backup para garantir que ele seja otimizado de acordo com as préprias
necessidades. No entanto, o gerenciamento continuo necessdrio (e o conhecimento disponivel exigido) tornou
as solucdes somente de software menos atraentes para algumas empresas. Assim como vocé ndo precisa ter

uma oficina mecdanica para manter seu carro funcionando, vocé ndo precisa montar uma infraestrutura de

backup completa para proteger seus dados.

Esta percep¢do impulsionou uma mudanga notdvel na crescente preferéncia por modelos como servico.
De fato, em nosso préprio Relatério sobre Tendéncias em Protecdo de Dados da Veeam para 2024, 88% das
empresas apresentavam uma probabilidade muito grande ou quase certeza de que usariam um backup como
servigo (Baa$S) ou recuperacdo de desastres como servigo (DRaaS) para pelo menos alguns de seus servidores
de produgdo. Na mesma pesquisa, e conforme mostrado no diagrama a seguir, perguntamos "Qual das opgoes
a seguir representa é o principal método de continuidade de negécios e recuperag¢do de desastres da sua
organizacdo, hoje e daqui a dois anos". Os resultados falaram por si.

Qual dos seguintes itens (
é o principal método 2020 54% Ao formar uma parceria com
de continuidade dos um fornecedor de backup, as
negdcios e recuperacdo organizagdes aproveitam uma
de desastres da sua 2021 287 30% 58% alternativa sélida, conveniente
organiza¢do no momento? e econdmica aos backups
E daqui a dois anos? autogerenciados ou somente
2022 Sl el 70% por software. As empresas
podem se concentrar nos
objetivos de negdcios e, ao
2023 Sl 70% mesmo tempo, abrir caminho
@ Mudiltiplos data centers para um futuro seguro para
autogerenciados .
os dados. Com isso em mente,
@ Provedor de 2024 s ais % vamos discutir o que torna os
infraestrutura de
nuvem ou DRaaS servicos de backup baseados
2025 na nuvem tao atraentes
Previséio 23 — 67% para as empresas que usam
o Microsoft 365 — e por que
Previs 62 c? gf{ 47% 74% eles podem ser a Unica coisa
capaz de manter seus
negdcios funcionando.
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@ 1. Protecdo de dados simples

Uma equipe de Tl efetiva é responsdvel por uma grande e complexa variedade de tarefas em ambientes
tradicionais de backup. Isso inclui tarefas como gerenciamento eficaz, manuten¢do regular e medidas
robustas de segurancga (incluindo corregdes e patches em tempo hdbil), que sdo fundamentais para uma
estratégia de backup bem-sucedida.

Essas responsabilidades ndo sdo apenas essenciais, mas perpétuas. Vocé ndo pode simplesmente "definir
e esquecer”. E preciso otimizar, verificar, aplicar patches e atualizar o ambiente continuamente, o que talvez
ajude a entender o fato de que menos de 25% das empresas conseguem recuperar totalmente seus dados

do Microsoft 365 apdés um incidente de perda de dados. E isso leva d pergunta: por que se dedicar tanto
a projetos de manutengdo quando vocé pode pedir que outra pessoa faga isso por vocé? Essa é a beleza de
um servigo de backup.

O diagrama a seguir mostra uma visdo geral simples das principais tarefas e/ou componentes necessdrios
para uma estratégia de backup eficaz. Com base em suas estratégias de backup, vocé pode decidir quais
dessas estratégias deseja gerenciar internamente e quais deseja que fagam por vocé.
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Os servigos de backup sdo criados com um principio central em mente: simplicidade. Com um servigo de backup,
as complexidades sdo gerenciadas por especialistas a disténcia. Vocé ndo precisa mais se preocupar com
manuteng¢ado, escalabilidade, seguran¢a ou conhecimento — tudo que uma equipe de Tl precisa implementar
em uma soluc¢do de backup pode ser acessado via navegador da Web por meio de uma interface de usudrio
intuitiva e projetada para funcionar com o seu ambiente. As equipes de Tl ter@o acesso a personalizagdo de
backups, politicas de reten¢cdo, monitoramento e andlise, tudo projetado para ser mantido e personalizado
com o minimo de treinamento.

Simples, ndo? Porque foi feito para ser assim.
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ff.? 2. Configuracado rapida e facil

Uma das piores dores de cabec¢a ao implantar um
software de backup é simplesmente tird-lo do
papel. Desde a configuragdo e manutengdo da
infraestrutura até a sele¢do e conexdo do storage,
a coordenagdo com especialistas e a esperancga
de que tudo esteja configurado corretamente
quando for hora de executar seu primeiro backup,
existem muitas fung¢des criticas para vocé acertar
sempre. As corporagodes precisam de sistemas
de storage de alta capacidade, servidores de
backup e equipamentos de rede que tém uma
curva de aprendizado e devem ser reconfigurados
e dimensionados & medida que a empresa cresce,
sem mencionar os softwares de backup e seguranca
que, antes de mais nada, precisam ser configurados
corretamente e licenciados para funcionar.

Os fornecedores de servigos de backup
oferecem uma experiéncia de configuragao
instantdnea. Vocé sé precisa fazer login
e vincular o servigo de backup ao seu
ambiente do Microsoft 365. Em questdo
de minutos, vocé jd estd criando

sua primeira tarefa de backup. Nao

é necessdrio se preocupar em conectar
todos os componentes para que a solucdo
funcione corretamente, reduzindo os
erros de configuracdo e garantindo uma
implantagdo rdpida e perfeita do backup. /

Configure-o, esquec¢a-o e siga
em frente. E facil assim.




‘Q,S 3. Economia de tempo e dinheiro

Restricoes orgamentdrias, recursos reduzidos e prazos apertados sdo hoje provavelmente os desafios mais
assustadores para os departamentos de Tl. Ser capaz de "fazer mais com menos" é uma obrigag¢do que

a maioria das organizagoes deve — e até mesmo ser forcada — a adotar. A triste verdade é que se espera que
as equipes de Tl, mais do que qualquer outra, sigam esse mantra e geralmente assumam a responsabilidade
por seus danos colaterais.

Isso traz outra pergunta: "Como posso aliviar a pressdo exercida sobre minha equipe de Tl sem sacrificar tempo,
dinheiro ou recursos?" Com um servigo de backup simples e baseado na nuvem, as organizagdes podem desviar
o foco da aquisicdo dos especialistas necessdrios para gerenciar suas complexas infraestruturas de backup.
Com a simplicidade de uma solu¢do SaaS, qualquer membro da equipe dentro de um departamento de Tl serd
proficiente nas habilidades necessdrias para criar backups ou restauracdes completas de dados, se necessdrio.

Dessa forma, o método tradicional de manuten¢do de uma matriz de servidores e sistemas de storage locais —
e o custo associado a ele — é minimizado. Os fornecedores de backup assumem a responsabilidade técnica
pesada pelo hardware e sua manutenc¢do para que sua equipe de Tl possa se concentrar em outras operagoes
essenciais de negdcios.

Mas vamos além. Com um servigo de backup, vocé paga apenas pelo que usa. As organizacdes que adotam
um servigo de backup ndo irdo desperdicar dinheiro com recursos ndo utilizados ou subinvestidos. De repente,
o custo imprevisivel e flutuante de uma configurag¢do interna se torna um modelo previsivel baseado em
assinaturas no qual vocé pode confiar.

A questdo ndo é quanto tempo e dinheiro vocé ird economizar.
E: "O que vou fazer com tudo isso?"

Com um servi¢o de backup vocé:

Faz mais Fornecedores de backup Paga pelo
com menos encaram o trabalho pesado que usar

© 2024 Veeam Software. Informag¢des confidenciais. Todos os direitos reservados. Todas as marcas comerciais pertencem a seus respectivos titulares.




1) 4, Servigo com tudo incluido

Quando as organizagdes autogerenciam seus backups, elas precisam montar manualmente seus servidores,
storage e software, incluindo a manutencdo de uma extensa lista de tarefas de gerenciamento continuas
para manter todos os sistemas de backup funcionando de forma eficaz. Embora possam personalizar
mais componentes, elas também correm risco de incorrer em erros de configuragdo e outros descuidos.
Os fornecedores de servigos de backup sdo capazes de fornecer todos os componentes necessdrios para
implantar e executar uma estratégia de prote¢do de dados para o Microsoft 365, o que significa que todos
os componentes operacionais j& estdo protegidos, implantados e disponiveis para que as empresas ndo
precisem fazer nenhum trabalho pesado ou configura¢cdo manual.

Colocando de uma maneira simples, os fornecedores de backup para Microsoft 365 oferecem os beneficios
de escala e foco, sem nenhuma das desvantagens dos dois. Por meio de um servigo abrangente com tudo
incluido, os fornecedores de backup oferecem um nivel de simplicidade e conveniéncia que ndo pode ser
alcangado com backups autogerenciados. O diagrama a seguir contrasta a natureza abrangente do que
um fornecedor de backup fornece em seu servigo com os elementos gerenciados pelo usudrio.

~—— Prestacdo de servicos do fornecedor de backup —— ————— Controlado pelo usudrio

Componentes - = Descoberta
. —— Operagées —— —— Automagdo —— Restauracéo -

bdsicos P Backup © eletrénica
.
Servidor Rede Atualizagoes Criacdo de jobs Recuperacdo Pesquisa
de backup répida e facil avancada

M ‘ Configuragdo opcional:
Proxies Gerenciamento da Patches Operacbdes de backup Seguranca Andlise
infraestrutura
[ Personalize Controle de acesso Gerede
[ ] E seu backup baseado em funcéo relatérios
[ ] Altere o periodo Restrinja o acesso Gerencie licencas
Armazenamento ilimitado Manutengdo Seguranca da rede de retencdo por intervalo de IP e monitore atividades
Regido de storage Diversifique os repositérios Exporte logs
de sua escolha de storage para SIEM
- J - J

Esses servigos geralmente vém com estruturas de
custos previsiveis, transformando o que poderia
ser uma despesa de capital caprichosa em uma

despesa operacional estdvel e escaldvel. No fim

das contas, utilizar um servigo de backup dedicado
para o Microsoft 365 permite que as empresas

aumentem sua resiliéncia de dados com maior

eficdcia, escalem conforme necessdrio, sem as

restricoes de hardware, e tenham a certeza de que

seus dados estdo protegidos pelos recursos mais

recentes de seguranca e conformidade. O quebra-
cabeca complexo do backup de nivel corporativo
torna-se uma estratégia simples e coesa.

Aquela lista de lacunas e descuidos?
Coisa do passado.
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15 5. Storage ilimitado

com as demandas da empresa. Com storage
ilimitado, as organizagdes podem consumir tudo

A geragdo de dados vem crescendo exponencialmente
e ndo mostra sinais de que ird parar. As organizagoes

estdo buscando solu¢cdes de backup capazes de
acompanhar o ritmo de suas necessidades crescentes
de dados, de preferéncia sem incorrer em custos

proibitivos ou cargas administrativas sobrecarregadas.

Ndo hd problemas de storage com um servigo de
backup baseado na nuvem. As organizagoes podem
se expandir sem se preocupar com as limitagoes
fisicas de sua infraestrutura de backup ou com
a necessidade de investir em hardware de storage
adicional. Os fornecedores de backup oferecem
opgoes de storage ilimitadas ou altamente escaldveis,
as quais garantem a flexibilidade necessdria para
empresas que enfrentam crescimentos ou flutuacoes

imprevisiveis dos dados. O armazenamento em nuvem,

ao contrdrio das solugdes tradicionais, pode ser
escalonado para cima ou para baixo de acordo

0 que precisam a um custo fixo.

Na maioria dos casos, os fornecedores de
backup para Microsoft 365 oferecem politicas
de retencdo ilimitadas em que ndo hd um limite
predefinido para o periodo de tempo em que
os dados podem ser armazenados. As empresas
estdo livres da tarefa trabalhosa de microgerenciar
os ciclos de vida dos dados e do risco de exclusdo
prematura. Aqueles que precisam ou desejom
reter dados por longos periodos, seja para fins de
conformidade, legais ou analiticos, podem fazé-lo
sem preocupacdes e em seus proprios termos.

Dessa forma, vocé pode aumentar
sua organiza¢do, ndo seus custos
de armazenamento.
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©) 6. Manutencdo e seguranca

Até agora, discutimos vdrios beneficios promissores
oferecidos pelos fornecedores de backup. Mas
com 53% das empresas tendo sofrido perda ou
corrompimento de dados em aplicagdes SaaS nos
ultimos 12 meses,? esses beneficios sé valerdo a pena
se d manutengdo e a seguranca forem tdo boas ou
melhores do que as solu¢des autogerenciadas.

Os fornecedores de servigcos de backup fazem
um esfor¢o enorme para garantir que seus dados
estejam seguros e que vocé tenha o mais alto grau
possivel de continuidade de negdcios. Os backups
sdo codificados em tr@nsito e em repouso para que
quaisquer dados interceptados ou comprometidos
permanec¢am ilegiveis e seguros contra ameacgas
virtuais. Normalmente, os dados de backup também

tem imutabilidade no nivel de servico, quando
ficam em um local isolado virtual, hospedado pelo
fornecedor de backup, isolados e desacoplados
do Microsoft 365 e da infraestrutura do cliente.

Com um servico de backup, os dados ndo sdo apenas
escaldveis, mas também altamente disponiveis.
Ao aproveitar as solu¢des de storage, os fornecedores
de backup geralmente mantém multiplas cépias
de backup em discos separados em data centers
geograficamente dispersos, trazendo durabilidade
e redunddncia para o ciclo de vida dos dados.

Entdo, o quanto isso é realmente
bom? A resposta é "muito".
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#| 7. Conformidade e governanca

As violagoes de dados e falhas de conformidade
podem levar a penalidades financeiras significativas
e danos a reputagdo. Aderir a padroes rigorosos de
conformidade e certificagcoes ndo é opcional — é uma
necessidade muitas vezes imposta por lei. Os servigos
de backup sdo projetados especificamente para
cumprir o alto padrdo estabelecido por estruturas
regulatérias em vdrios setores e regides e para garantir
que vocé nunca fique aquém desses padroes.

Os fornecedores de backup submetem
seus servicos a auditorias rigorosas para
verificar com frequéncia a conformidade
com regulamentos e padrdes obrigatdrios,
como CCPA, GDPR, HIPAA, SOX e quaisquer
outras determinagoes federais, regionais ou
especificas de cada setor. Essas auditorias sGo
fundamentais para manter a transparéncia,

a confianga e a demonstracdo do compromisso
de um fornecedor em manter os mais altos
padroes de seguranca e conformidade. As
empresas podem confiar que sua solugcdo
de backup estd em conformidade por design,
tudo sem dedicar recursos internos para
garantir a conformidade.

A conformidade nunca deve ser uma
surpresa. Agora, ela nunca serd.
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33 8. Feito sob medida para o Microsoft 365

Os melhores servicos de backup para Microsoft 365 ndo sdo solugcdes gerais adaptadas para funcionar com
dados do Microsoft 365. Em vez disso, os melhores servicos sdo projetados desde o inicio para aproveitar
especificamente as caracteristicas e os requisitos exclusivos dos dados do Microsoft 365. Desde o primeiro diq,
os backups sdo otimizados para minimizar a carga sobre os recursos de rede durante as operac¢oes de backup,
permitindo que vocé priorize os backups dos conjuntos de dados necessdrios e garantindo que seus dados mais
importantes sejam recuperados o mais rdpido possivel.

O escopo desses servigos de backup se estende por todas as aplicagoes do Microsoft 365, tornando-se uma
solucdo de backup unificada que lida facilmente com a prote¢do e restauracdo de itens especificos. Isso inclui
caixas de correio ou calenddrios no Exchange Online, sites do SharePoint Online, arquivos e pastas do OneDrive
for Business e postagens, guias, canais do Microsoft Teams e muito mais — nenhum dado critico permanece
desprotegido.

E assim que o backup especializado para Microsoft 365 se parece: Velocidades de backup melhoradas,
recuperacgdo precisa de dados e uma redug¢do geral no espago ocupado pelo backup. Somente com uma
solugdo de backup holistica e artesanal as empresas podem aproveitar todo o potencial do Microsoft 365
sem abrir mdo da prote¢do de dados.

E isso que vocé recebe. Cada aplicativo, cada arquivo, ajustado para protec¢ado.

A integracado e otimizag¢do da APl do
Microsoft 365 se parecem com:

L)

Velocidades de backup Priorize os backups dos Protecdo
e recuperacdo conjuntos de dados de de dados
aprimoradas que vocé precisa especializada

© 2024 Veeam Software. Informag¢des confidenciais. Todos os direitos reservados. Todas as marcas comerciais pertencem a seus respectivos titulares.
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Veeam Data Cloud for Microsoft 365

Os dados do Microsoft 365 sdo dificeis de fazer backup e ainda ( )
mais dificeis de gerenciar. Isso exige investimento estratégico Com o Veeam Data Cloud for
em infraestrutura de backup sofisticada, planejamento de Microsoft 365, vocé obtém:
recuperagdo de desastres e um profundo entendimento da

plataforma Microsoft 365. Depois de tudo o que aprendemos, - Tecnologia confiavel e lider
vocé precisa decidir se quer continuar gerenciando esses do setor — A solucdo de
desafios por conta prépria ou se estd pronto para confiar aos protecdo de dados mais

seus dados um lider comprovado em gerenciamento de dados. abrangente, com mais de

O Veeam Data Cloud for Microsoft 365 habilita uma resiliéncia uma década de inovac&o

radical para dados do Microsoft 365 com um toque moderno. desenvolvida em escala.

A solucdo de backup for Microsoft 365 lider do setor — - Moderna, segura e intuitiva —

Veeam Bockup for Microsoft 365 — agora é fornecida como Crie tarefas de backup, faca

um servigo. - Lo
restauragdes e veja insights

Simplifique a sua estratégia de backup com software, do Microsoft 365 em uma

infraestrutura de backup e storage ilimitado, tudo em um interface da Web moderna.

servico de nuvem completo que permite aproveitar uma
tecnologia avancada de protecdo e segurang¢a de dados
em uma experiéncia de usudrio simples e integrada.

+ Tudo estd incluido — Software,
infraestrutura de backup
e armazenamento ilimitado,
O Veeam Data Cloud for Microsoft 365 é um servico de backup juntamente com manutencdo
que oferece protecdo e recuperacdo de dados abrangentes continua coberta por
para Microsoft Exchange, SharePoint, OneDrive for Business
e Teams, proporcionando a vocé o controle completo do seu
ambiente Microsoft 365. .

especialistas.

Saiba mais em veeam.com

9 Assista a um passo a passo interativo sobre
o Veeam Data Cloud for Microsoft 365

Sobre a Veeam Software

A Veeam®, lider global N° 1 do mercado em protecdo de dados e recuperagdo de ataque de ransomware, tem
a missdo de capacitar cada empresa ndo sé a retornar de uma perda ou paralisagdo de dados, mas de retornar
e avangar. Com a Veeam, as empresas alcangam a resiliéncia radical com seguranga, recuperacdo e liberdade de
dados para a sua nuvem hibrida. A Veeam Data Platform fornece uma solugdo unica para ambientes fisicos, virtuais,
na nuvem, SaaS e Kubernetes, que oferece tranquilidade aos lideres de Tl e Seguran¢a, mantendo suas aplicacoes
e dados protegidos e sempre disponiveis. Com sede em Seattle, Washington, e escritérios em mais de 30 paises,
a Veeam protege mais de 450.000 clientes no mundo inteiro, incluindo 73% das empresas da lista Global 2.000, que

confiam na Veeam para manter seus negécios em operagdo. A resiliéncia radical come¢a com a Veeam.


http://www.veeam.com/products/veeam-data-cloud.html
https://go.veeam.com/veeam-data-cloud-interactive-walkthrough
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