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Introducao

Vocé tem o controle dos seus dados do Microsoft 3657 Vocé tem acesso
a todos os itens dos quais precisa? A reag¢do instantdnea normalmente
é "claro que sim" ou "a Microsoft cuida disso tudo". Mas parando para
pensar, vocé tem certeza?

A Microsoft cuida de muita coisa. Eles fornecem um 6timo servigo para
seus clientes, gerenciando a infraestrutura do Microsoft 365 e mantendo
o tempo de atividade para os seus usudrios. Mas, por outro lado, eles estdo
dando a VOCE a responsabilidade sobre os seus dados. Hd um equivoco
comum em pensar que, por padrdo, a Microsoft faz o backup de seus

dados por vocé, mas o backup completo ndo estd incluido em uma licenca
padrdo do Microsoft 365. Sem uma mudanc¢a de mentalidade, pode haver
repercussbes danosas quando essa responsabilidade é deixada de lado.

No fim das contas, vocé precisa garantir o acesso e o controle sobre seus dados
do Exchange Online, SharePoint Online, OneDrive for Business e Microsoft
Teams. Além disso, mesmo que vocé ndo queira gerenciar a infraestrutura de
backup, existem servigos de backup que sdo implantados rapidamente, sem
a necessidade de gerenciamento ou manuteng¢do manual continua. Pense
no acesso instantdneo a protecdo de dados personalizdvel, na recuperagdo
ultrarrdpida e na confianca de que vocé estd sempre no controle. Agora pense
no que vocé estd arriscando por ndo té-los.

Esse relatério explora os perigos de ndo ter um plano de backup do
Microsoft 365 em seu arsenal. Falaremos sobre como as solu¢des de backup
para o Microsoft 365, particularmente os servigos de backup baseados na
nuvem, preenchem a lacuna da reten¢do de longo prazo e da prote¢cdo de
dados e sdo realmente cruciais para as empresas modernas.

A Sun Chemical é um negécio

verdadeiramente global: Todos os
dias, funciondrios espalhados pelo
mundo confiam nas aplica¢cées do
Microsoft 365 para trocar dados
essenciais. O Veeam Data Cloud
for Microsoft 365 protege essa
parte essencial do nosso ambiente,
ajudando nossos funciondrios

a trabalhar mais produtivamente
e nos dando uma camada extra de
resiliéncia cibernética. ”

Stuart Hudson
Gerente Sénior de Infraestrutura Global de TI

Programas Estratégicos de Infraestrutura — AP,
Sun Chemical
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O grande equivoco
sobre o Microsoft 365

O engano se dd entre a percep¢do da responsabilidade da Microsoft

e a realidade da responsabilidade do usudrio quanto & protecdo e & retengdo
em longo prazo dos seus dados do Microsoft 365. A resiliéncia e a reten¢ao
oferecidas pela Microsoft em uma licen¢a padrdao do Microsoft 365 e o que
os usudrios presumem receber geralmente sdo diferentes. Ou seja, além das
precaucdes padrdo que o Microsoft 365 dispoe, talvez vocé precise reavaliar
o nivel de controle que tem sobre seus dados e quanto acesso realmente
tem a eles.

O Microsoft 365 oferece redundd@ncia geogrdfica, que costuma ser
confundida com um backup. A redundéncia geogrdfica protege contra falha
de hardware ou de site, entdo se houver algum tipo de paralisagdo ou pane
de infraestrutura, seus usudrios permanecerdo produtivos e alheios a esses
problemas subjacentes. Os backups, por outro lado, acontecem quando
uma coépia histérica dos dados é feita e entdo armazenada em outro local,
separado do ambiente de produc¢do. Isso garante que uma cépia dos seus
dados exista, independentemente do que aconteca com o Microsoft 365, e que
a opc¢do de recuperacao esteja sempre disponivel.

Os backups, mais do que a redundéncia geogrdfica, sdo a ultima linha
de defesa de uma empresa, mas tdo importante quanto té-los é garantir
acesso direto a eles e controle sobre eles. Quando os dados sdo perdidos,
excluidos acidentalmente ou atacados de forma maliciosa, vocé precisa
ter certeza de que pode recuperd-los rapidamente.

e O Microsoft 365 é uma

A Microsoft toma
conta de tudo.

Microsoft 365

Infraestrutura

Tempo de atividade do
Microsoft 365

-

responsabilidade compartilhada R

A Microsoft cuida da infraestrutura,
mas os dados continuam sendo
responsabilidade do cliente.

O cliente

Dados

Protecdo e reten¢do de longo
prazo dos dados do Microsoft 365

"Para todos os tipos de implanta¢gdo em nuvem, vocé
é o proprietdrio de seus dados e identidades. ”

Fonte: Responsabilidade compartilhada na nuvem, Microsoft



https://learn.microsoft.com/pt-br/azure/security/fundamentals/shared-responsibility

veeo

/7 Motivos pelos quais um Plano de
Backup do Microsoft 365 E Essencial

Como uma plataforma robusta e de alta capacidade de software como

servico (Saas). o Microsoft 365 se encaixa perfeitamente nas necessidades Conversamos com centenas de profissionais de Tl de todo o planeta
de muitas organizagodes. O Microsoft 365 fornece tempo de atividade

e disponibilidade de aplicagdes para garantir que os seus usudrios ndo percam que migraram para o Microsoft 365 e, a partir de suas percepcdes,
tempo. Mas uma solugdo de backup abrangente pode proteger vocé contra sete vulnerabilidades na prote¢do de dados se destacam:

muitas outras ameacas de seguranca, fornecendo tranquilidade e uma
1. Exclusdo [r— 5. Requisitos
acidental - legais e de
Q conformidade

protecdo de dados robusta.
2. Confusdo e lacunas 6. Gerenciamento de
na politica de retengéo implantagoes hibridas de
e-mail e migracgoes para
o Microsoft 365

Talvez vocé ou seu chefe pensem: “A lixeira j& dd conta de recuperar o que
for preciso". E ai que muitas pessoas se enganam. O tempo médio de demora
entre o comprometimento de dados e sua descoberta pode chegar a 140
dias, uma lacuna chocantemente grande. E muito provdvel que vocé ndo
perceba que alguma coisa estd faltando ou foi perdida até que seja tarde
demais para a lixeira — e isso estd longe de ser o problema mais urgente.
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7. Estrutura de

Q dados do Teams

3. Ameacas internas
a seguranca

Ca
L¢J

4. Ameacas externas
a seguranca

,
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Fonte: 7 etapas para uma estratégia de seguranca holistica, Microsoft



https://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf

1. Exclusado
acidental

Digamos que vocé exclua um usudrio. Intencionalmente ou
ndo, essa exclusdo é replicada em toda a rede, juntamente
com a exclusdo da conta e da caixa de correio do OneDrive
for Business. Sem alternativas, as lixeiras nativas e os
histéricos de versdo do Microsoft 365 sdo limitados em sua
proteg¢do contra perda de dados, o que pode transformar um
simples job de backup em um grande problema, depois que
o Microsoft 365 tiver excluido com redundéancia geogrdfica os
dados para sempre ou apds o periodo de reten¢do terminar.

Existem dois tipos de exclusdo na plataforma do Microsoft 365:
exclusdo reversivel e exclusdo irreversivel. Um exemplo de
exclusdo reversivel é esvaziar a pasta "ltens Excluidos".
Também é conhecido como "Excluido permanentemente”,
embora, nesse caso, o permanente ndo seja completamente
permanente, |G que o item ainda pode ser encontrado na
pasta "ltens recuperdveis”. Uma exclusdo irreversivel acontece
quando um item é marcado para ser limpo completamente do
banco de dados da caixa de correio. Depois que isso acontece,
o item ndo pode mais ser recuperado e ponto final. Mas com
uma solugdo de backup a prova de falhas adequada, perder
dados por uma exclusdo acidental é impossivel.
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2. Confusado e lacunas
na politica de reteng¢do

O ritmo acelerado dos negécios na era digital leva a politicas
em continua evolug¢do, incluindo politicas de reten¢do que
sdo dificeis de acompanhar e ainda mais de gerenciar. Assim
como a exclusdo reversivel e irreversivel, o Microsoft 365 tem
politicas limitadas de retencdo e backup que sé conseguem
lidar com a perda conjuntural de dados — e ndo podem ser
consideradas uma solug¢do de backup totalmente abrangente.

Outro tipo de recuperag¢do, uma restauragdo pontual de itens
de caixa de correio, ndo estd no escopo de uma licenca padrdo
do Microsoft 365. Em caso de problema catastréfico, uma
solu¢cdo de backup pode oferecer a capacidade de reverter
a um momento no tempo anterior ao problema e “salvar o dia”.
Além disso, com uma solucdo de backup feita especificamente
para o Microsoft 365, ndo hd lacunas na politica de retencdo
nem inflexibilidades na restaura¢do. Backups de curto prazo
ou arquivos de longo prazo, restauragoes granulares ou de um
momento no tempo - tudo estd sempre ao seu alcance, tornando
a recuperagdo de dados rdpida, facil e confiavel.
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3. Ameacas internas
a seguranca

A ideia de uma ameag¢a a seguranca traz d mente hackers
e virus. No entanto, as empresas sofrem com ameacas
internas, que acontecem com mais frequéncia do que vocé
imagina. As organizagdes acabam vitimas de ameagas
causadas por seus proprios funciondrios, de modo intencional
ou ndo. O acesso a arquivos e contatos muda com tanta
rapidez que pode ser dificil ficar de olho naqueles em quem
vocé depositou a maior confianga.

A Microsoft ndo tem como saber a diferenca entre um
usudrio normal e um funciondrio demitido que tenta excluir
dados essenciais da empresa antes de sair da empresa.
Além disso, alguns usudrios criam, inadvertidamente, ameacas
graves ao fazer o download de arquivos infectados ou ao
vazar acidentalmente nomes de usudrio e senhas para
sites que acreditavam ser confidveis. Outro exemplo grave
é a falsificagdo de evidéncias. Imagine um funciondrio
excluindo estrategicamente e-mails ou arquivos, deixando
esses objetos fora do alcance dos departamentos juridico, de
conformidade ou de RH. Quando seus dados do Microsoft 365
estdo devidamente protegidos, em local externo e na nuvem,
camadas de protec¢do sdo adicionadas para combater essas
ameacas internas, garantindo que seus dados permane¢cam
seguros e recuperdveis.
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Q.‘n 4. Ameacas externas
G O a seguranca

Depois, é claro, hd ameacas maliciosas externas. Malware
e virus, como o ransomware, causaram danos graves

a organizagodes de todo o planeta. Além do risco & reputacdo
da empresa, isso ameaca também a privacidade e a seguranca
dos dados internos e de clientes.

Ameacas externas costumam se infiltrar facilmente por
meio de e-mails e anexos. Nem sempre é suficiente educar
os usudrios sobre o que procurar, especialmente quando as
mensagens infectadas parecem tdo atraentes. As funcgoes
limitadas de backup e recuperacdo do Exchange Online
sdo inadequadas para lidar com ataques graves. Backups
regulares, principalmente aqueles gerenciados externamente
€ na nuvem por meio de um servico de backup, garantem que
uma cépia separada de seus dados ndo esteja infectada e seja
rapidamente recuperdvel, superando drasticamente as fungbes
limitadas de backup e recuperacdo do Exchange Online. Além
disso, as principais solu¢coes de servigo de backup se integraram
ao Microsoft 365 Backup Storage, tornando realidade para as
organizagdes a recuperac¢do rdpida de ransomware de grandes
conjuntos de dados.



5. Requisitos legais
e de conformidade

As vezes, vocé precisa recuperar inesperadamente e-mails,
arquivos ou outros tipos de dados em meio a uma ag¢do legal.
Algo que vocé nunca acha que vai acontecer com vocé até que
aconteca. O Microsoft 365 inclui algumas redes de seguranca
(retengdo de litigio e retencdo), integradas ao software, mas
elas estdo longe de ser uma solu¢do de backup robusta e ndo
manterdo sua empresa livre de problemas juridicos.

Com um servi¢o de backup confidvel, se vocé excluir
acidentalmente e-mails ou documentos antes de implementar
uma retengdo legal, ainda poderd recuperd-los e garantir
o cumprimento de suas obrigacodes legais. Os requisitos legais,
requisitos de conformidade e regulamentos de acesso variam
de acordo com o setor e o pais, mas multas, penalidades
e disputas legais sdo trés coisas que sua lista de tarefas
gostaria de ndo ter.

Melhor ainda, se vocé ndo sabe por onde comegar, j@ que muitos
de nds simplesmente ndo temos capacidade para acompanhar
as mudancas na legislagdo, nas regulamentacoes e nos
requisitos, um servico de backup cuidard disso para vocé. Com
recursos de monitoramento e relatérios que ajudam a cumprir
os requisitos normativos e de conformidade, e com a velocidade
e a facilidade que as implantagdes de servigos de backup sdo
capazes, a tranquilidade de que vocé estd atendendo a esses
requisitos pode ser obtida em questdo de minutos.
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6. Gerenciamento de

implantacoes hibridas de e-mail
e migragoes para o Microsoft 365

As organizacdes que adotam o Microsoft 365 geralmente
precisam de uma janela transitéria entre o Exchange no local
e o Microsoft 365 Exchange Online. Essa configuracdo, em
que parte do sistema de e-mail permanece no local enquanto
o restante é movido para o Microsoft 365 Exchange Online,
pode oferecer mais flexibilidade e controle, o que é de fato
comum. Porém, por sua vez, introduz complexidades adicionais
de gerenciamento, especialmente em relagdo aos backups.
O gerenciamento de multiplos ambientes requer uma
supervisdo cuidadosa para que os dados fluam perfeitamente
e sejam protegidos.

E aqui que um servico de backup para o Microsoft 365 se torna
inestimavel. O servigo de backup certo da Microsoft lida com
implantacoes hibridas de e-mail de forma eficiente, tratando da
mesma forma os dados do Exchange em sistemas locais e do
Microsoft 365. Isso torna o local de origem irrelevante, simplifica
o processo de backup e elimina a necessidade de gerenciar
vdrios sistemas separados.



7. Estrutura de
dados do Teams

Mais do que nunca, as pessoas estdo criando equipes para
colaboragdo, projetos e iniciativas especiais, tudo em um ritmo
cada vez mais rdpido. Mas depois de concluir um projeto,
é importante manter uma cépia dele para necessidades de
longo prazo, como solicitagcoes legais e de conformidade.
E nesse ponto que as organizagdes geralmente encontram
problemas. Mais vezes do que vocé gostaria, esses Teams sdo
excluidos por engano ou a retengdo é mal aplicada e, ao fazer
isso, tornam arquivos e documentos essenciais indisponiveis.

Com um servico de backup do Microsoft 365, esse nunca
é o caso. Seus dados estdo sempre Id, ndo importa quem os
exclua ou o que os exclua. Pode até ajudar em cendrios de curto
prazo. Por exemplo, se um funciondrio diz algo inapropriado
em uma conversa do Teams e exclui a mensagem, os backups
sdo fdceis de acessar. Os dados do Teams estdo sempre

a apenas alguns cliques de serem recuperados e disponiveis ao
departamento de RH para andlise.

Mais do que tudo, é fundamental confiar nos seus backups.
Saber que eles existem e estdo protegidos adequadamente
oferece protecdo contra o desconhecido, mas também
oferece vdrias formas de restaurar Teams ou canais perdidos
ou acidentalmente excluidos. Adotar um servigo de backup
desenvolvido especialmente para o Microsoft Teams garante
que seus dados estejam sempre disponiveis, ndo importa o que
aconteca ou quando.
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Motivo bonus:
Gerenciamento de acesso
e identificacado

O Entra ID (antigo Azure Active Directory) funciona
como a base do Microsoft 365, integrando os servigcos de
gerenciamento de identidade e acesso. Ele é responsdvel
por fornecer contas de usudrios e grupos, garantindo que
eles possam acessar apenas 0s recursos para os quais
tém permissdo. Sua importéncia ndo pode ser exagerada,
e é por isso que os agentes de ameacas reconhecem que
a maneira mais rdpida de colocar uma organizagdo de
joelhos é atacando o Entra ID, com ataques que aumentam
para 600 milhdes todos os dias.

A necessidade de proteger o Entra ID vai além das ameagas
de ciberseguranca, os desafios que as organizagdes
enfrentam sdo os encontrados nas se¢des anteriores —
requisitos complexos de conformidade, limites de lixeira,
exclusdes acidentais e configuragdes incorretas de politicas.
A seguranca da identidade da sua empresa é, no fim das
contas, sua responsabilidade. Uma parte importante da
prote¢do dos dados do Microsoft 365 é garantir uma
protecdo abrangente para os usudrios, grupos, registros de
aplicacoes e outros objetos relacionados do Entra ID.

Fonte: Relatério de Defesa Digital da Microsoft 2024



https://www.microsoft.com/pt-br/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
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Conclusao

Reserve um momento para avaliar sua postura de seguranca atual. Pode
haver lacunas que vocé ndo sabia que existiam. Vocé jd tomou uma
decisdo inteligente ao implantar o Microsoft 365. Agora, combine-o com
um servigco de backup que forne¢ca acesso e controle completos sobre os
seus dados e evite riscos desnecessdrios de perda de dados.

Vocé ndo precisa mais investir tempo, dinheiro e recursos associados
a uma solugdo de software. Com o Veeam Data Cloud for Microsoft 365,
vocé pode utilizar um servigo completo com storage ilimitado incluido,
e escolher entre um dos trés planos para cumprir seus objetivos de backup
e recuperacdo de desastres. Quer vocé precise de velocidade e escala de
backup e recuperagao, controle e flexibilidade ou de uma combinagdo
de ambos, a Veeam fez uma parceria com a Microsoft para garantir
que seus dados estejam sempre protegidos, recuperdveis e escaldveis
paraas necessidades do seu negécio.

Se vocé achou esse relatério util, recomendamos que vocé o envie por
e-mail para um colega: Encaminhe este relatério.

Veeam Data Cloud for Microsoft 365:

A protecdo de dados resiliente ficou mais simples

» Tecnologia de backup
confiavel e lider do setor para
Microsoft 365

» Servi¢o de backup com tudo
incluso, com storage ilimitado

« Com o novo Microsoft 365
Backup Storage

=) Solicite demonstracéo

9 Entre em contato conosco

—> Tem interesse na protecéo do Entra ID? Leia o white
paper 6 motivos para fazer backup do Microsoft Entra ID.



https://www.veeam.com/br/backup-microsoft-office-365/vdc-demo.html
https://www.veeam.com/br/vdc-salesinc.html
mailto:?subject=7%20Reasons%20for%20Microsoft%20365%20Backup%20Special%20Report:%20https://go.veeam.com/wp-why-backup-office-365-data
https://www.veeam.com/resources/wp-6-reasons-entra-id-backup.html

