Os 7 Motivos
Criticos @r
Fazer Bocl;u
do Microsoft <

Os motivos pelos quais as orgqnlzqcol
precisam proteger os dados do Microsoft 3

A




veeo

Introducao

Vocé tem o controle dos seus dados do Microsoft 365? A resposta automdtica normalmente
é “Claro” ou “"A Microsoft cuida disso”. Mas olhe mais atentamente. A Microsoft protege
a disponibilidade do servigo, mas ndo a recuperabilidade dos seus dados — e os atacantes estdo
deliberadamente mirando essa lacuna entre tempo de atividade e reversao limpa.

A Microsoft mantém a infraestrutura funcionando. Mas o Modelo de Responsabilidade

Compartilhada deixa claro um ponto: a integridade, a retencdo e a recuperacdo dos seus dados
sdo de sua total responsabilidade. Backup abrangente ndo estd incluido em uma licenga padrao.
Sem uma mudang¢a de mentalidade, esse ponto cego so6 é percebido apés a perda dos dados.

Os riscos mudaram. Atualmente, os incidentes mais graves envolvem comprometimento de
identidade — agentes de ameacas visando o Entra ID para se passar por usudrios, escalar
privilégios e modificar, excluir ou exfiltrar dados de forma silenciosa em Exchange, SharePoint,
OneDrive e Teams. Como essas agdes parecem originar-se de credenciais vdlidas, o Microsoft 365
as trata como atividade normal, e a retencdo nativa preserva fielmente o estado comprometido.
Enquanto isso, a economia da extorsdo estd mudando: & medida que as taxas de pagamento
diminuem, os atacantes se apoiam mais em roubo de dados e abuso de identidade para

recuperar sua vantagem. Quando isso acontecer, vocé precisard de pontos de restauragdo limpos
e independentes — ndo apenas de um servi¢o que permaneca on-line.

Isso cria dois desafios de recuperagdo distintos. De um lado, estdo os momentos didrios de
"desfazer": uma caixa de correio deletada, um arquivo sobrescrito, uma permissdo aplicada

incorretamente. Do outro lado, estdio os incidentes em escala de desastre: manipulagdo em todo
o locatdrio, exclusGio em massa ou alteragdes resultantes de comprometimento de identidade que
afetam vdrias cargas de trabalho. Uma estratégia moderna deve abranger ambos.

Este relatério explora o que acontece quando essa rede de seguranca estd ausente — onde estdo
os verdadeiros riscos, como o backup especializado fecha lacunas de retencdo e resiliéncia, e por
que a recuperacgdo independente se tornou um requisito essencial para toda organizagdo que
depende do Microsoft 365.

WA Sun Chemical é uma empresa
verdadeiramente global: todos os
dias, funciondrios espalhados pelo
mundo confiam nos aplicativos do
Microsoft 365 para trocar dados
essenciais. O Veeam Data Cloud
for Microsoft 365 protege essa
parte essencial do nosso ambiente,
ajudando nossos funciondrios
a trabalhar mais produtivamente
e nos dando uma camada extra de
resiliéncia cibernética.”

Stuart Hudson
Gerente Sénior de Infraestrutura Global de TI

Programas Estratégicos de Infraestrutura — AP,
Sun Chemical



O grande equivoco sobre o Microsoft 365

A desconexdo entre o que as organizacoes assumem que
a Microsoft protege e o que o Modelo de responsabilidade
compartilhada realmente exige é um dos riscos mais
persistentes no Microsoft 365. A resiliéncia incluida
em uma licen¢a padrdo — e a prote¢do que os usudrios
pensam estar recebendo — sdo muitas vezes muito
diferentes.

Uma grande fonte de confusdo é a redunddncia
geogrdfica. Muitos interpretam isso como backup. Ndo
é. A redunddancia geogrdfica protege a infraestrutura
da Microsoft: se um data center falhar, os usudrios
permanecem on-line. Mas isso ndo faz nada para
restaurar uma versdo limpa dos seus dados. Se uma
permissdo for aplicada incorretamente, um Team for
excluido ou um invasor modificar o conteudo sob uma
identidade vdlida, a redundéncia geogrdfica
simplesmente replicard o estado comprometido
entre regides.

A retencdo nativa se comporta da mesma maneira —
preservando o que existe agoraq, incluindo qualquer coisa
que ndo deveria existir. Nenhum desses mecanismos
mantém o histérico necessdrio para anular alteragoes
prejudiciais, especialmente quando essas alteragdes

foram feitas com credenciais confidveis. Essa lacuna
se torna mais significativa & medida que o Entra ID se torna
o plano de controle do Microsoft 365. Objetos de usudrio,
grupos, funcdes, registros de aplicativos e politicas
de acesso condicional seguem o mesmo padrdo: se forem
adulterados, a plataforma preserva o estado alterado, ndo
o estado original.

O backup tem um propdsito completamente diferente.
Um backup verdadeiro do Microsoft 365 cria cépias
histéricas, de um momento no tempo, armazenadas fora
do locatdrio — cépias que permanecem intactas
independentemente do que aconte¢a dentro do
Microsoft 365. Esses pontos de restaura¢do independentes
possibilitam uma recuperacdo limpa: a capacidade de
retornar a um estado anterior a adultera¢do do seu e-mail,
arquivos, conteudos do Teams, estruturas do SharePoint
e configuragdes vinculadas & identidade.

Os backups — e ndo redunddncia geogrdfica, reten¢do
ou historico de versdes — sdo a ultima linha de defesa
de uma organizagdo. Mas essa defesa sé funciona se
os backups forem independentes, imutdveis e recuperdveis
rapidamente.

O Microsoft 365 é uma responsabilidade

A percepc¢do

A Microsoft cuida
de tudo

Microsoft 365

Infraestrutura

Tempo de atividade
do Microsoft 365

-

e compartilhada

A realidade

A Microsoft cuida da
infraestrutura, mas os
dados continuam sendo
responsabilidade do cliente.

O cliente

)

Dados

Protecdo e reten¢do
de longo prazo dos
dados do Microsoft 365

)

J

"Para todos os tipos de implantacéo

em nuvem, vocé é o proprietdrio
de seus dados e identidades. "

Fonte: https://learn.microsoft.com/pt-br/azure/security/fundamentals/

shared-responsibility


https://learn.microsoft.com/pt-br/azure/security/fundamentals/shared-responsibility
https://learn.microsoft.com/pt-br/azure/security/fundamentals/shared-responsibility
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/ Motivos pelos quais um Plano de

Backup do Microsoft 365 E Essencial

O Microsoft 365 oferece disponibilidade e produtividade
excepcionais. Ele mantém as aplica¢des online, garante
a continuidade da colaborag¢do e minimiza interrupgoes
quando a infraestrutura falha. Mas disponibilidade ndo
é recuperabilidade — e, sem uma estratégia dedicada
de backup, essa distingdo sé se torna visivel depois que
os dados sdo alterados ou perdidos.

E comum achar que a lixeira é suficiente. N&o é. O tempo
médio entre o comprometimento e a descoberta pode
ser de cerca de 140 dias — muito mais do que a maioria
das janelas de retencdo nativas. Ataques baseados

em identidade, exfiltracdo silenciosa, configuracoes
incorretas ou alteragdes de permissdo despercebidas
podem remodelar os dados meses antes que alguém
perceba que algo estd errado. Quando o problema

é identificado, o Microsoft 365 j& preservou o estado
alterado, ndo a versdo limpa da qual sua empresa precisa.

Estes riscos se manifestam em duas realidades:

+ Recuperacdo operacional didria. Exclusées
acidentais, arquivos sobrescritos, permissoes
corrompidas — problemas que exigem restauracoes
rdpidas, granulares e do tipo "desfazer".

+ Recuperacgdo de desastres em larga escala.
Comprometimento de identidade, corrup¢do em todo
o locatdrio, automacodes envenenadas ou agoes
destrutivas executadas com credenciais legitimas
— eventos que exigem pontos de restauracdo limpos
e imutdveis e a capacidade de reconstruir
com precisdo.

Uma estratégia moderna de backup deve lidar com
os dois pilares de forma automdtica e consistente.

E, de forma critica, deve operar independentemente
do locatdrio que j& pode estar comprometido. Se o acesso
ao backup depender do Entra ID — a mesma camada
de identidade que agora é alvo dos invasores —

a recuperacdo pode falhar justamente quando vocé
mais precisa. A verdadeira resiliéncia requer um plano
de controle externo, credenciais isoladas e pontos
de restaurag¢do que permanecem intocados mesmo
quando o tenant é comprometido.




(7 Motivos Criticos para Fazer Backup do Microsoft 365)

Em conversas com centenas de profissionais de Tl que migraram para
o Microsoft 365, sete vulnerabilidades aparecem repetidamente — e cada
uma revela por que o backup independente de um momento no tempo ndo
€ mais opcional:

e 1. Ataques orientados por |_—| 5. Estrutura de dados do Teams
E identidade e ameacas Q e complexidade da colaboragdo
externas de seguranca

21 2. Ameacas internas @ 6. Requisitos legais
e requisitos de conformidade

|‘¢‘| 3. Exclusdo acidental =) 7. Ambientes hibridos
=’ ou maliciosa €3} e recuperacdo consistente

O 4. Confusdo e lacunas
A= O na politica de retencdao
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Malware e ransomware ainda afetam organizacgoes
em todo o mundo, mas o vetor de ataque mudou. Agora,
os agentes de ameacas focam na identidade, ndo

na infraestrutura. Uma vez que um invasor compromete
o Entra ID e obtém credenciais vdlidas, ele deixa de parecer
um intruso e passa a agir como um usudrio confidvel. Suas
agdoes misturam-se a atividade rotineira, mas o impacto
pode ser estrategicamente destrutivo.

Essa convergéncia de acesso semelhante ao de um usudrio
interno, erro humano e intrusdo externa é agora o principal
risco do Microsoft 365. Um funciondrio que estd saindo
apagando arquivos, um usudrio bem-intencionado lidando
incorretamente com conteldo sensivel ou um invasor
se passando por qualquer um deles — todos podem
desencadear alteragdes destrutivas que se propagam
instantaneamente pelo SharePoint, OneDrive,
Exchange e Teams.

Os atacantes também estdo se adaptando a pressdo
econdmica. Com a queda nas taxas de pagamento de
ransomware, os grupos de ameagas recorrem cada vez
mais & compromissdo de identidade e & exfiltragdo
silenciosa para restaurar sua vantagem. Usando tokens
OAuth vdlidos, permissdes delegadas ou registros

de aplicativos abusados, os atacantes podem desviar dados
confidenciais sem acionar a detec¢do tradicional. Muitas
vezes, o roubo ocorre muito antes de a criptografia

ou destruicdo comegar.

1. Ataques orientados por identidade
e ameacas externas a seguranc¢a

O Entra ID estd no centro dessa exposi¢gdo. Como base
de identidade do Microsoft 365, controla usudrios, grupos,
permissdes de aplicativos, funcoes e as politicas que
vinculam dados de colaboragdo. Comprometer o Entra ID
— seja por roubo de credenciais, consentimento malicioso
de OAuth, uso indevido de tokens ou exploragdo

de configuragodes incorretas — permite que atacantes
desabilitem protecodes, elevem privilégios e corrompam
grandes dreas do ambiente simultaneamente. O que comega
como uma intrusdo de identidade rapidamente se torna uma
falha operacional.

Quando a identidade é o vetor de ataque, pontos

de restauracdo externos limpos permitem que vocé recupere
ndo sé os seus dados, mas também a estrutura de confianca
que faz seu ambiente funcionar. O comprometimento da
identidade determina o raio de explosdo; a recuperagdo
independente determina se ela se torna um retrocesso
ou uma crise.

O que comeg¢a como uma intrusdo
de identidade rapidamente se torna uma
falha operacional.
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2. Ameacas
= internas

A ideia de uma ameacga & seguranga traz & mente
hackers e virus. Mas qualquer atividade realizada sob

acesso confidvel — seja por um funciondrio, colaborador

ou atacante operando por meio de uma identidade
comprometida — tem o potencial de modificar dados
de maneiras dificeis de detectar e mais dificeis de reverter.

Alteracdes internas também introduzem riscos

de integridade e conformidade. Um registro alterado
silenciosamente, uma altera¢do de permissoes que oculta
conteudo critico ou um workflow modificado podem
prejudicar auditorias, eDiscovery e obriga¢oes normativas.
Quando as discrepdncias vém a tona, a reten¢do nativa
ja preservou o estado alterado — ndo a versdo confidvel
exigida para revisdo legal e forense.

O trabalho hibrido e a ampla colaborag¢do aprofundam
essa exposi¢cdo. Os usudrios acessam dados de vdrios
dispositivos, processos automatizados sdo executados
continuamente e politicas orientadas por identidade
governam grande parte do ambiente. Distinguir

o comportamento normal da atividade nociva torna-
se cada vez mais dificil. Sem visibilidade de alteragdes

incomuns de permissdo, agoes andmalas de usudrios ou
movimentagdo inesperada de dados, os riscos internos
permanecem ocultos até que escalem.

Quando agdes internas — acidentais ou maliciosas — se
tornam a fonte de interrup¢do, a resiliéncia depende da
detecgdo precoce de irregularidades e da restauracdo
de dados e configuragdes para um estado conhecido
e verificavel.

Quando intervenc¢oes internas — sejam
acidentais ou maliciosas — se tornam
a fonte da interrupg¢do, resiliéncia
depende da sua capacidade de detectar
irregularidades cedo e restaurar tanto
os dados quanto as configuragoes para
um estado conhecido e confidvel.
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3. Exclusdo acidental

n‘c‘i
") ou maliciosa

Os eventos de exclusdo no Microsoft 365 se propagam
instantaneamente. A remog¢do de um usudrio também
remove sua caixa de correio, o contelido do OneDrive
e os objetos vinculados que sustentam a colaboragao.
Quando essas alteragdes tém origem em identidades

confidveis, o Microsoft 365 as trata como atualizagoes
legitimas e as replica sem hesitacdo.

As protecdes nativas oferecem salvaguardas restritas,
mas entender os caminhos de exclusdo é importante:

« Exclusdes suaves transmitem itens para pastas
recuperdveis, mas apenas temporariamente.

« Exclusdes permanentes removem o contetudo por
completo, sem caminho nativo de recuperacao.

Os mecanismos integrados do Microsoft 365 nunca
foram projetados para manter um histérico isolado
e confidvel. Uma solu¢do de backup moderna supre essa
deficiéncia ao capturar snapshots limpos de momento
no tempo de e-mails, arquivos, sites, conteido do Teams

e objetos vinculados da identidade — armazenados
independentemente do locatdrio e protegidos contra
desvios de politicas e a¢des orientadas por identidade.
Com essa base, exclusdes acidentais ou maliciosas
se tornam eventos recuperdveis e ndo perdas irreversiveis.

Quando essas alteragoes se originam
de identidades confiaveis, Microsoft 365
as trata como atualizagoes legitimas,
ndo anomalias, e as replica

sem hesitacao.
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" 4. Confusdo e lacunas

= O na politica de retencao

A retencdo no Microsoft 365 costuma ser vista como
uma rede de proteg¢do integrada. Na realidade, trata-
se de um recurso de governan¢a — projetado para
manter os dados por um periodo definido dentro

do locatdrio ativo, sob a mesma estrutura de identidade
e politica que gerencia as operac¢odes do dia a dia. Nao
cria um histérico independente e ndo fornece a reversdo
limpa necessdria quando algo dd errado em escala.

A medida que a colaboragdo se expande e mais politicas,
rétulos e regras automatizadas sdo introduzidos, o risco de
desvio aumenta. Uma regra de retencdo mal configurada,
uma politica de exclusdo agressiva ou uma alterag¢do
de permissdes aplicada ao escopo errado pode alterar
ou remover dados essenciais em Exchange, SharePoint,
OneDrive e Teams muito antes que alguém perceba.
O desafio se intensifica com componentes sensiveis
a identidade: a retencdo ndo reconstréi associacoes
de grupo, permissoes, estruturas do Teams, politicas
de acesso condicional ou atribui¢des de func¢do.

A retenc¢do pode ajudar em casos restritos — quando
um passo em falso é identificado rapidamente e os itens
afetados ainda estdo dentro de uma janela de

recuperacdo curta. Mas quando o abuso de identidade,
a deriva de politicas ou falhas de automagdo remodelam

o ambiente ao longo de semanas ou meses, a reteng¢do
simplesmente preserva o resultado. Nao pode reconstruir
um estado anterior e sauddvel.

Uma abordagem moderna de backup mantém cépias
independentes, em momentos no tempo, tanto dos dados
quanto das configuragodes criticas, fora do locatdrio —
e fora do plano de identidade que é alvo de atacantes.
Esse histérico sustenta ambos os pilares da resiliéncia do
Microsoft 365 : recuperagdo rdpida no dia a dia quando algo
pequeno dd errado, e recuperagdo de desastres quando
o proprio ambiente foi reconfigurado.

A retengdo pode ajudar em casos restritos,
mas quando o abuso de identidade, a deriva
de politicas ou falhas de automacgado
remodelam ambientes, a retencdo
simplesmente preserva o resultado.

111
111
011
011
101
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=) 5. Dados complexos de

Q equipes e de colaborac¢do

E no Microsoft Teams que o trabalho realmente acontece.
Cronogramas de projetos, aprovagoes, conversas paralelas,
repasses e decisdes vivem em uma rede de canais, arquivos,
reunides e espagos de trabalho compartilhados. Por trds
das aparéncias, cada Team é respaldado por um Grupo
do Microsoft 365 e conectado ao Exchange, SharePoint,
OneDrive e Entra ID — com membros, permisses

e conexdes de aplicativos determinadas por esses
relacionamentos de identidade.

Essa arquitetura é poderosa, mas fragil. A remog¢do de uma
equipe ou canal também pode remover o site do SharePoint
e os arquivos compartilhados associados a ele. Uma

mudanga estrutural em um lugar pode repercutir em abas,
planos e aplicativos conectados em outros locais. Quando
essas mudancgas sdo intencionais, o uso do Teams é fdcil
e descomplicado. Quando sdo acidentais, apressadas
ou executadas com credenciais comprometidas, espagos
de trabalho inteiros podem desaparecer em segundos.

Reconstruir esse tecido manualmente ndo é vidvel

em grande escala. Os dados do Teams sdo muito mais
complexos do que mensagens de chat e documentos; esses
recursos sdo organizados em estruturas complexas de

quem pode acessd-los, quais canais correspondem a quais
sites e como isso reflete a maneira como sua empresa

opera. Depois de um grande incidente, tentar recriar esse

contexto a partir de fragmentos em ferramentas nativas
é lento, sujeito a erros e, muitas vezes, incompleto —
especialmente quando semanas ou meses se passaram.

Uma solucdo de backup dedicada captura o Teams como
um sistema completo, em vez de artefatos dispersos. Ao

preservar snapshots de momento no tempo de contetido,
associagoes e configuracdo fora do locatdrio, a solugdo
proporciona restauros rdpidos e direcionados quando
um canal ou arquivo desaparece — e a capacidade

de reconstituir equipes inteiras a partir de uma Versdo
limpa e comprovadamente integra quando ocorre uma
falha em uma escala maior. O resultado ndo é apenas
a restauracdo dos dados, mas também a colaboragao
restaurada com seu contexto preservado.

Quando essas agdes sdo acidentais,
apressadas ou realizadas com
credenciais comprometidas, espacos de
trabalho inteiros podem desaparecer
ou se tornar inutilizdveis em questdo
de segundos.
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6. Requisitos legais

e requisitos de conformidade

Processos legais, auditorias e investigagdes regulatérias
geralmente surgem sem aviso prévio. Quando isso acontece,
as organizagdes devem produzir versdes exatas de e-mails,
arquivos, conversas e registros de meses ou anos anteriores.
O Microsoft 365 inclui recursos de reten¢do e manutencdo
de documentos para fins de litigio, mas essas sdo
ferramentas de governanga, ndo de backup.

Essa distingdo é importante porque muitas mudangas
ocorrem sob permissodes legitimas. Um usudrio — ou um
invasor agindo como tal — pode alterar ou remover dados
discretamente, muito antes de que alguém aplique uma
retengdo legal ou perceba que um registro serd necessdrio.
Quando o problema vem d tona, os controles nativos podem
estar protegendo o estado comprometido, e ndo a Versao
confidvel exigida pelas equipes juridicas e de conformidade.

Cada vez mais, os reguladores tratam a recuperabilidade
e a integridade como questdes de governanga, ndo apenas
de seguranc¢a. Mandatos emergentes — de regimes de
privacidade a regras e estruturas especificas do setor, como
NIS2, DORA e expectativas modernas de relatérios da SEC —
pressupdem que as organizagdes podem reconstruir
um registro histérico preciso, mesmo quando as interrupgoes
se originam de seus proprios sistemas de identidade.

Uma solugdo de backup dedicada fecha essa lacuna
ao manter cépias independentes em momento no tempo
de e-mails, arquivos, contelido do Teams, dados

do SharePoint e objetos vinculados a identidade fora
do locatdrio de produgdo. Essas Versoes limpas e imutdveis
fornecem o histérico defensdvel necessdrio para auditorias,
investigacoes, solicitagoes de e-discovery e investigagoes
regulatérias — mesmo que o ambiente ativo tenha sido
alterado ou parcialmente apagado.

E como acompanhar requisitos em evolugdo ja é um desafio,
um servigco de backup com relatérios, monitoramento
e controles de retenc¢do integrados ajuda a colocar a politica
em pratica. Em vez de costurar exportagoes e retengdes ad
hoc, as organiza¢ées passam a contar com uma abordagem
estruturada e auditdvel para preservar evidéncias —
garantindo que os dados essenciais ndo apenas sejam
recuperdveis, mas estejam prontos para enfrentar

o escrutinio.

Os controles nativos podem estar
protegendo o estado comprometido, e ndo
a versdo confidvel que as equipes legais
e de conformidade exigem.
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Ambientes hibridos do Microsoft 365 ocupam uma posicdo
singular: sdo flexiveis e continuos, mas suportados por
dois sistemas essencialmente diferentes — Exchange no
local e Exchange Online — cada um com suas préprias
regras de retengdo, acesso e recuperag¢do. Para muitas
organizagoes, essa configuragdo ndo é apenas uma
transicdo curta, mas sim sua realidade operacional por
muitos anos.

Essa dualidade gera riscos no momento em que

é necessdrio recuperar dados. Caixas de correio no local
e na nuvem seguem regras de retencdo distintas, as
permissoes operam de modo diferente e as alteracdes de
diretério nem sempre se propagam de forma previsivel.
Uma caixa de correio excluida na nuvem pode ter
dependéncias que ainda existem no local, e vice-versa.

Quando hd sincronizagdo de usudrios, grupos e estados
de autenticacdo entre o Active Directory e o Entra ID,
uma Unica credencial comprometida ou uma ag¢do
administrativa equivocada pode modificar e-mails,
contatos, permissdes ou dados compartilhados em ambos
os lados da fronteira hibrida. Nesse ponto, a recuperagdo
hibrida diverge em duas necessidades:

« Correc¢oes operacionais: restaurar uma caixa de
correio, pasta ou item rapidamente, independentemente
de ter sido originado no local ou no Microsoft 365.

7. Ambientes hibridos e migra¢ao
1} para o Microsoft 365

« Reconstrug¢do completa do ambiente:
restabelecimento de um estado conhecido como bom
em ambos os sistemas apéds alteragdes destrutivas terem
se propagado por meio da sincronizagdo.

A solugdo de backup adequada elimina essas lacunas
ao proteger caixas de correio locais e na nuvem por
meio de uma plataforma Unica e consistente — com

a mesma velocidade e recursos de recuperagdo confidvel
em todo o espago ocupado hibrido inteiro. Mantém pontos
de recuperacdo independentes, independentemente de
onde os dados se originaram, permitindo restaurag¢do rdpida
em massa ou recuperagdo granular direcionada conforme
necessdrio. A camada de backup normaliza a recuperacgdo:
cargas de trabalho da nuvem se beneficiam de APIs
otimizadas para backup e alto rendimento, enquanto cargas
de trabalho locais seguem um fluxo de trabalho de restaurar
consistente — dando as organizag¢odes hibridas um modelo
de recuperagdo em vez de dois.

Uma unica credencial comprometida

ou uma ac¢do administrativa mal aplicada
pode modificar emails, contatos, permissoes
ou dados compartilhados em ambos os lados
da fronteira hibrida.
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Conclusao

Avalie sua postura de resiliéncia. Provavelmente hd lacunas que vocé ndo sabia que
existiom. Proteger o Microsoft 365 agora requer mais do que politicas de governanca
ou confianc¢a no tempo de atividade. A maioria dos incidentes graves comeg¢a com
o comprometimento da identidade e, uma vez que um invasor opera por meio de uma
conta confidvel, ele passa a ser o proprietdrio dos seus dados. Vocé fez uma escolha
inteligente ao implantar o Microsoft 365. Agora, combine essa solu¢gdio com um servigco
de backup que forne¢a um registro independente e confidvel do seu ambiente —
um registro que permanece integro mesmo quando o locatdrio ndo.

Veeam Data Cloud for Microsoft 365 reline esses recursos em um servico em nuvem
nativa totalmente gerenciado, desenvolvido em parceria com a Microsoft. Com
a tecnologia de APIs otimizadas para backup, proporciona Visibilidade aprimorada por
IA, protecdo alinhada & Zero Trust, pontos de restauragao imutdveis e Recuperagdo em
alta velocidade em todas as cargas de trabalho — Exchange, SharePoint, OneDrive,
Teams e objetos vinculados a identidade no Entra ID. Com storage ilimitado e reforco
continuo, as organizagdes obtém uma plataforma de recuperag¢do que acompanha
o ritmo dos ambientes que protege.

O result é a resiliéncia de dados moderna para colaboragdo e identidade: recuperacgdo
limpa, controle independente e confian¢a de que seus dados do Microsoft 365 estdo
sempre recuperdveis, sempre confidveis e sempre sob seu controle.

Se achou esse relatdrio util, incentivamos vocé a envid-lo por e-mail a um colega:
Encaminhar esse relatdrio.

Veeam Data Cloud for Microsoft 365:

A protecdo de dados resiliente ficou
mais simples

« Recuperagdo operacional e de
desastres em uma Unica solugdo

« Recupere-se de qualquer
cendrio de ataque virtual
ou perda de dados

¢ Plataforma SaaS unificada, com
storage ilimitado incluso

=> Solicite demonstracédo

Entre em contato conosco

9
—» Teminteresse na protecdo do Entra ID? Leia
o white paper 6 razoes para backup do Microsoft Entra ID.



https://www.veeam.com/pt/backup-microsoft-office-365/vdc-demo.html
https://www.veeam.com/pt/vdc-salesinc.html
https://www.veeam.com/pt/resources/wp-6-reasons-entra-id-backup.html
mailto:?subject=7%20Reasons%20for%20Microsoft%20365%20Backup%20Special%20Report:%20https://go.veeam.com/wp-why-backup-office-365-data%20

