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Este guia orienta administradores de Tl na implantac¢do, configuracdo e operacionalizagdo do Veeam
Kasten for Kubernetes. Seja instalado por meio do Helm ou do Marketplace, o processo de implantagdo foi
projetado para ser rdpido, seguro e acessivel. Em 100 dias, vocé terd um ambiente de backup nativo para
Kubernetes com exportagdes externas imutdveis, integrado aos seus conjuntos de ferramentas e aplicagoes,
além de um manual de recuperag¢do documentado.

Sua Jornada de 100 Dias

FASE 1 FASE 2 FASE 4

Fundacdo Reforcar o Basico Otimizar e Reforcar Demonstrar Valor

Dias 1-14 Dias 15-45 Dias 46-75 Dias 76-100

M1: Dimensionamento M4: Gerenciamento M?7: Integracdo de M10: Teste de recuperagdo
e Planejamento centralizado observabilidade

M2: Implantar M5: Processamento com MS8: Resiliéncia aprimorada M11: Documentagdo
Veeam Kasten percep¢do de aplicagdes e relatérios

M3: Primeiros Mé: Melhores prdticas M9: Fechamento das lacunas ~ M12: Higiene

jobs de backup para politicas de cobertura Operacional Continua

Visao rapida do roadmap

Fase Nome Linha do tempo Foco

FASE 1 Fundagdo Dias 1-14 Planeje o ambiente, implante o Veeam Kasten e execute os
primeiros jobs de backup

FASE 2 Reforcar o Bdsico Dias 15-45 Gerenciamento centralizado, processamento com
percepg¢do de aplicagdes e melhores prdticas de politicas.

Otimizar e Reforgar Dias 46-75 Observabilidade, resiliéncia e DR, além de eliminar lacunas

de cobertura.

FASE 4 Demonstrar Valor Dias 76-100 Testes de recuperagdo, documentagdo e praticas de

manutencdo continua.

@ Como usar este guia

Os dias sdo diretrizes, ndo prazos rigidos. Ambientes pequenos podem comprimir a Fase 1 para uma
semana, e ambientes complexos podem estender a Fase 3.

Cada marco se baseia no anterior, portanto, recomenda-se seguir os passos em ordem.

Caixas de texto explicativo ao longo do guia destacam pontos de decisdo, op¢des de arquitetura
e armadilhas comuns que merecem atengado.



\veeam_

indice

FASE1 « Fundagdo 4
Marco 1: Dimensionamento e Planejamento 4
Marco 2: Implantar o Veeam Kasten 7
Marco 3: Primeiros trabalhos de backup 7

FASE 2 « Fortaleca o bdsico 9
Marco 4: Gerenciamento Centralizado (MCM) 9
Marco 5: Processamento com percep¢do de aplicagoes 9
Marco 6: Melhores Praticas de Politicas 10

« Otimizar e fortalecer 1"
Marco 7: Integra¢do de observabilidade M
Marco 8: resiliéncia aprimorada e DR "
Marco 9: Ajuste Fino 13

FASE 4 « Demonstre Valor e Operacionalize 14
Marco 10: Testes de recuperagdo 14
Marco 11: Documentagdo e Relatérios 15
Marco 12: Estabele¢ca uma cadéncia de higiene continua 15

Apéndice: Referéncia rdapida 16
Componentes-Chave: Integracdo Veeam 16
Termos-chave 16




veec

FAS

- Dias 1-14

Fundacao

Objetivo: infraestrutura dimensionada, implantada e primeiras cargas de trabalho protegidas.

Marco 1: Dimensionamento
e Planejamento

Antes de implantar qualquer coisa, invista tempo no planejamento.
A maioria dos desafios com a implantagdo de um ambiente estdavel
e bem protegido pode ser evitada com a devida atenc¢do a essa etapa.

Inventdrio de cargas de trabalho

Documente a contagem total de cargas de trabalho e maquinas virtuais
(VM), o espago ocupado pelos dados (por exemplo, tamanho do
volume/contagem de arquivos) e a taxa de alteracdo diaria estimada.

Identifique suas cargas de trabalho essenciais. Essas cargas de trabalho
determinam suas metas de objetivo de ponto de recuperagdo (RPO)
e objetivo de tempo de recuperagdo (RTO).

Anote quaisquer bancos de dados e cargas de trabalho que possam
se beneficiar do processamento com percepgdo de aplicacoes.

Planejamento de Dimensionamento e Implantag¢do
do Veeam Kasten

O Veeam Kasten tem requisitos minimos de sistema e os valores padréo
geralmente sdo suficientes.

Escolha o método de implantacado, seja Marketplace/Operator
(recomendado sempre que possivel) ou Helm. E possivel alterar
o método de implantagdo apds a instalagdo, caso seja necessario.

Verifique se a sua versdo do Kubernetes é compativel com a versao
mais recente do Veeam Kasten. Se ndo for compativel, vocé terd que
fazer upgrade primeiro ou recorrer a uma versdo mais antiga.

Determine se este ambiente estd isolado. Se for o caso, talvez seja
necessario enviar as imagens do Veeam Kasten para um registro local
disponivel offline por meio do marketplace do seu fornecedor, ou incluir
nosso registro na lista de permissoes.

Planejar sua rede de backup isolando o trafego de backup em uma
VLAN dedicada é uma das melhores préticas de seguranga, e isso
é possivel com Kubernetes dependendo do seu CNI.

Helm VS Marketplace

Helm: Este é o mais flexivel e compativel
com todas as distribuicoes do Kubernetes.

Marketplace/Operator: O ciclo de
implantacdo e atualizacdo é mais
simples e oferece suporte aos mesmos
pardmetros de personalizagdo do Helm.
Também é comumente usado com o Red
Hat OpenShift.

O contraponto: Pode haver um atraso
potencial no recebimento de novos
langamentos pelo Marketplace.

As atualizacoes estdo disponiveis
imediatamente no Helm, mas os
fornecedores do marketplace geralmente
atrasam novos langamentos por um ou
mais dias para testes de validagdo.


https://docs.kasten.io/latest/operating/footprint
https://docs.kasten.io/latest/operating/support
https://docs.kasten.io/latest/install/offline
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Arquitetura de Storage para Cargas de Trabalho

+ Storage com capacidade de snapshot: O Veeam Kasten é compativel
com praticamente qualquer driver de storage CSI com suporte
a snapshots, além de integragdes diretas com storage.

- Outros tipos de storage (por exemplo, NFS genérico, disco local,
etc.): O Veeam Kasten ainda pode proteger essas cargas de trabalho,
mas a falta de recursos reais de snapshot afeta a confiabilidade
e o desempenho dos backups. Recomendamos fortemente que vocé
faca upgrade para volumes com recursos de snapshot, mas GSB ou NFS
tar podem ser usados se vocé aceitar suas limitagoes inerentes.

Arquitetura de Storage de Backup: Visdo Geral
das Opgoes

Sua escolha de storage molda a resiliéncia e a disponibilidade dos seus
Dados de backup. Aqui estd uma visdo geral dos prés e contras de
cada tipo de storage de backup que vocé pode configurar como um
perfil de local.

Veeam Kasten + Veeam Vault

Os snapshots sdo exportados para storage de objetos imutdveis, local
externo e logicamente isolado por meio do Veeam Vault. Nenhuma
configura¢do avan¢ada ou manutengdo é necessdria.

Veeam Kasten + Veeam Backup & Replication Repository

Os snapshots sdo exportados para a infraestrutura gerenciada do
Veeam Backup & Replication, incluindo Veeam Hardened Repositories
e Scale-out Backup Repositories (SOBRs). O modo de bloco é necessdrio.
Nota: Versdes anteriores a 9.x também exigem um pequeno perfil de
local adicional (Vault/Object/NFS/CIFS) para metadados.

Veeam Kasten + Armazenamento de Objetos

Os snapshots sdo exportados para um storage de obijetos (por exemplo,
S3, nuvem), que deve ser configurado para ser externo e imutdvel.

Veeam Kasten + NFS/CIFS

Snapshots exportados diretamente para NFS/CIFS geralmente ndo
oferecem imutabilidade, mesmo em dispositivos compativeis com WORM,
pois seria necessdrio versionamento para funcionar. Embora essa op¢do
seja totalmente suportada, ela ndo é recomendada, a menos que vocé
também tenha cépias ou duplicagdes imutdveis em um local externo.

Veeam Kasten + multiplos perfis de localiza¢éo

Os snapshots sdo exportados para dois ou mais locais. Se projetado
corretamente, usando pelo menos uma opg¢do imutdvel, esse pode ser
o caminho mais resiliente. Nota: Versdes anteriores & 9.x requerem vdrias
Politicas, usando 1 Perfil de Local por Politica.

Modos de Storage
Determinam Recursos

Dependendo do seu tipo de storage, vocé
pode ter as seguintes op¢oes disponiveis:

Modo de volume: Arquivo ou Bloco.
Ambos sdo compativeis com o Veeam
Kasten (por exemplo, Ceph FS ou RBD).

Modo de Exportacgdo: Arquivo ou Bloco.
Ambos sdo possiveis com Veeam Kasten.

Se um volume estiver no modo de bloco,
talvez seja possivel exportar seus
snapshots no modo de bloco. Isso
oferece recursos especiais, como CBT
(quando disponivel) e exportagdes para
um repositério do Veeam

Backup & Replication.


https://docs.kasten.io/latest/install/storage/#csi
https://docs.kasten.io/latest/install/storage#direct-provider-integration
https://docs.kasten.io/latest/install/generic
https://github.com/kubernetes-csi/csi-driver-nfs/tree/master/deploy/example/snapshot
https://github.com/kubernetes-csi/csi-driver-nfs/tree/master/deploy/example/snapshot
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#volume-mode
https://docs.kasten.io/latest/usage/protect#filesystem-mode-export
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Usando o Veeam Backup & Replication + Veeam Infrastructure
Appliance (VIA) como repositério seguro

Para aqueles que ndo possuem storage imutdvel existente, integrar o Veeam Kasten com o Veeam
Backup & Replication e implantar VIA pode ser um caminho razodvel para alcancar
a imutabilidade local.

Um repositério seguro fornece backups locais imutdveis, o que significa que o ransomware ndo
pode criptografar ou excluir esses backups durante o periodo de retengdo. O SO é protegido contra
acesso ndo autorizado e idealmente deve ser executado em um servidor fisico protegido, em vez
de uma VM.

Tradicionalmente, um repositério seguro exige a instalagdo manual e o endurecimento de uma
distribui¢cdo Linux. O VIA remove totalmente essa barreirq, pois j¢ é pré-endurecido e é implantado
via ISO inicializavel. Além disso, ele pode ser implantado manualmente em hardware compativel ou
adquirido de um fornecedor na forma de um appliance certificado.


https://helpcenter.veeam.com/docs/vbr/userguide/system_requirements_via.html
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Marco 2: Implantar o Veeam Kasten

Implantar o Veeam Kasten

» Use ferramenta de verificacao prévia para verificar se os requisitos
sdo atendidos (opcional).

« Meétodo Marketplace/operador: Consulte as instrugdes aqui.

« Método Helm: Consulte as instrugdes aqui.

Acesso ao painel e integracdo de autenticagdo

« Para acessar o painel externamente, adicione uma Entrada ou uma rota
ao Veeam Kasten.

- E uma das melhores praticas integrar com o seu provedor de
autenticacdo de distribuicao (por exemplo, OpenShift Auth), mas
outras opgoes, como o LDAP direto, também sdo possiveis.

+ Quando o painel da Veeam Kasten estiver visivel, vocé pode seguir
as etapas abaixo.

Conecte a Infraestrutura ao Veeam Kasten

« Se aplicavel, (vSphere/nuvem/outros) adicione um Perfil de
Infraestrutura para integracao direta com storage.

« Adicione um perfil de local para definir o destino do backup.

Marco 3: Primeiros trabalhos de backup

Backups em ambientes Kubernetes

Os storage snapshots sdo recursos avangados compreendidos pelo
Kubernetes, que pode gerencid-los de forma nativa, desde que sejam
compativeis com o provisionador de storage utilizado.

Veeam Kasten utiliza esses recursos ou integrag¢do direta para acionar
snapshots que residem localmente no dispositivo de storage. O Veeam
Kasten pode entdo usar esses snapshots para exportar dados de forma
confidvel para um perfil de local externo (como NFS, S3, repositério
VBR, Vault, etc.).

Esse método permite o maximo de velocidade e consisténcia, ao mesmo
tempo que utiliza recursos e APIs nativos do Kubernetes para garantir
a mdxima compatibilidade.

O que é necessdrio
para comecar

Veeam Kasten, sendo uma aplicagcdo
nativa do Kubernetes, requer que

o usudrio responsdvel pela instalagdo
tenha acesso ao kubectl no ambiente de
destino, privilégios de administrador do
cluster e, idealmente, acesso a interface
de gerenciamento da sua distribuicdo,
se houver.

Dica: Se vocé encontrar algum erro,
solugcoes podem ser encontradas em
nossos sites da Comunidade e da KB.



https://docs.kasten.io/latest/install/requirements#install-preflights
https://docs.kasten.io/latest/install/install/
https://docs.kasten.io/latest/install/install/
https://docs.kasten.io/latest/access/dashboard
https://docs.kasten.io/latest/access/authentication
https://docs.kasten.io/latest/install/storage
https://community.veeam.com/kasten-132
https://www.veeam.com/pt/knowledge-base.html?product=KASTEN
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« Saiba mais sobre como proteger VMs do KubeVirt, se aplicavel
ao seu ambiente.

» Crie sua primeira politica de backup e configure o perfil de local
como destino.

« Defina uma politica de reten¢do adequada para comegar: 1 snapshot
local didrio, com exportacodes para o perfil de local configuradas para
reteng¢do de 1didria, 4 semanais e 3 mensais.

« Agende o trabalho para ser executado fora do hordrio de pico
e certifique-se de que ele ndo conflite com outras janelas
de manutencdo.

- Execute o trabalho manualmente na primeira execug¢do e monitore-o
até a conclusdo.

« Confirme que o trabalho seja concluido sem avisos ou erros antes
de prosseguir para a Fase 2.

Seu primeiro teste de restaurag¢do: ndo
deixe de realizar esta etapa

Antes de passar para a fase 2, realize uma restaura¢do em uma
aplica¢do ndo critica para confirmar a recuperabilidade.

Vocé ndo estd protegido até verificar que pode restaurar.
Isso leva apenas alguns minutos e pode evitar dias de
problemas posteriormente.

Local VS Exportacdo

Tenha em mente que os snapshots
permanecem armazenados apends no
dispositivo de storage local. Isso significa:

« Eles ndo sdo um backup real.

«  Quanto mais snapshots locais forem
retidos, mais storage primdrio
serd consumido.

Portanto, é importante exportar os
snapshots para um Perfil de Local,
que pode ter uma politica de reteng¢do
configurada independentemente.

Ao exportar snapshots, todos os dados
s@o automaticamente deduplicados,
comprimidos, criptografados e salvos de
forma incremental.


https://docs.kasten.io/latest/usage/vm_protection/
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FAS . Dias 15-45
Fortaleca o bdsico

Obijetivo: protecdo consistente, copia em local externo e visibilidade em todo o seu ambiente.

Marco 4: Gerenciamento
Centralizado (MCM)

Multi-Cluster Manager (MCM) permite visibilidade e gerenciamento
centralizados de multiplos clusters. Cada cluster terd o Veeam
Kasten instalado para proteger as cargas de trabalho, e as insténcias
podem ser conectadas entre si.

« Depois que outro cluster executando o Veeam Kasten tiver sido
implantado, promova uma insténcia do Kasten para Primdria e use
um Token de junc¢do para vinculd-los (instrucdes). Garanta que
certificados autoassinados sejam confidveis para evitar erros.

« Veja todos os clusters conectados pelo painel MCM.

- Defina politicas globais e perfis globais se desejar ter uma
configurac¢do consistente distribuida por todo o ambiente.

« Adicione sua chave de licen¢a corporativa ao cluster MCM primdrio.
As licengas serdo distribuidas automaticamente para todos os outros
clusters, sem necessidade de configuracdo adicional.

Marco 5: Processamento com
percep¢do de aplicagoes

O processamento com percepg¢do de aplicagdes por meio dos Kanister
Blueprints assegura que backups consistentes em caso de desastre sejam
consistentes com as aplicagdes ou exportados de forma légica. Isso
é critico para bancos de dados como PostgreSQL, MongoDB, MySQL,
Elastic e outros.

» Discuta os requisitos e o acesso da aplicagdo com a equipe
responsdvel pela aplicagdo.

« Encontre exemplos de Blueprints pré-criados que vocé pode
personalizar ou crie os seus préprios.

« Adicione o Blueprint ao Veeam Kasten.

« Associe o Blueprint as cargas de trabalho manualmente ou
criando um Blueprint Binding.

« Teste um backup e uma restauracdo usando seu Blueprint para
validar a recuperagdo completa da aplicagdo.

Tipos de backups

Com controle de falhas (padréo): esse
tipo de backup registra todo o sistema
de arquivos em um instante especifico,
geralmente por meio de snapshots
fornecidos pelo provedor de storage.
Isso é mais consistente com os dados
do que a coépia de arquivos bdsica, mas
gravagoes em transmissdo ou transagoes
ndo confirmadas ainda podem

ser perdidas.

Consistente com aplicac¢oes: Este tipo de
backup normalmente coloca a aplicagdo
em estado de pausa brevemente,
utilizando as ferramentas nativas da
aplicagdo para garantir que tudo seja
escrito no volume antes da criagdo
do snapshot.

Légico: Este tipo de backup utiliza as

ferramentas nativas da aplicag¢do para
gerar um dump légico ou exportar seus
dados como um arquivo. Isso geralmente
é transferido para um local externo, como
S3, em vez do préprio volume.

Blueprints sdo avancados e infinitamente
flexiveis. Além disso, com sua natureza de
cédigo aberto, vocé pode criar um para
qualquer aplica¢do ou fluxo de trabalho,
caso ndo exista.


https://docs.kasten.io/latest/multicluster/getting_started
https://docs.kasten.io/latest/kanister/testing/
https://docs.kasten.io/latest/usage/blueprints
https://docs.kasten.io/latest/kanister/resources
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Marco 6: Melhores Praticas de Politicas

Nesta etapa, vocé criara trabalhos adicionais para proteger todas as suas

cargas de trabalho e aplicard configuragdes avancadas para assegurar
a confiabilidade delas.

Melhores prdticas (para a maioria dos cendrios)

« Use varios trabalhos com rétulos para selecionar aplicagdes, em vez
de uma politica curinga que protege tudo.

« Use politicas baseadas em VM em vez de baseadas em namespace
ao proteger VMs KubeVirt.

« Se vocé deseja fazer backup de recursos com escopo de cluster, crie
uma politica separada para apenas esses backups.

« Defina uma jonela de backup para garantir que as cargas de trabalho de
producao ndo sejom afetadas durante horas criticas.

+ E uma boa ideia agendar os trabalhos com agendamento escalonado

para melhorar o desempenho.

« Configurar prote¢do de backup imutavel.

o Exclusoes / Filtros de recursos se necessario.

« (Opcional) Recursos globais, predefini¢des de politicas

Outras Dicas

Para trabalhos executados manualmente,
a menos que um tempo de expira¢do

seja especificado, quaisquer artefatos
precisardo ser removidos manualmente.

Mesmo que o trabalho tenha sido
configurado usando a hora local, todos
os hordrios sdo convertidos em UTC e as
agendas de politicas ndo sdo alteradas
para o hordrio de verdo.

Verifique seus cdlculos! O cdlculo de
reten¢do nem sempre é simples. Por
exemplo, se forem mantidos 24 snapshots
realizados a cada 15 minutos, o periodo de
retencdo serd de apenas 6 horas, e ndo
de 24 horas.


https://docs.kasten.io/latest/usage/protect
https://docs.kasten.io/latest/usage/protect
https://docs.kasten.io/latest/usage/vm_protection/
https://docs.kasten.io/latest/usage/protect#selecting-no-applications
https://docs.kasten.io/latest/usage/protect/#staggering
https://docs.kasten.io/latest/usage/immutable/#veeam-kasten-immutable-backups
https://docs.kasten.io/latest/usage/protect#application-selection-and-exceptions
https://docs.kasten.io/latest/usage/protect#resource-filtering
https://docs.kasten.io/latest/multicluster/how-tos/global_resources
https://docs.kasten.io/latest/usage/protect#policy-presets
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FAS . Dias 46-75
Otimizar e fortalecer

Obijetivo: Eliminar lacunas de prote¢do, aprimorar RTO/RPO e aumentar a visibilidade.

Marco 7: Integragcdo de observabilidade

« Habilite a integragao do Red Hat ACM Observability, se aplicavel.

« Exportar métricas para sistemas de monitoramento externos
(por exemplo, Grafana, Datadog, Thanos, etc.).

« Crie alertas e painéis em seus sistemas de monitoramento
(exemplo de Grafana).

« Habilite a geragdo de relatorios.

Marco 8: Resiliéncia aprimorada e DR

Ter um backup de todas as cargas de trabalho também deve abranger
o backup do préprio Veeam Kasten, o que pode ser realizado com
o Kasten Disaster Recovery (KDR). Isso ndo deve ser confundido com
ter um ambiente de DR ou um plano de DR, todos os quais devem ser
considerados com base na resiliéncia necessdria.

KDR (backup do seu catdlogo do Veeam Kasten)

« Ative Kasten DR: Isso salva o catdlogo de backup do Veeam Kasten,
permitindo que restauragdes sejam possiveis mesmo que a instalagcdo
do Kasten ndo esteja mais acessivel. Isso é importante, pois os arquivos
de backup do Veeam Kasten ndo sGo independentes e requerem
o catdlogo e a chave de criptografia para serem restaurados.

« Configure o Kasten DR para "Exportar snapshots locais do catdlogo”
e salve as seguintes informacdes em um local seguro: passphrase (frase-
secreta), ID do cluster, detalhes do perfil de local do KDR e credenciais.


https://docs.kasten.io/latest/operating/monitoring/acm
https://docs.kasten.io/latest/operating/monitoring/exporting-metrics
https://docs.kasten.io/latest/operating/monitoring/exporting-metrics#using-externally-installed-grafana
https://docs.kasten.io/latest/operating/reporting
https://docs.kasten.io/latest/operating/dr
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DR para suas cargas de trabalho

« Determine o nivel de resiliéncia necessario com base nos RTOs/RPOs desejados.

« Se um RTO/RPO de 1+ dias for aceitdvel, ter apenas backups e reconstruir o ambiente conforme necessario
pode ser uma solugdo razodvel.

» Se os RTOs/RPOs precisarem ser medidos em horas ou minutos, é necessario ter cuidado especial
ao elaborar um plano. Veja alguns exemplos abaixo.

Exemplos de configuracoes de DR
(conforme a necessidade de RTO/RPO)

Aplicagao Desprotegida: sem pontos de restauracdo (ou seja, sem snapshots locais ou exportagoes).
Resultado: nenhuma recuperac¢do possivel.

+ Somente exportacdo: as exportacdes do KDR e os pontos de restauracdo exportados estdo disponiveis
em um perfil de local externo.

Resultado: Para recuperar, primeiro recrie um ambiente Kubernetes, instale o Veeam Kasten, restaure
o catdlogo do Kasten e depois restaure as aplicagdes a partir dos pontos de restauracdo exportados.

« Ambiente de DR + Importagcdo: Veeam Kasten estd instalado e uma Politica de Importagdo é executada
regularmente para importar os pontos de restauragdo para um catélogo local.

Resultado: Os pontos de restauracdo ficam visiveis em um local secunddrio e estdo prontos para serem
restaurados. Recursos minimos sdo consumidos até que sejam necessdrios.

+ Ambiente de DR + Importacao e Restauragdo, escalado para zero: Veeam Kasten estd instalada,
a Politica de Importacao e Restauragdo executa regularmente para importar os pontos de restauracao
ao catdlogo local e entdo restaurar aplicacdes no ambiente Kubernetes. As aplicagdes sao restauradas
posteriormente, porém com Transformagdoes que definem as réplicas como 0 em todas as cargas
de trabalho.

Resultado: As aplicagdes sdo restauradas no Kubernetes (via pods, PVs, tudo selecionado). No entanto,
com as réplicas definidas como O, apenas recursos minimos sdo utilizados até que sejam necessdrios,
com exceg¢do do armazenamento.

« Ambiente de DR + Importacdo e Restauracdo, completo: Veeam Kasten esté instalado, a politica de
Importacao e Restauragao é executada regularmente para importar os pontos de restauragdo para um
catdlogo local e depois restaurar as aplicagoes para o ambiente Kubernetes.

Resultado: Aplica¢des sdo restauradas no Kubernetes (via pods, PVs, tudo selecionado), funcionando
exatamente como estavam na produgdo e prontas para serem totalmente utilizadas.

@ Planejamento para desastres

O Veeam Kasten é independente de distribuicdo, ou seja, pode restaurar de e para qualquer
distribuicdo do Kubernetes, até mesmo entre plataformas totalmente distintas, como de Tanzu para
Azure. Porém, as restauragoes exigem que exista um ambiente funcional do Kubernetes para serem
executadas; o Kasten ndo pode se auto-inicializar. Certifique-se de criar um plano de desastre
adequado para que vocé esteja pronto caso haja um incidente e teste regularmente se seu plano
estd atingindo seus objetivos.


https://docs.kasten.io/latest/usage/transformsets
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Marco 9: Ajuste Fino

Revise o painel do Veeam Kasten: Trate todas as cargas de trabalho
desprotegidas antes de fazer qualquer outro ajuste.

Revise os agendamentos de tarefas em busca de confitos: Escalone
os horarios de inicio para evitar a conten¢do de recursos.

Confirme se todas as tarefas estdo sendo concluidas dentro da sua
janela de backup definida.

Valide a conformidade com o RPO: Todas as cargas de trabalho
essenciais estdo gerando pontos de restauracdo dentro do prazo
de recuperagdo definido?

Confirme se todas as cargas de trabalho estdo exportando para pelo
menos um local imutdvel.

Habilitar coleta de lixo para remover agoes obsoletas pode ajudar
no desempenho do catdlogo.

Teste seu processo de upgrade! Novas versdes do Veeam Kasten sdo
lancadas aproximadamente a cada duas semanas.


https://docs.kasten.io/latest/operating/garbagecollector
https://docs.kasten.io/latest/releasenotes
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FAS

« Dias 76-100

Demonstre Valor e Operacionalize

Obijetivo: Verificar a recuperabilidade, estabelecer boas praticas continuas e demonstrar
o ROI.

Marco 10: Testes de recuperagdo

O Unico backup que importa é aquele a partir do qual vocé pode

restaurar. A fase 4 é onde vocé comprova, com evidéncias documentadas,

que seu ambiente estd cumprindo seus compromissos de RTO e RPO.

Testes de restauracdo granular e completa

Teste uma restauracdo completa de um namespace ou uma
Restauragdo de VM a partir de uma exportagdo. Simule uma perda total
on-premises para validar sua cépia externa.

Teste de recuperacdo de item de aplicagao: Restaure um banco de
dados e execute consultas para verificar se os dados estdo integros.

Teste a restauracdo no nivel do arquivo (se desejar): recupere arquivos
individuais de uma exportacao para um local de teste.

Teste o seu plano de DR completo de ponta a ponta, registre quaisquer
problemas para aprimorar e documente extensivamente o processo
de forma a garantir que o seu plano de DR e o acesso a ele
estejam disponiveis.

Registre os tempos de recupera¢do reais e compare com suas metas
de RTO. Documente os resultados.

Melhores Praticas para Testes de
Recuperacao

Sempre restaure para um ambiente ndo produtivo e nunca
sobrescreva cargas de trabalho em produgao durante um teste.

Documente o que foi restaurado, de qual ponto de restauragao,
para qual destino e quanto tempo levou.

Esses resultados sGo prova da recuperabilidade. Retenha-os para
revisoes de conformidade, auditorias e relatérios gerenciais.

Além disso, ao restaurar no mesmo ambiente, mesmo para
namespaces diferentes, esteja ciente de que determinados recursos
(especialmente servicos de rede) podem entrar em conflito.
Certifique-se de revisar sua configuragdo antes de restaurar,
restaurar para um ambiente diferente e/ou usar Transforms para
evitar conflitos.

Restaurar em
Diferentes Ambientes

Se estiver restaurando de/para diferentes
sites, distribuicoes Kubernetes,
plataformas ou outros ambientes,
Transforms podem ser Uteis para
modificar sua configuracdo de forma
transparente durante a restauracgao.
Por exemplo, se vocé estiver alterando
caminhos de rede de Production para
DR ou alterando classes de storage. Ndo
sdo necessdrias alteragées manuais para
que suas restauragoes sejom executadas
imediatamente com uma configurag¢do
modificada ou em um novo ambiente.


https://docs.kasten.io/latest/usage/transformsets/
https://docs.kasten.io/latest/usage/transformsets
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Marco 11: Documentacado e Relatdrios

Habilite a geracdo de relatdrios, se ainda ndo tiver sido feito.

Documente sua arquitetura final de backup, incluindo lista de politicas,
locais de exportag¢do, agendamentos e politicas de retencado.

Analise o consumo de storage do Veeam Vault e confirme se a utilizagao
esta alinhada com o orcamento esperado.

Arquive os resultados dos testes de recuperacao junto com
a documentagdo de arquitetura.

Marco 12: Estabeleca uma cadéncia
de higiene continua

Até o dia 100, seu ambiente deve estar estdvel e totalmente
documentado. Esses hdbitos mantém as coisas assim:

Semanalmente: Revise o painel da Veeam Kasten e investigue
quaisquer tarefas com falha ou alerta antes que elas se acumulem.

Mensalmente: Revise as versdes recentes da Kasten e atualize
regularmente.

Trimestral: Realize um teste de recuperagdo documentado e faca
a rotacao entre diferentes tipos de carga de trabalho a cada trimestre.

Anualmente: Reveja sua arquitetura de backup em relagdo aos
requisitos atuais de negdcios.

Antes da renovagao: Analise o uso de licenciomento no seu Painel da
Kasten (por exemplo, total via MCM ou em cada cluster individualmente)
para confirmar que vocé esta dentro do licenciamento contratado.

Préximos passos

Pronto para mais?

Acesse a Veeam University

Conheca histérias de sucesso
de colegas

Fale com a equipe de Atendimento

ao Cliente

Compartilhe sua histéria sobre
resiliéncia de dados com a Veeam



https://docs.kasten.io/latest/operating/reporting/
https://www.veeam.com/pt/support/training/veeam-university.html?ad=footer
https://www.veeam.com/pt/resources/customer-stories.html?product=product%3A68
https://www.veeam.com/pt/resources/customer-stories.html?product=product%3A68
https://www.veeam.com/pt/customer-success-inquiry.html
https://www.veeam.com/pt/customer-success-inquiry.html
https://www.veeam.com/pt/resources/customer-stories/customer-advocacy.html
https://www.veeam.com/pt/resources/customer-stories/customer-advocacy.html
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Apéndice: Referéncia rapida

Componentes-Chave: Integracao Veeam

Veeam Software Appliance (VSA): Um appliance pré-endurecido com
o Veeam Backup & Replication pré-instalado. Implante em formato OVA
(VM) ou ISO (fisico). Pode atuar como um repositério imutdvel limitado
ou funcionar com outros appliances ou storage de backup, incluindo
VIAs dedicadas.

Veeam Infraestrutura Appliance (VIA): Um appliance pré-hardenizado
implantado como um repositério seguro dedicado ou em outros papéis.
Fornece imutabilidade local sem necessidade de conhecimento
especializado em Linux. Um papel por appliance.

Veeam Backup & Replication: Mecanismo principal de backup,
hospedado no VSA. Gerencia tarefas, repositorios, proxies e operagoes
de recuperagado.

Scale-Out Backup Repository: Estrutura légica que combina um
Performance Tier local (por exemplo, VIA) e um Capacity Tier (por
exemplo, Vault/S3/NFS) em um unico destino de backup.

Veeam Vault: storage de objetos em nuvem imutdvel para cépias fora
do local. E gerenciado pela Veeam, portanto sem necessidade de uma
conta de nuvem separada.

Termos-chave

RPO: Perda de dados mdaxima aceitdvel, medida em tempo. Determina
a frequéncia do agendamento de backups.

RTO: Tempo mdximo de inatividade aceitdvel antes que uma carga
de trabalho precise ser recuperada.

Imutabilidade: Dados de backup que ndo podem ser modificados
ou excluidos por um periodo de retenc¢do definido. Protege contra
a criptografia de arquivos de backup por ransomware.

Veeam Hardened Repository: Um repositério de backup baseado em
Linux com imutabilidade imposta no nivel do SO. Fornecido pronto para
uso pela VIA, sem necessidade de administra¢do Linux.

KubeVirt: Um projeto de cédigo aberto que permite ao Kubernetes
executar e gerenciar mdaquinas virtuais (VMs) juntamente com cargas
de trabalho em contéineres. Isso permite que as VMs sejam executadas
em plataformas Kubernetes, como OpenShift Virtualization e SUSE
Harvester, que podem ser protegidas pelo Veeam Kasten.

processamento com percepcdo de aplicagdes: Processamento que
cria pontos de Backup consistente com aplicag¢do, algo que o Veeam
Kasten pode realizar utilizando Blueprints.

Blueprint: Kanister Blueprints sdo um mecanismo de cédigo aberto
para descrever tarefas personalizadas de gerenciamento de dados
em nivel de aplicacdo no Kubernetes.

Recursos uteis

o Veeam Help Center

o Portal do Cliente Veeam
(downloads)

« Veeam Community Forums

o Artigos da KB da Veeam

o Documentos do Veeam Kasten

« Documentacdo dos Blueprints
do Kanister

Sobre a Veeam Software

A Veeam é a empresa lider em confianca
de dados e IA, especializada em ajudar
organizagoes a garantir que seus dados
e |A sejam totalmente compreendidos,
protegidos e resilientes, possibilitando
a expansdo segura de |A em escala.
Como lider de mercado em resiliéncia de
dados e gestdo da postura de segurancga
de dados, a Veeam foi desenvolvida para
a convergéncia de identidade, dados,
seguranca e riscos de |A.

Com sede em Seattle e escritérios em
mais de 30 paises, a Veeam protege
mais de 550.000 clientes em todo

o mundo, incluindo 82% das empresas
da Fortune 500.

SAIBA MAIS em www.veeam.com
ou siga a Veeam no LinkedIn
@veeam-software e no X @veeam.



http://helpcenter.veeam.com/
http://my.veeam.com/
http://my.veeam.com/
http://community.veeam.com/
http://kb.veeam.com/
file:https://docs.kasten.io/latest/
file:https://docs.kanister.io
file:https://docs.kanister.io
https://www.veeam.com/pt/
https://www.linkedin.com/company/veeam-software/
https://twitter.com/Veeam
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