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การแพร่
กระจายของ
แรนซัมแวร์

ค่าไถ่ ≠ 
การแก้ไข

การจัดเรียง
ในองค์กร

เทคโนโลยีเพื่อ
ความอยู่รอด

ในเดือนมกราคม 2022 บริษัทวิจัยอิสระได้ทำาการสำารวจผู้นำาด้านไอทีแบบไม่เลือกฝ่ายจำานวน 1,000 รายเกี่ยวกับผลกระทบที่แรนซัม
แวร์มีต่อสภาพแวดล้อมของพวกเขา รวมทั้งวิธีการแก้ไขและกลยุทธ์เมื่อเผชิญปัญหาในอนาคต ผู้ตอบแบบสำารวจประกอบด้วยบุคคลหนึ่งในสี่
ประเภทได้แก่ CISO, ผู้เชี่ยวชาญด้านความปลอดภัย, ผู้ดูแลระบบสำารองข้อมูลและผู้ดำาเนินงานด้านไอที บุคคลเหล่านี้เป็นตัวแทนขององค์กร
ทุกขนาดจาก 16 ประเทศทั่วทั้ง APJ, EMEA และอเมริกา โดยมี 200 รายจาก APJ

รายงานแนวโน้มของแรนซมัแวร์ 
2022

ดูรายละเอียดเพิ่มเติม: www.veeam.com

36%

29%

ขององค์กรที่จ่ายค่าไถ่ยัง
ไม่สามารถกู้คืนข้อมูลได้

ของคู่มือแรนซัมแวร์ของ
ทีมไซเบอร์ประกอบด้วย
การทวนสอบหรือคำาสั่ง
ให้ทำาความสะอาดที่ผ่าน
การรับรอง

ขององค์กรต่าง ๆ สามารถกู้
คืนข้อมูลได้โดยไม่ต้องจ่าย
ค่าไถ่

ขององค์กรเชื่อว่าการปรับปรุง
ครั้งสำาคัญหรือการปรับปรุง
ที่เสร็จสมบูรณ์เป็นสิ่งจำาเป็น
ระหว่างการสำารองข้อมูลและ
ความปลอดภัยทางไซเบอร์

18%

55%

ของการโจมตีจากแรนซัม
แวร์พยายามที่จะเข้าไปติด 
backup repository และมี 73% ท่ี
ทำาได้สำาเร็จ

ขององค์กรพ่ึงพาล็อกการ
สำารองข้อมูลหรือความสามารถ
ในการอ่านสื่อเพื่อรับรอง
ความสามารถในการกู้คืน ซึ่ง 
หมายความว่ามีเพียง 16% 
เท่านั้นที่มีการทดสอบเป็น
ประจำาโดยการเรียกคืนข้อมูล
และทดสอบฟังก์ชั่นการใช้งาน

97%

84%

52%

41%

ของข้อมูลการผลิตเข้ารหัส
ได้สำาเร็จ และในจำานวนนั้น
มีเพียง 68%ของข้อมูลที่
สามารถกู้คืนกลับมาได้

ขององค์กรเรียกคืนข้อมูล
ไปยังแซนด์บ็อกซ์แยกใน
ขั้นแรกก่อนทำาการกู้คืน
ข้อมูลหลังจากการโจมตี
ของแรนซัมแวร์

การสำารองข้อมูลที่ปลอดภัยเป็นปราการด่านสุดท้ายของคุณ
แรนซัมแวร์เป็นความเสียหายที่ทำาให้ธุรกิจต้องเสียเงินเกือบสองล้านดอลลาร์สหรัฐ ต่อ
เหตุการณ์หนึ่ง ที่ Veeam®เราเชื่อว่าการสำารองข้อมูลอย่างปลอดภัยเป็นปราการด่านสุด
ท้ายของคุณในการป้องกันแรนซัมแวร์ ซอฟต์แวร์ของเราปลอดภัยด้วยการออกแบบเพื่อ
กำาจัดการล็อคอินเข้าสู่ฮาร์ดแวร์ที่มีกรรมสิทธิ์เพื่อทำางานร่วมกับสถาปัตยกรรมของคุณ 
ทั้งแบบในองค์กรและในระบบคลาวด์ เพราะการสำารองข้อมูลที่เชื่อถือได้อาจเป็นความ
แตกต่างระหว่าง downtime การสูญหายของข้อมูล และการจ่ายค่าไถ่ราคาสูง

ดาวน์โหลดรายงานการวิจัยฉบับเต็มได้ที่นี่

https://www.veeam.com/
https://www.veeam.com/th/wp-ransomware-trends-executive-brief-apj.html

