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Teams'i
Yedeklediginizden
Apacik ortada olsa da Emin Olun
bir numarali en iyi Microsoft o .®
Teams yedekleme uygulamasi, ~———
Microsoft Teams verilerinizi (ve \ ® o0 ® )
diger Microsoft 365 ) °®

uygulamalarini) gercekten
yedeklediginizden

emin olmaktir.
’ Office 365 icin Ucglncl taraf yedekleme

v kullanimi 2020'de %27'yken %18 artig

W gOstererek 2021'de %45'e ulasti.
http.//vee.am/DPR21report

Netwrix Research'e gore veri kayiplarinin %50'si
SD insan kaynakli hatalarla iliskilendirilebiliyor.
G

https://hostingtribunal.com/blog/data-loss-statistics/#gref

Netwrix Research'e gore veri kayiplarinin
%35'i donanim arizalarindan kaynaklaniyor.

https://hostingtribunal.com/blog/data-loss-statistics/#gref

Teams'i Butunuayle Anlayan Bir
Yedekleme Coziimiine Gecin

Exchange Online veya SharePoint Online gibi

\. ¢ ./ uygulamalardan farkli olarak Teams'deki veriler tek bir yerde \. ¢ ./
1 °° depolanmaz. Bunun yerine, Microsoft Teams verileri farkl i °°
Ca e Microsoft 365 uygulamalari genelinde dagitilir. Herhangi bir o ..,

PRI Microsoft 365 yedekleme uygulamasiyla Teams verilerini el

yedeklemek mimkindir ancak uygulama Microsoft Teams'i

destekleyecek sekilde 6zel olarak tasarlanmamissa geri

~ yukleme sureci oldukca zor gecebilir.

Tech Radar'a gore Microsoft, Temmuz 2021'de aylik 250 milyon aktif Teams
kullanicisi oldugunu acikladi. Ayni yilin nisan ayinda ise 145 milyon kullanici oldugu
acitklanmisti. Yani sadece birkag ayda aktif kullanici sayisi 100 milyondan fazla artti.

https://www.techradar.com/news/microsoft-teams-now-has-250-million-monthly-active-users

"500.000'i askin kurulus varsayilan mesajlasma @

platformu olarak Microsoft Teams'i kullaniyor.”

https.//www.businessofapps.com/data/microsoft-teams-statistics
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Uciinci en iyi Microsoft Teams yedekleme uygulamasi, isinize uygun
araci kullandiginizdan emin olmaktir. Microsoft 365 ekosistemi
icindeki saklama ilkesi ve mahkeme nedeniyle tutma gibi 6zellikler,
aldatici bir yedekleme algisi yaratabilir. Oysa bu araglar veri koruma %
icin degil, uyumluluk amaciyla kullanima sunulmustur. Dolayisiyla

Microsoft Teams verilerini gerektigi sekilde korumazlar.

Avast'a gore "yedeklemelerin %60'i tamamlanmiyor.” g
Bu durum, ¢cogunlukla sirketlerin gtincelligini yitirmis
yedekleme teknolojileri kullanmasindan kaynaklaniyor.

https://invenioit.com/continuity/disaster-recovery-statistics

/\ Kobilerin %37'si
N\ bulutta veri kaybi
% yaslyor.
%37
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Yedekler %@ Dérdinci en iyi

uygulama, yedekler konusunda
Konusu nda %ﬁ@ hibrit bir yaklasim benimsemektir.
&

Hlbrlt Bir Microsoft 365'i sirket ici Microsoft Office

Yaklaglm uygulamalarinizdan ayri yedeklemek yerine her iki
B . . ortami da ayni anda koruyan tek bir yedekleme
enlmseyln ¢6zimu kullanmak daha kullanishdir.

https://solutionsreview.com/backup-disas
terrecovery/veeam-data-protection-repor
t-2021-shows-58-of-backups-are-failing

Yed e kl eme Pla NI Besinci en iyi uygulama, yedekleme
O | u §tu ru rke N plani olustururken Hizmet Dizeyi
SLA ,l 6 Sozlesmelerinizi (SLA'lar) 6n planda

arinizt n tutmaktir. Ozellikle de Microsoft Teams
Planda TUtun ortaminiza uygun Kurtarma Noktasi
Hedefini (RPO) ve Kurtarma Siresi
Hedefini (RTO) g6z dnlinde

bulundurmalisiniz. RPO, yedeklerin

%80 oraninda kurulus, olusturulma sikhigini ve dolayisiyla

uygulama kurtarma yedeklemeler arasinda kaybedilmesi

hizlariyla ulasmalari . . .
4 olasi maksimum veri miktarini belirler.

gereken kurtarma hizi

arasinda bir "Kesintisiz RTO ise bir yedegi geri yliklemenin ne
Galisirhk Acigi” oldugunu kadar zaman alacagiyla ilgilidir.
kabul ediyor.

Ayni kuruluslarin %76'sinin verilerini yedekleme
sikhiklarr ile kaybetmeyi goze alabilecekleri veri

miktari arasinda da bir acik bulunuyor.
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Parcali Kurtarma Yapisint
G6z Ardl Etmeyin

Cogu zaman g6z ardi edilen en iyi Microsoft Teams Yedekleme
uygulamalarindan biri de kullandiginiz yedekleme ¢6zimunin

parcali kurtarma yetenekleri sundugundan emin olmaktir. Bir

v ekibin tamamini (hatta birden fazla ekibi) geri yukleyebiliyor
1111 N .. . Ce .
ooRTN olmak ne kadar 6nemliyse ekip icindeki bir dosyayi veya e
1 1 . . .- .. ..
i sohbeti geri yukleyebiliyor olmak da ayni derecede dnemlidir. 811@(
0
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%44 oraninda SaaS ydneticisi ve %47
oraninda Yedekleme yoneticisi parcali yapi E
da dahil olmak daha iyi geri yiklemenin Fortune 500 1 ; 0
Office 365 verilerini koruma konusunda birinci . .
i cebenler oldus belirti listesinde yer alan 1
0 tercin sebepleri oldugunu belirtiyor. sirketlerin %70
° https://www.youtube.com/watch?v=RIHm8-0LUJs 2020 yilinda Office '
365 satin aldi. ] ©
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1 https://hostlngtrf’@unal.lcom/blog/microsoft—statiistics/#gref 1
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@ Di Ye klerinizi
7 ebliscovery eteneklerinizi
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~ Gelistirmek Icin Yedeklemeden Yararlanin
0 Q 0 .
Microsoft 365 uzun zamandir eDiscovery yetenekleri sunuyor. Bu yetenekler,
1
bir kurulusa aldigi mahkeme celbi sonrasinda Microsoft 365 ekosistemi iginde
belirli verilerin yerini tespit etme olanagi sunuyor. Yerel eDiscovery yetenekleri
: belirli durumlarda kullanilsa da genellikle bulma siirecinde yedekleme yazilimi
: kullanmak daha etkili sonuclar veriyor.
$12,9
Bir eDiscovery Milyar

Aksakliklari anketi, "en az %58 oraninda .
eDiscovery

katihimcinin talep veya anlasmazlik ST 05
yilina kadar $12,9

milyar blyime

icermeyen en az birka¢ durumda eDiscovery
teknolojisi kullandigini" ortaya koyuyor. Bu
tablo, eDiscovery'nin artik yalnizca mahkeme

kaydetmesi
nedeniyle kullanilmadigini gosteriyor.

bekleniyor.

*https://ediscoverytoday.com/2020/08/31/here-are-some-disruptive
stats-in-discovery-ediscovery-trends

**https.//www.prnewswire.com/newsreleases/global-12-
9-billion-ediscovery-market-forecast-to-2025
---focus-on-proactive-governance-withdata-an
alytics-and-the-emergence-of-new-content
-sources-301231643.html

Bir diger en iyi uygulama da Microsoft Teams verilerinizi fidye
yazilimlara karsi korudugunuzdan emin olmaktir. Genel kaninin
aksine, Microsoft 365'te depolanan veriler fidye yazilimlar
tarafindan sifrelenebilir. Hala cok fazla kisinin uzaktan kendi
cihazlarindan calisiyor olmasi, fidye yazilim bulasmasi riskini
onemli dlclide artiriyor. lyi yedekleme ¢éziimleriyse fidye yazihm

saldirisi kaynakl veri kayiplarina karsi en iyi savunmayi sunuyor.

Ponemon IDC'ye

Enstittist'nin gore, kuruluslarin

yaptigi calismaya gore, %69'u son 12 ay icinde,
yeterli siber glvenlik basariyla sonuclanan ve

bltcesine sahip oldugunu %39'u ise fidye yazilim iceren

distinen isletmelerin orani kéta amagh yazihim saldirlarina

yalnizca %45. maruz kalmis.
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Microsoft Teams i¢in hangi yedekleme uygulamasini -.
.6 °

kullanacaginiza karar verirken sectiginiz ¢6ziimun, depolamanin

v .Q’ .®o X

yerinden bagimsiz olarak, size kendi depolamanizi segme

6zgurligu sundugundan emin olun. Bu sayede kuruluslar, .
isletmelerinin ihtiya¢ duydugu performans ve esnekligi en uygun
maliyetle sunan depolama katmanini secebilir. Ayrica, depolama

esnekligine sahip olmak kurulusunuza tercih etmesi halinde CAN Financial, 2021

yedekleri sabit depolama lizerine yazma secenegi sunar ve yilinda 40 milyon USD

tutarinda fidye

edeklerin fidye yazilim saldirilarina karsi korunmasini saglar.
y yey 3 9 odemesi yaparak

4 diinya rekoru kirdi.

Sophos'un 2021'de yaptigi ankete gore
A "katilimcilarin %7'si, calistigi kurulusun
gectigimiz yil fidye yazilim saldirisi

magduru oldugunu soyluyor."

Bazi yedekleme uygulamalari, konfigtirasyon ve
10 kullanim agisindan asiri karmasik olmalariyla bilinir.

Karmasikligin artmasi, insan hatasi olasiligini da

artirir. Sezgisel ve kullanimi kolay yedekleme

luslar, ins

Odaklanin

FEMA'ya gore veri kaybi olayi yasadiktan sonra faaliyetlerine
devam edemeyen kiiclk isletmelerin orani %40 ile %60 arasinda.
https://hostingtribunal.com/blog/data-loss-statistics/#gref

2021'de yapilan bir arastirmaya gore,
olusturulan yedeklerin %58'i geri

yukleme girisimi sirasinda arizalaniyor. %58

*https://www.continuitycentral.com/index.php/news/technology/6092-survey-finds-that-58-percent-ofdata-backups-fail-when-restoration-is-attempte
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