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Veeam uyumluluk icin
deneyimini paylaslyor
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GDPR YURURLUGE GIRECEK
HAZIR OLUN

Genel Veri Koruma Diizenlemesi (GDPR) isletmelerin, AB vatandaslarinin AB lyesi lilkeler icerisinde gerceklestirecekleri
islemlerdeki kisisel verilerini ve gizliligini korumasini gerektirir. Topladiginiz ve/veya islediginiz kisisel verilerin glivenligini
garanti edebilmelisiniz; yoksa cezaya carptirilabilirsiniz.

Veeam®'in GDPR uyumlulugu yolunda 6grendigi bes 6nemli dersi kesfedin ve GDPR stireclerinize hiz kazandirin.
Hen(iz cok gec degil!

GDPR uyumlulugu tek bir ¢6ziim kullanarak saglanamaz

GDPR bir sirketin calisan farkindaligy, is ve yonetim siirecleri, izleme ve raporlama ile bilgi sistemleri de dahil olmak tizere
tlim katmanlarini kapsar.
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Uyumluluk gerekliliginin yerine Yetkilileri ve bireyleri olasi bir
getirilmedigi durumlarda Yillik AB'de bireylerin kisisel verilerini Veri Koruma Ofisleri (DPO) ihlal durumunda belirlenen
Global Ciro'nun %4'( kadar veya isleyen sirketlerin etkisi gerekli olabilir stire icerisinde kesinlikle
20 Milyon Euro uyumsuzluk cezasl haberdar edin
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Onay belgesi 6n planda - _ e Kisiler kendilerine ait verileri Yeni bir sistemde veri
. Kisiler verilerine erisim izninizi .
ve net olmali ve veri toplama .. elde etme, degistirme, tasima korumayi tasarlama
. . kaldirmaya karar verebilir . T -
nedenlerini de icermelidir ve silme hakkina sahiptir asamasinda dahil edin

GDPR kuruluslardan ne ister? Veeam'in aldig1 bes temel ders:

1. Verilerinizi taniyin - Kurulusunuzun topladigi ve sahip oldugu kisisel olarak tamimlanabilir bilgileri (PIl) ve bu bilgilere
kimlerin erisebildigini tamimlayin.

2. Verileri yonetin - Kisisel olarak tanimlanabilir bilgilere (PII) ulasmak ve bu bilgileri kullanmak icin uyulmasi gereken
kurallari ve izlenecek siireci belirleyin.

3. Verileri koruyun - Bilgileri korumak ve veri ihlallerine karsilik vermek icin gtivenlik kontrolleri uygulayin ve bu kontrollerin
ihlallere karsilik vermeye hazir oldugundan emin olun.

4. Belgeleyin ve uyumlu olun - Siireclerinizi belgeleyin, veri taleplerine gére ylrtiin ve ortaya gikacak tim sorunlari
veya veri ihlallerini talimatnameye uygun olarak rapor edin.

5. Siireclerinizi ve prosediirlerinizi siirekli olarak gozden gecirip gelistirerek veri gizliligini ve korumasini saglayin.
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Veeam Availability Suite, GDPR’ye uyumluluk yolculugunuzda size yardimci olmak icin kurulus seviyesinde 6zellikleriyle veri
korumaya, denetimine ve rapor etmeye yonelik derinlemesine 6ngoriiler saglar.

Veri yonetimi hakkindaki
AB GDPR maddeleri
ve Veeam altyapisi

Madde 5 - Kisisel verilerin islenmesiyle ilgili ilkeler
Madde 6 - islemenin yasallig:

Madde 9 - Kisisel verilerin 6zel kategorilerinin islenmesi
Madde 15 - Veri sahibi tarafindan verilen erisim hakki
Madde 17 - Silme hakki (unutulma hakki)

Madde 20 - Veri tastyabilme hakki

Madde 25 - Tasarim geregi ve varsayilan olarak veri koruma
Madde 30 - Etkinlik isleme kayitlari

Madde 32 - isleme giivenligi

Madde 35 - Veri koruma etkisi degerlendirmesi

Madde 39 - Veri koruma gorevlisinin gorevleri

Madde 44 - Genel aktarim ilkesi

Verilerinizin kesintisiz
calisirhgi

GDPR'nin 32. maddesi uyarinca olasi bir felaketin, kétti amach yazilim (fidye yazilim) saldirilarin veya diger problemlerin
ortaya ¢ikmasi durumunda verileri tekrar calisir hale getirmeniz gerekir. Instant VM Recovery® ile verilerinizi hizl bir
bicimde tekrar calisir hale getirebilirsiniz. Ayrica, Veeam Backup & ReplicationTM sayesinde tek yedeklemede 50'den
fazla kurtarma segenegine sahip olursunuz.

GDPR'nin 20. maddesi uyarinca bulundurdugunuz verileri asil sahibine iade etmeniz gerekir. Veeam'in gelismis kurtarma
yetenekleri sayesinde yedekleri ve replikalari inceleme imkanina sahip olursunuz ve verileri ortak formatta kurtararak
verileri sahiplerine zamaninda teslim edebilirsiniz.

Kisisel olarak
tamimlanabilir bilgilerin ve
analizlerin etiketlenmesi

Kisisel olarak tanimlanabilir bilgi verileri tanimlanirken tedbir amacl olarak stirekli izieme ve denetim yapmak olduk¢a 6nemlidir.
Veeam ONETM ile altyapi kaynaklarinizda kisisel olarak tanimlanabilir bilgiler bulunuyorsa bu kaynaklari etiketleyebilir ve bunlar
hakkinda rapor hazirlayabilirsiniz. Ayrica, ortaminizdaki panelleri gézden gecirebilir ve bazi etkinlikleri (6rn. neyin kurtarildigini
ve bu kurtarmay kimin yaptigini) denetleyebilirsiniz. iste bunlar GDPR'nin 6, 32 ve 35. maddelerinin énemli kisimlaridir.

Ayrica bu boliim veri koruma gorevlisinin 39. maddede belirtilen gorevlerini yerine getirebilmesi icin gerekli 6geleri anlatir.

Her ne kadar unutulma hakki (GDPR'nin 17. maddesi) mutlak olmasa da verileri yasal olarak gerekenden (her iilkenin

Veri saklama ve kendi yasalarina ve dikey segmentlerine gore degisiklik gosterebilir) daha fazla tutamazsiniz. Veri saklama ile yedeklemeleri
unutulma hakki kullanimdan kalkmis olarak isaretleyebilirsiniz. Saklama siiresi GDPR'nin 6. maddesinde belirtilen siireyi gectiginde Veeam
Backup & Replication, veri saklama noktalarini kaldiracaktir.
Bir kurulusun GDPR'ye uyumluluk yolculugunda yapmasi gereken ilk seylerden biri hangi verilere sahip oldugunu
Veri kesfi kesfetmektir. Uretim sirasinda veri kaynaklarini sorusturmak her zaman kolay degildir. Veeam ExplorerTM teknolojisine,

konuk dosya dizini olusturma ve Virtual Labs ile birlikte Veeam Availability SuiteTM, kurulusunuza kopyalarinizda
tutulan verileri kesfetme yetenegi saglar.

SureBackup, SureReplica
ve Virtual Labs

SureBackup ve SureReplica yedek dogrulama stirecini otomatiklestirmeyi ve basitlestirmeyi amaclar. Bu, GDPR'nin 5 ve 25.
maddelerindeki kisilere ait 6zel verilerin korunmasi ilkesine bagli kalirken veri yonetimi ve korumasinin en énemli bolimadr.

Sanal makine veya replikalar icin olusturulan kurtarma noktalarinin tamamini otomatik olarak dogrulayabilir ve bu 6nemli
noktalari kurtarmaniz veya bunlar hakkinda rapor hazirlamaniz gerektiginde bu noktalarin beklediginiz gibi calisacagindan
emin olabilirsiniz. Bu da, veri isleme ekibinizin GDPR ¢ercevesindeki cesitli 6gelerle sorunsuz bir yontemle uyumluluk
saglamak icin gerekli araclara sahip olmasini saglar.

Uyumlulugun temelinde yatan teknoloji olan Virtual Labs, tiretim verinize gtincelleme, yiikseltme ve bakim yapmadan énce
GDPR'nin 35. maddesinin kilit noktalarindan biri olan veri koruma etki degerlendirmesini gerceklestirmek icin kullanilabilir.

Konum raporlari

Kurulusunuzda veri giris cikisi oldukga bu verileri koruyabilmek ve sifreleyebilmek oldukga énemlidir. Ancak bu verilerin
sahiplerinin durum ve cografi konumlarini tespit etmek ve raporlamak da gerekir. Bu sadece tiretim verileriniz icin degil
bu verilerin tim kopyalari icin de gegerlidir.

Veeam Availability Suite 9.5 Glincelleme 3 ile biitiin veri noktalarinin konumunu etiketleyebilecek ve tiim tretim verileri
ve bu verilerle ilgili yedekler, yedek kopyalari, teypler ve replikalar, verilerin cografi konumlari ve bu konumlar arasinda
uyusmazlik olup olmadigi hakkinda rapor hazirlayabileceksiniz. Bu 6zellik, GDPR'nin 15 ve 44. maddeleri ile bitinlGgi
saglamak icin hayati 6nem tasir.

Uctan uca sifreleme

GDPR'nin 44. maddesi AB sinirlari icerisinde ve disarisindaki bolgeler veya uluslararasi cografyalar arasindaki veri aktarimlariyla
ilgilidir. Bu siirecler boyunca veri sahipleri ile ilgili bilgileri glivenli sifreleme kullanarak iletmek son derece énemlidir.

Veeam yerlesik olarak uctan uca AES 256-bit sifreleme saglayarak sizlere yedek dosyalari ve verileri kaynaginda (yedekleme
esnasinda), hareket halindeyken ve hareketsizken sifreleme olanag sunar. Bu 6zellik, kurulusunuzun ve kurulusunuza bagli
sirketler veya birliklerin tamaminin GDPR'nin 32 ve 44. maddeleriyle uyumluluk saglamasi icin cok dnemlidir.

Rol tabanlh erisim
kontrolleri

GDPR maddelerinin bircogu etkinliklerin rapor edilmesi, gtinltiklerinin tutulmasi ve kimin hangi verilere erisebileceginin
tanimlanmasiyla ilgili. Veeam Availability Suite'te ortaminizdaki bazi veri noktalarina erisimi kisitlamaniza olanak saglamak tizere
yerlesik RBAC kontrolleri bulunuyor. Veeam Availability Suite'in bir parcasi olan Veeam Backup Enterprise Manager ile son
kullanicilariniza self servis imkani sunabilir, ihtiyag duyuldugunda bazi verilere erisimi kisitlayabilir veya erisim hakki verebilirsiniz.

Veridislama

Baz veriler 6zellikle islenmelidir (hatta bazilar dislanmalidir - GDPR 9. madde) ve bu islemenin raporlari tutulmalidir (GDPR 30.
madde). Veeam Availability Suite'te dislamalari kullanarak ajanlarla sanal makine, disk ve hatta dosya/klasér bazli verileri kolayca
dislayabilir, boylece uyumlu kalabilirsiniz.
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