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Fidye Yazihm Egilimleri Raporu

Ocak 2022'de bagimsiz bir arastirma sirketi 1000 tarafsiz BT liderinin katilimiyla fidye yazilimin kendi ortamlarina etkisi ve kullandiklari
dizeltme yontemleri ile gelecege yonelik stratejileri konusunda bir anket uyguladi. Ankete CISO'lar, guvenlik uzmanlari, yedekleme
yoneticileri ve BT operasyonunan sorumlu kisiler katihm gosterdi. Bu kisiler, APJ, Amerika ve EMEA (EMEAdan 300 katilimci) dahil olmak

uzere 16 farkli tlkeden her dlcekten kurulusu temsil etmislerdir.
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oraninda fidye yazilim saldirsi oraninda uretim verisi basaril oraninda kurulug oraninda kurulus fidyey
yedek havuzlarina zarar vermeye  bir sekilde sifrelendi ve bu oranin fidyeyi odemeden odedigi halde verilerini
calisti; bu girisimlerin %75/l yalnizca %72'si kurtarilabilir verilerini kurtarabildi kurtaramadi

basarili oldu verilerden olusuyordu
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oraninda kurulug geri oraninda kurulus, verilerini oraninda kurulus yedekleme ve oraninda siber giivenlik ekibine
yuklenebilirligi saglamak lizere fidye yazilim saldirisi sonrasi guvenlik ekipleri arasinda kayda  ait fidye yazilima karsi kilavuz,
yedek giinliiklere veya medya kurtarmadan once izole bir deger veya tam bir kontroliin dogrulamayi veya giivencel
okunaklihgina glivenirken korumali alana geri yiikledi gerekli olduguna inaniyor temizhigi zorunlu tutuyor

kuruluglarin yalnizca %16'sI
geri yiikleme ve test islevlerini
diizenli olarak test ediyor
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1 Giivenli Yedekleme son Savunma hattinizdir

Fidye yazilim, her basarili saldirnda isletmelerin yaklasik iki milyon dolar (USD)
zarar etmesine neden olan bir felakettir. Veeam® olarak biz, guvenli yedeklemenin
son savunma hattiniz olduguna inaniyoruz. Tasarimi sayesinde guvenlik saglayan
vazilimimiz, tescilli donanimlara bagimli kalmayi ortadan kaldirarak sirket icindeki
ve buluttaki mevcut mimariniz kapsaminda calismaniza imkan taniyor cunku
guvenilir yedeklerle kesinti surelerinin, veri kaybinin ve yuksek maliyetli fidye
odemenin onune gecebiliyor.
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