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Aseglrese de
que esta
haciendo

backup de

s

Aungue pueda
parecer obvio, la primera o o® M,C"'OSOft
mejor practica con respecto a los N~— Team
backups de Microsoft Teams es \ ® o0 ® )
asegurarse de que se esta - °®

haciendo backup realmente
de Microsoft Teams (y el

resto de aplicaciones de

Microsoft 365). 4 Un18%deincremento
v en el uso de backup de terceros para Office 365,

.$ pasando del 27 % en 2020 al 45 % en 2021.
http://vee.am/DPR21report

op El 50 % de los datos perdidos
e\ puede atribuirse al fallo humano, que es el motivo

principal segiin Netwrix Research.
https://hostingtribunal.com/blog/data-loss-statistics/#gref

El 35 % de la pérdida de datos

puede asociarse a fallos de hardware seglin Netwrix Research

https://hostingtribunal.com/blog/data-loss-statistics/#gref

Adopte una Solucion de
backup que verdaderamente

_— entienda Teams ——
[ J ([ J
N— Al contrario de aplicaciones como Exchange Online o SharePoint N———
° e® . . ° °o°®
. / Online, Teams no almacena todos sus datos en un mismo lugar. Ensu p

e .o .. lugar, los datos de Microsoft Teams se encuentran distribuidos entre ® ...
¢ . varias aplicaciones de Microsoft 365. Aunque cualquier aplicaciéon de ©e?
backup de Microsoft 365 deberia ser capaz de hacer backup de los datcs de .

Teams, el proceso de restauracion podria ser extremadamente complejo a no

: ser que la aplicacién haya sido disefiada especificamente para Microsoft Teams.:
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e’* Seguln Tech Radar, Microsoft revelé en julio de 2021 que contaba con 250 millones
de usuarios mensuales activos en Teams. Esto representa un incremento de mas
de 100 millones desde los 145 millones comunicados en abril del mismo afo.

https://www.techradar.com/news/microsoft-teams-now-has-250-million-monthly-active-users

“Mas de 500 000 organizaciones usan Microsoft Teams @

como su plataforma de mensajeria predeterminada”

https://www.businessofapps.com/data/microsoft-teams-statistics
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La tercera mejor practica para el backup de Microsoft Teams es asegurarse de
gue se esta usando la herramienta adecuada para el trabajo. Dentro del
ecosistema de Microsoft 365 existen caracteristicas como las politicas de
retencién y la opciéon de retencidén por juicio, que pueden actuar como una
especia de backup o pseudobackup. Sin embargo, estas herramientas existen
con fines de cumplimiento normativo, y no para la proteccion de datos. Por

este motivo, no protegen de forma adecuada los datos de Microsoft Teams.

Segun Avast, “el 60 % de los backups no estan
completos”. Esto es principalmente debido a que
las empresas usan tecnologias de backup

https://invenioit.com/continuity/disaster-recovery-statistics
El 37 % de las
pequenas y
medianas empresas
(pymes) han perdido
datos en la nube

https://invenioit

La cuarta mejor practica

Ad Opte un es tomar un enfoque hibrido
Vs . para sus backups. Mas que hacer un
enfoque h,br,do backup de Microsoft 365 por separado de sus
pa F'a |OS aplicaciones locales de Microsoft Office, es

baCku p preferible usar una Unica aplicacion de backup que
pueda de forma simultanea proteger ambos entornos.

https://solutionsreview.com/backup-disast
errecovery/veeam-data-protection-report-
2021-shows-58-of-backups-are-failing

5 Te nga S | em p re La mejor practica nUumero cinco es
# presentes ’OS SLAS manF(e.ner los acuerdo? de nivel de
’ .ﬁ o - servicio (SLA) en el primer plano de su
ensu p anijicacion planificacién del backup. En especial,
de' baCkup necesita considerar los objetivos de

punto de recuperacion (RPO) y tiempo

de recuperacion (RTO) adecuados para
su entorno de Microsoft Teams. El RPO

80% inar: |
EI 80 % de las determinara la frecuencia con la que se

organizaciones reconocen crean los backups, determinando de

que sufren un "vacio de . ..
esta forma la cantidad maxima de datos

disponibilidad" entre la
velocidad a la que pueden que podrian perderse entre dos copias

recuperar las aplicaciones de backup. El RTO se refiere al tiempo

frente a la velocidad que se
. gue se tarda en restaurar un backup.

necesita en la recuperacion.

El 76 % de esas mismas organizaciones indican que tienen

una brecha entre la frecuencia a la que se copian los datos,

y el volumen de datos que pueden permitirse perder.
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No ignore |la
granularidad de la recuperacion

Una de las mejores practicas con frecuencia pasadas por alto para
el backup de Microsoft Teams es asegurarse de que la soluciéon de
backup que se estd usando permite funciones de recuperacioén

granular. Aunque es importante el poder restaurar todo un equipo

te 11 (o incluso multiples equipos), es igualmente importante el poder e
1 . .
o restaurar un archivo o un chat dentro de un equipo. o11

)
! El 44 % de los administradores de Saa$S

y 47 % de administradores de Backup

enumeran una mejor restauracion, E )
. . . 1 e
incluyendo la granularidad como la principal
0 1
razén para proteger los datos de Office 365. EI70% de las
empresas Fortune
e https://www.youtube.com/watch?v=RIHm8-0LUJs 500 adquirieron '
Office 365 en 2020 1

1 1
https://hostingt{ﬁ)unallcom/blog/microsoft-stati?tics/#gref
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o 7 Use el backup para aumentar la 1
funcionalidad de eDiscovery =

Microsoft 365 ya incluye desde hace tiempo, funciones de eDiscovery que
permiten a las organizaciones localizar datos especificos desde dentro del
ecosistema de Microsoft 365 en respuesta a un requerimiento legal o judicial.

Aunque las funcionalidades nativas de eDiscovery tienen su razén de ser, con

frecuencia es mas efectivo usar el software de backup en el proceso de deteccion.

En la encuesta $129

Disruption in eDiscovery se desvel6 que “al Billion
menos el 58 por ciento de los encuestados
habian usado la tecnologia de eDiscovery para
. . Se prevé que el mercado
cuestiones que no estaban relacionadas con

del eDiscovery crezca
hasta los 12 900 millones

de USD en 2025

reclamaciones o requerimientos al menos en varias
ocasiones". Esto demuestra que el eDiscovery ya no
se encuentra limitado Unicamente a cuestiones de
litigios o requerimientos legales.
*https://ediscoverytoday.com/2020/08/31/here-are-some-disruptivesta
ts-in-discovery-ediscovery-trends

**https://www.prnewswire.com/newsreleases/global-12-9-
billion-ediscovery-market-forecast-to-2025
---focus-on-proactive-governance-withdata-analyt
ics-and-the-emergence-of-new-content-sourc
es-301231643.html

Otra mejor practica es asegurarse de que esta protegiendo sus
datos de Microsoft Teams frente al ransomware.
Contrariamente a la creencia popular, los datos que se
almacenan en Microsoft 365 pueden ser cifrados por el
ransomware. El hecho de que mucha gente siga trabajando de
forma remota desde dispositivos personales incrementa
enormemente el riesgo de sufrir una infeccion de ransomware.
La mejor defensa contra una pérdida de datos relativa a

ransomware es disponer de un buen backup.

Segun Segun IDC,
Ponemon Institute, el 69 % de las
solo el 45 % de las organizaciones han sufrido
empresas creen que ataques de malware que han
disponen de un presupuesto alcanzado su objetivo es los
adecuado en materia de ultimos 12 meses, estando el
ciberseguridad ransomware involucrado en
el 39 % de ellos.
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Asegure la flexibilidad de sus g :
ofertas de almacenamiento .

@

Al seleccionar una aplicaciéon de backup para Microsoft Teams, es

hora de elegir su propio sistema de almacenamiento, con

independencia de déonde se encuentre ubicado dicho
almacenamiento. De esa forma, las organizaciones pueden elegir un
nivel de almacenamiento que ofrezca el rendimiento y la resiliencia

ue necesita el negocio, y al mejor precio posible. Disponer de un
q & y jorp P P CAN Financial establecid

buen nivel de flexibilidad en materia de almacenamiento un récord mundial en

proporciona a las organizaciones la posibilidad de copiar los backups 2021 cuando la empresa

a almacenamiento inmutable si asi lo decidieran, protegiendo de pagd unrescate de 40

. ' millones de dolares.
esta forma los backups frente a los ataques de ransomware. (*€)

. .®- , g Un estudio de 2021 de Sophos encontré

d

que el “7 % de las organizaciones

o

y .@ participantes fueron golpeadas por el
o ransomware el afio pasado”
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Algunas aplicaciones de backup tienen fama de ser demasiado
# 1 O complejas a la hora de usar y configurar. El problema con esto
es que esa complejidad elevada aumenta la posibilidad de

error humano. Si una organizacioén selecciona una aplicacién

de usar, se reduce con

Seglun FEMA, entre el 40 y el 60 % de las pequefias empresas, nunca
[levan a recuperar sus actividades tras un desastre de pérdida de datos
https://hostingtribunal.com/blog/data-loss-statistics/#gref

Segln un estudio del afno 2021, el 58
% de los backups falla cuando se pone

en marcha el proceso de restauracion 58%

*https.//www.continuitycentral.com/index.php/news/technology/6092-survey-finds-that-58-percent-ofdata-backups-fail-when-restoration-is-attempted
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